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DAFTAR ISI
Modul Praktikum Enterprise Networking — Program Studi D3 Teknik Komputer

Pertemuan Topik Praktikum Sub-CPMK Halaman

Ke-1 Orientasi Praktikum, Peta Jalan Materi, dan Dasar CLI Perangkat Cisco — 1

Ke-2 VLAN dan Trunking (802.1Q) 1.2 8

Ke-3 Inter-VLAN Routing (Router-on-a-Stick & SVI) 1.3 14

Ke-4 Routing Dinamis OSPF Single-Area 2.1 20

Ke-5 OSPF Multi-Area dan Dasar Redistribusi Rute 2.2 26

Ke-6 Redundansi Layer 2 (STP/RSTP dan EtherChannel) 2.3 31

Ke-7 First Hop Redundancy Protocol (HSRP/VRRP) 2.4 37

Ke-8 Ujian Tengah Semester (UTS) — —

Ke-9 Access Control List (ACL) Standar dan Extended 3.1 43

Ke-10 Port Security dan Network Access Control (NAC) Dasar 3.2 48

Ke-11 Quality of Service (QoS) Dasar 3.3 54

Ke-12 Network Address Translation (NAT) dan PAT 3.4 60

Ke-13 Teknologi WAN (Leased Line, MPLS, VPN Site-to-Site) 4.1 66

Ke-14 Monitoring dan Troubleshooting (SNMP, Syslog) 4.2 72

Ke-15 Proyek Kolaboratif Terintegrasi 4.3 78

Ke-16 Ujian Akhir Semester (UAS) — —

Catatan: Pertemuan ke-1 bersifat orientasi dan tidak termasuk penilaian rubrik praktikum. Pertemuan ke-8 
(UTS) dan ke-16 (UAS) merupakan sesi evaluasi tanpa modul praktikum tersendiri. Empat belas pertemuan 
praktikum teknis (ke-2 s.d.  ke-7 dan ke-9 s.d.  ke-15) disusun berkesinambungan mengikuti pendekatan 
Project-Based Learning (PjBL) menggunakan Cisco Packet Tracer 8.x.
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Modul Praktikum Pertemuan ke-1
Mata Kuliah Enterprise Networking — Program Studi D3 Teknik Komputer, Politeknik Negeri Padang

Topik Orientasi Praktikum, Peta Jalan Materi, dan Dasar CLI Perangkat Cisco

Sifat Pertemuan Pengantar/Orientasi — tidak termasuk penilaian rubrik praktikum per pertemuan

Alokasi Waktu 100 menit

Media Praktikum Cisco Packet Tracer 8.x

Tujuan Pertemuan

Setelah menyelesaikan pertemuan orientasi ini, mahasiswa diharapkan mampu:

1. Menjelaskan  tujuan,  ruang  lingkup,  dan  alur  (roadmap)  13  pertemuan  praktikum  Enterprise  
Networking dari Pertemuan 2 hingga Pertemuan 15.

2. Memahami  dan  menaati  tata  tertib  serta  etika  pelaksanaan  praktikum  di  laboratorium  jaringan 
komputer, baik secara langsung maupun mandiri menggunakan simulator.

3. Mengoperasikan  antarmuka  dasar  Cisco  Packet  Tracer  serta  mode-mode  CLI  (Command  Line 
Interface)  perangkat  Cisco  IOS  sebagai  bekal  sebelum  memasuki  materi  konfigurasi  teknis  pada 
Pertemuan 2.

4. Memahami sistem penilaian praktikum (rubrik dan bobot kriteria)  serta format dokumentasi  dan 
pengumpulan tugas yang berlaku pada seluruh pertemuan praktikum berikutnya.

A. Pendahuluan

Mata  kuliah  Enterprise  Networking  mempelajari  perancangan,  konfigurasi,  dan  pengelolaan  jaringan 
komputer berskala menengah hingga besar yang lazim dijumpai pada organisasi atau perusahaan modern 
—  mencakup  segmentasi  jaringan,  routing  dinamis,  ketersediaan  tinggi  (high  availability),  keamanan, 
optimalisasi trafik, konektivitas WAN, hingga pemantauan operasional. Kegiatan praktikum ini dirancang 
sebagai pendamping teori,  tempat mahasiswa membuktikan dan mempraktikkan langsung konsep yang 
dipelajari pada perkuliahan teori melalui simulasi konfigurasi perangkat jaringan sungguhan.

Seluruh praktikum pada mata kuliah ini dilaksanakan menggunakan Cisco Packet Tracer, sebuah perangkat 
lunak  simulasi  jaringan  yang  dikembangkan  oleh  Cisco  Systems untuk  keperluan  pembelajaran.  Packet 
Tracer memungkinkan mahasiswa merancang topologi, mengonfigurasi perangkat menggunakan CLI yang 
sangat  mendekati  perangkat  Cisco  IOS  sesungguhnya,  serta  menguji  fungsionalitas  jaringan  tanpa 
memerlukan perangkat keras fisik yang mahal dan terbatas jumlahnya.

Pertemuan  1  ini  bersifat  orientasi  dan  tidak  menghasilkan  penilaian  rubrik  praktikum  sebagaimana 
pertemuan-pertemuan berikutnya. Tujuannya adalah memastikan seluruh mahasiswa memiliki bekal yang 
sama — baik dari sisi teknis (operasi dasar CLI dan Packet Tracer) maupun dari sisi administratif (memahami 
alur materi, tata tertib, sistem penilaian, dan format pengumpulan tugas) — sebelum memasuki materi  
konfigurasi teknis pada Pertemuan 2.

B. Ruang Lingkup dan Peta Jalan Materi

Materi  praktikum  Enterprise  Networking  disusun  secara  bertahap  dan  berkesinambungan  mengikuti 
pendekatan Project-Based Learning (PjBL): topik-topik awal membangun fondasi keterampilan yang akan 
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terus digunakan dan diperluas pada topik-topik berikutnya, hingga puncaknya pada Pertemuan 15 seluruh 
kompetensi diintegrasikan dalam satu proyek rancang-bangun jaringan enterprise yang utuh. Empat belas  
pertemuan  praktikum  teknis  (Pertemuan  2-7  dan  9-15)  dikelompokkan  ke  dalam  empat  tahap  besar 
sebagai berikut.

Peta jalan (roadmap) 13 pertemuan praktikum, dikelompokkan berdasarkan capaian pembelajaran (CPMK)

Tabel  berikut  merangkum seluruh  pertemuan  pada  satu  semester  mata  kuliah  Enterprise  Networking, 
termasuk sesi evaluasi (UTS dan UAS) yang tidak memiliki modul praktikum tersendiri:

Pertemuan Topik Sub-CPMK

2 VLAN dan Trunking (802.1Q) 1.2

3 Inter-VLAN Routing (Router-on-a-Stick & SVI) 1.3

4 Routing Dinamis OSPF Single-Area 2.1

5 OSPF Multi-Area dan Dasar Redistribusi Rute 2.2

6 Redundansi Layer 2 (STP/RSTP dan EtherChannel) 2.3

7 First Hop Redundancy Protocol (HSRP/VRRP) 2.4

8 Ujian Tengah Semester (UTS) —

9 Access Control List (ACL) Standar dan Extended 3.1

10 Port Security dan Network Access Control (NAC) Dasar 3.2

11 Quality of Service (QoS) Dasar 3.3

12 Network Address Translation (NAT) dan PAT 3.4

13 Teknologi WAN (Leased Line, MPLS, VPN Site-to-Site) 4.1

14 Monitoring dan Troubleshooting (SNMP, Syslog) 4.2

15 Proyek Kolaboratif Terintegrasi 4.3

16 Ujian Akhir Semester (UAS) —

C. Tata Tertib dan Etika Praktikum Laboratorium

Untuk  menjaga  ketertiban,  keamanan,  dan  efektivitas  pelaksanaan  praktikum,  baik  saat  dilakukan  di  
laboratorium komputer kampus maupun secara mandiri, seluruh mahasiswa wajib mematuhi ketentuan 
berikut:

1. Hadir tepat waktu sesuai jadwal praktikum yang ditentukan; keterlambatan lebih dari 15 menit tanpa 
keterangan yang sah dapat memengaruhi hak mengikuti sesi praktikum pada pertemuan tersebut.

2. Menjaga kebersihan, kerapian, dan keutuhan fasilitas laboratorium (komputer, kursi, jaringan listrik)  
apabila praktikum dilaksanakan di ruang laboratorium kampus.
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3. Tidak menginstal, mengunduh, atau menjalankan perangkat lunak di luar keperluan praktikum pada 
komputer laboratorium tanpa izin dari dosen/asisten/pengelola laboratorium.

4. Mengerjakan setiap langkah kerja praktikum secara mandiri atau sesuai pembagian kelompok yang 
ditentukan;  tindakan  menyalin  hasil  pekerjaan  mahasiswa  lain  tanpa  proses  pengerjaan  sendiri 
(plagiarisme  akademik)  tidak  dibenarkan  dan  dapat  dikenai  sanksi  akademik  sesuai  peraturan 
Politeknik Negeri Padang.

5. Menyimpan  dan  mencadangkan  file  simulasi  (.pkt)  secara  berkala  selama  pengerjaan  untuk 
menghindari kehilangan pekerjaan akibat listrik padam atau perangkat lunak yang tidak merespons 
(not responding).

6. Bertanya  kepada  dosen/asisten  apabila  mengalami  kendala  teknis  atau  konseptual,  alih-alih 
membiarkan kesalahan konfigurasi berlarut-larut tanpa penyelesaian.

7. Mengumpulkan dokumentasi  dan file  simulasi  sesuai  format  dan tenggat  waktu yang ditentukan 
pada setiap modul praktikum (lihat bagian F).

D. Pengenalan Cisco Packet Tracer

Cisco Packet Tracer adalah perangkat lunak simulasi  jaringan yang memungkinkan pembuatan topologi  
jaringan  secara  visual  (drag-and-drop  perangkat  seperti  router,  switch,  PC,  server,  dan  kabel)  serta 
konfigurasi  perangkat melalui  CLI  yang meniru Cisco IOS.  Beberapa area kerja utama yang akan sering 
digunakan sepanjang praktikum adalah sebagai berikut.

 Workspace  (area  kerja  utama)  —  tempat  meletakkan  dan  menghubungkan  perangkat  jaringan 
menggunakan kabel yang sesuai (copper straight-through, crossover, serial, dsb).

 Device-Type  Selection  Box  —  panel  di  kiri-bawah  berisi  kategori  perangkat  (Router,  Switch,  End 
Devices, WAN Emulation, dan lain-lain) beserta pilihan model spesifiknya.

 Tab  Config  dan  CLI  pada  setiap  perangkat  —  Tab  Config  menyediakan  konfigurasi  dasar  melalui  
antarmuka grafis, sedangkan Tab CLI membuka konsol baris perintah yang menjadi mode utama yang 
digunakan pada seluruh modul praktikum ini.

 Simple PDU dan Complex PDU — alat pengujian cepat pada toolbar kanan untuk mengirim paket data 
antar-perangkat guna memverifikasi konektivitas tanpa perlu masuk ke command prompt PC.

 Realtime Mode dan Simulation Mode — Realtime Mode memproses trafik secara langsung seperti 
jaringan sungguhan, sedangkan Simulation Mode memungkinkan pengamatan pergerakan paket data 
selangkah demi selangkah (berguna untuk memahami proses seperti ARP, STP convergence, atau OSPF 
adjacency).

Latihan Mandiri Sebelum Pertemuan 2

 Buka Cisco Packet Tracer, letakkan satu Router dan satu Switch pada workspace, hubungkan keduanya dengan 
kabel yang sesuai, lalu buka Tab CLI pada router untuk memastikan prompt Router> muncul dengan normal.

 Cobalah masuk ke Privileged EXEC Mode (enable) lalu Global Configuration Mode (configure terminal), dan ubah 
hostname router menjadi nama pilihan Anda menggunakan perintah hostname.

 Simpan file simulasi (.pkt) dengan nama yang jelas (misalnya latihan_p1_nama_mahasiswa.pkt) sebagai 
pembiasaan format penamaan file yang akan terus digunakan pada modul-modul berikutnya.
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E. Dasar-Dasar CLI Perangkat Cisco IOS

Perangkat Cisco IOS (baik router maupun switch) memiliki struktur mode CLI berjenjang, di mana setiap 
mode menyediakan cakupan perintah yang berbeda dan semakin spesifik semakin dalam tingkatannya. 
Memahami hierarki ini adalah prasyarat mutlak sebelum mengikuti seluruh modul praktikum berikutnya, 
karena  setiap  contoh  perintah  pada  modul-modul  tersebut  akan  selalu  ditandai  dengan  prompt  yang  
menunjukkan mode CLI yang sedang aktif (misalnya Router>, Router#, Router(config)#, atau Router(config-
if)#).

Hierarki mode CLI Cisco IOS yang akan terus digunakan di seluruh pertemuan praktikum

Tabel berikut merangkum perintah-perintah CLI paling dasar dan paling sering digunakan yang akan terus 
muncul di sepanjang modul praktikum Pertemuan 2 hingga Pertemuan 15:

Perintah Mode CLI Fungsi Contoh

enable User EXEC → Privileged 
EXEC

Masuk ke mode privileged 
untuk akses penuh perintah 
show dan konfigurasi

Router> enable

configure terminal Privileged EXEC → Global 
Config

Masuk ke mode konfigurasi 
global perangkat Router# configure terminal

interface <nama>
Global Config → Interface 
Config

Masuk ke mode konfigurasi 
interface tertentu Router(config)# interface g0/0

no shutdown Interface Config
Mengaktifkan interface yang 
secara default administratively 
down

Router(config-if)# no 
shutdown

hostname <nama> Global Config
Mengubah nama perangkat 
yang tampil pada prompt CLI Router(config)# hostname R1

exit / end Semua mode konfigurasi
exit naik satu tingkat mode; end 
langsung kembali ke Privileged 
EXEC

Router(config-if)# end
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Perintah Mode CLI Fungsi Contoh

? Semua mode
Menampilkan daftar perintah 
yang tersedia pada mode saat 
ini (context-sensitive help)

Router# ?

show running-config Privileged EXEC
Menampilkan konfigurasi aktif 
yang sedang berjalan di memori 
(RAM)

Router# show running-config

copy running-config 
startup-config

Privileged EXEC
Menyimpan konfigurasi aktif ke 
NVRAM agar tidak hilang saat 
perangkat restart

Router# copy running-config 
startup-config

show ip interface 
brief

Privileged EXEC Menampilkan ringkasan status 
dan alamat IP seluruh interface

Router# show ip interface 
brief

F. Sistem Penilaian Praktikum

Setiap modul praktikum pada Pertemuan 2-7 dan 9-15 dinilai menggunakan rubrik yang seragam, terdiri  
atas empat kriteria dengan bobot sebagai  berikut.  Struktur penilaian yang konsisten ini  bertujuan agar 
mahasiswa memahami sejak awal bahwa keberhasilan praktikum tidak hanya diukur dari perangkat yang 
"berhasil menyala" atau "tersambung", melainkan mencakup keseluruhan proses mulai dari perancangan 
hingga dokumentasi.

No Kriteria Penilaian Bobot Deskriptor (Sangat Baik / Baik / Cukup / Kurang)

1 Ketepatan Rancangan 20%

Sangat Baik: Topologi, skema pengalamatan, dan rencana konfigurasi 
tepat, efisien, dan sesuai kebutuhan skenario.
Baik: Rancangan sesuai kebutuhan dengan sedikit kekurangan minor 
yang tidak mengganggu fungsi.
Cukup: Rancangan sebagian sesuai namun terdapat kesalahan konsep 
yang memengaruhi implementasi.
Kurang: Rancangan tidak sesuai kebutuhan atau tidak dikerjakan.

2 Keberhasilan Konfigurasi 
& Fungsionalitas 40%

Sangat Baik: Seluruh perangkat berhasil dikonfigurasi sesuai topik, 
seluruh fungsi berjalan sempurna tanpa error.
Baik: Sebagian besar konfigurasi berhasil dan berfungsi, terdapat 
kekurangan minor yang mudah diperbaiki.
Cukup: Sebagian konfigurasi berhasil namun ada fungsi utama yang 
tidak berjalan.
Kurang: Konfigurasi gagal atau tidak dapat menjalankan fungsi inti topik 
pertemuan.

3 Ketepatan Pengujian & 
Verifikasi

20%

secara kritis.
Baik: Pengujian dilakukan dengan benar, analisis hasil masih sederhana.
Cukup: Pengujian dilakukan tidak lengkap atau analisis hasil kurang 
tepat.
Kurang: Pengujian tidak dilakukan atau tidak relevan dengan 
konfigurasi.
Sangat Baik: Pengujian dilakukan lengkap dan tepat, mampu 
membuktikan dan menganalisis keberhasilan/kegagalan konfigurasi
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No Kriteria Penilaian Bobot Deskriptor (Sangat Baik / Baik / Cukup / Kurang)

4 Kelengkapan 
Dokumentasi 20%

Sangat Baik: Dokumentasi lengkap, sistematis, mencantumkan seluruh 
screenshot, penjelasan, dan analisis sesuai format.
Baik: Dokumentasi cukup lengkap dengan sedikit bagian yang kurang 
detail.
Cukup: Dokumentasi tidak lengkap, sebagian bagian format tidak 
dipenuhi.
Kurang: Dokumentasi tidak dikumpulkan atau sangat tidak lengkap.

Perlu dicermati bahwa bobot terbesar (40%) terletak pada Keberhasilan Konfigurasi & Fungsionalitas — 
namun bobot gabungan tiga kriteria  lain  (Ketepatan Rancangan,  Ketepatan Pengujian & Verifikasi,  dan 
Kelengkapan Dokumentasi) justru lebih besar (60%). Hal ini menegaskan bahwa proses berpikir sistematis 
(merancang sebelum mengonfigurasi),  kemampuan membuktikan keberhasilan kerja  melalui  pengujian, 
serta kedisiplinan mendokumentasikan pekerjaan, sama pentingnya dengan keberhasilan teknis konfigurasi  
itu sendiri — sebagaimana lazim dituntut dalam praktik kerja profesional di bidang jaringan.

G. Format Dokumentasi dan Pengumpulan Tugas

Ketentuan dokumentasi dan pengumpulan berikut berlaku secara konsisten pada seluruh modul praktikum 
Pertemuan  2  hingga  Pertemuan  15,  sehingga  mahasiswa  hanya  perlu  memahaminya  satu  kali  pada 
pertemuan orientasi ini:

1. File simulasi Cisco Packet Tracer (.pkt) yang telah berhasil dikonfigurasi sesuai skenario pada bagian C 
dan D.

2. Laporan dokumentasi  (format  PDF atau DOCX) yang memuat:  (a)  gambar topologi  jaringan yang 
sudah  diberi  label  lengkap  (nama  perangkat,  interface,  dan  alamat  IP);  (b)  screenshot  beserta 
penjelasan untuk setiap perintah konfigurasi yang dijalankan pada bagian C.3; (c) screenshot beserta 
analisis untuk setiap hasil pengujian dan verifikasi pada bagian C.4; dan (d) solusi serta dokumentasi 
pengerjaan tugas/studi kasus pada bagian D.

3. Laporan  dan  file  simulasi  dikumpulkan  melalui  platform  yang  ditentukan  dosen  paling  lambat 
sebelum sesi praktikum pertemuan berikutnya dimulai, kecuali ditentukan lain oleh dosen/asisten.

Dokumentasi yang baik idealnya disusun langsung setelah setiap langkah selesai dikerjakan (bukan diingat-
ingat  dan  disusun  ulang  di  akhir),  agar  screenshot  dan  penjelasan  yang  disertakan  benar-benar  
mencerminkan proses pengerjaan yang sesungguhnya.

H. Alokasi Waktu per Sesi Praktikum

Setiap sesi  praktikum (Pertemuan 2-7  dan  9-15)  berdurasi  2  x  50  menit  dan  secara  umum mengikuti 
pembagian waktu berikut, meskipun dosen/asisten dapat menyesuaikan proporsi ini sesuai kompleksitas  
topik pada pertemuan tertentu:

Segmen Waktu Kegiatan Estimasi Keterangan

5 menit pertama
Pembukaan, presensi, 
dan review singkat 
materi teori terkait

5 menit
Dilakukan oleh dosen/asisten 
sebelum praktikum dimulai
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Segmen Waktu Kegiatan Estimasi Keterangan

Inti praktikum

Pengerjaan langkah 
kerja C.1-C.4 secara 
mandiri/berkelompok 
kecil sesuai modul

70-85 menit
Mahasiswa aktif mengerjakan di 
Cisco Packet Tracer, didampingi 
asisten

5-10 menit terakhir

Verifikasi hasil oleh 
asisten, tanya-jawab, 
dan pengumpulan 
dokumentasi

5-10 menit Termasuk penjelasan tugas/studi 
kasus untuk pendalaman mandiri

Penutup

Dengan memahami peta jalan materi, tata tertib, dasar operasi Packet Tracer dan CLI, sistem penilaian,  
serta  format  dokumentasi  pada  pertemuan  ini,  mahasiswa  diharapkan  siap  mengikuti  rangkaian  13 
pertemuan praktikum teknis berikutnya secara lancar dan terarah. Persiapkan Cisco Packet Tracer pada 
perangkat  masing-masing dan pastikan latihan mandiri  pada bagian D telah dicoba sebelum mengikuti 
Pertemuan 2: VLAN dan Trunking (802.1Q).
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Modul Praktikum Pertemuan ke-2
Mata Kuliah Enterprise Networking — Program Studi D3 Teknik Komputer, Politeknik Negeri Padang

Topik VLAN dan Trunking (802.1Q)

Sub-CPMK Sub-CPMK 1.2: Mahasiswa mampu merancang dan mengonfigurasi VLAN serta trunking 
802.1Q untuk melakukan segmentasi jaringan pada switch enterprise

Alokasi Waktu 100 menit

Media Praktikum Cisco Packet Tracer 8.x

Tujuan Praktikum

Setelah menyelesaikan praktikum ini, mahasiswa diharapkan mampu:

1. Merancang skema segmentasi  VLAN untuk  minimal  tiga kelompok pengguna (departemen)  pada 
topologi dua switch yang saling terhubung.

2. Mengonfigurasi switchport mode access dan switchport mode trunk (802.1Q) termasuk penetapan 
native VLAN pada switch Cisco.

3. Memverifikasi  keberhasilan  segmentasi  VLAN  menggunakan  perintah  show  vlan  brief  dan  show 
interfaces  trunk,  serta  membuktikan  isolasi  broadcast  domain  antar-VLAN  melalui  pengujian 
konektivitas.

A. Dasar Teori (Singkat)

VLAN (Virtual  Local  Area Network)  adalah teknik  untuk membagi  satu jaringan fisik  menjadi  beberapa  
broadcast  domain  logis  secara  independen  tanpa  memerlukan  perangkat  fisik  tambahan.  Setiap  VLAN 
berperilaku seperti jaringan terpisah, sehingga trafik broadcast pada satu VLAN tidak akan diteruskan ke  
VLAN lain kecuali melalui perangkat Layer 3 (dibahas pada Modul Pertemuan 3).

Setiap port switch dapat berada pada salah satu dari dua mode: access, yaitu port yang hanya melayani  
satu VLAN dan biasanya terhubung ke end-device (PC, printer); atau trunk, yaitu port yang membawa trafik  
dari banyak VLAN sekaligus dan biasanya menghubungkan antar-switch atau switch ke router.

Trunking 802.1Q bekerja dengan menyisipkan tag 4-byte pada frame Ethernet yang berisi informasi VLAN 
ID (12 bit, mendukung VLAN 1-4094). Salah satu VLAN pada link trunk dapat ditetapkan sebagai native  
VLAN, yaitu VLAN yang frame-nya dikirim tanpa tag; kedua ujung trunk wajib menggunakan native VLAN 
yang sama untuk menghindari peringatan native VLAN mismatch.

VLAN 1 merupakan VLAN default pada seluruh port switch Cisco dan sebaiknya tidak digunakan untuk trafik 
data produksi karena alasan keamanan; praktik terbaik adalah memindahkan native VLAN ke VLAN khusus 
(misalnya VLAN manajemen) yang tidak digunakan untuk data pengguna.

Konsep Kunci yang Wajib Dipahami

 Access port hanya melayani satu VLAN; trunk port membawa banyak VLAN sekaligus dengan tag 802.1Q.

 Native VLAN pada kedua ujung trunk wajib sama untuk menghindari native VLAN mismatch.

 Wajib membatasi allowed VLAN pada trunk (switchport trunk allowed vlan) sesuai kebutuhan, bukan 
membiarkan default (semua VLAN).



Enterprise Networking — Prodi D3 Teknik Komputer, PNP

Modul Praktikum Enterprise Networking — Pertemuan 2: VLAN dan Trunking (802.1Q) Halaman 2 dari 1

B. Alat dan Bahan

1. Perangkat lunak Cisco Packet Tracer versi 8.x atau lebih baru.

2. Komputer/laptop dengan spesifikasi minimum yang mampu menjalankan Cisco Packet Tracer secara 
lancar.

3. Switch Cisco (minimal 2 unit, mendukung IOS Layer 2, misal Catalyst 2960) pada Cisco Packet Tracer.

4. Lembar Kerja Praktikum (LKP) dan lembar observasi yang disediakan oleh asisten/dosen.

C. Langkah Kerja

C.1. Persiapan Topologi

Bangun topologi dengan dua switch (SW1 dan SW2) yang saling terhubung melalui satu tautan trunk. Pada  
masing-masing switch, hubungkan dua PC yang mewakili VLAN 10 (HRD) dan VLAN 20 (FIN). Tambahkan  
satu PC pada SW1 yang terhubung ke VLAN 99 (MANAJEMEN) yang akan berfungsi sebagai native VLAN 
pada trunk.

Topologi VLAN dan Trunking 802.1Q antara SW1 dan SW2

Tabel berikut merangkum pengalamatan dan interface yang digunakan pada topologi di atas:

Perangkat Interface VLAN / Alamat IP Keterangan

SW1 Fa0/1 VLAN 10 (access) PC-HRD-1 — 192.168.10.11/24

SW1 Fa0/2 VLAN 20 (access) PC-FIN-1 — 192.168.20.11/24

SW1 Fa0/3 VLAN 99 (access) PC-MGMT — 192.168.99.11/24

SW1 Fa0/24 Trunk (allowed 10,20,99) Terhubung ke SW2 Fa0/24

SW2 Fa0/1 VLAN 10 (access) PC-HRD-2 — 192.168.10.12/24

SW2 Fa0/2 VLAN 20 (access) PC-FIN-2 — 192.168.20.12/24

SW2 Fa0/24 Trunk (allowed 10,20,99) Terhubung ke SW1 Fa0/24

C.2. Konfigurasi Dasar

Lakukan konfigurasi dasar berikut pada SW1 dan SW2 (sesuaikan hostname untuk masing-masing switch) 
sebelum melanjutkan ke konfigurasi inti.
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Switch> enable
Switch# configure terminal
Switch(config)# hostname SW1
SW1(config)# no ip domain-lookup
SW1(config)# enable secret cisco123
SW1(config)# service password-encryption
SW1(config)# banner motd #Akses Terbatas - Hanya untuk Praktikum#
SW1(config)# line console 0
SW1(config-line)# password cisco
SW1(config-line)# login
SW1(config-line)# exit

C.3. Konfigurasi Inti (Sesuai Topik)

Langkah 1 — Membuat VLAN

Buat VLAN 10 (HRD), VLAN 20 (FIN), dan VLAN 99 (MGMT) pada SW1, kemudian ulangi untuk VLAN 10 dan  
20 pada SW2.

SW1(config)# vlan 10
SW1(config-vlan)# name HRD
SW1(config-vlan)# exit
SW1(config)# vlan 20
SW1(config-vlan)# name FIN
SW1(config-vlan)# exit
SW1(config)# vlan 99
SW1(config-vlan)# name MGMT
SW1(config-vlan)# exit

Langkah 2 — Konfigurasi Access Port

Tetapkan setiap interface yang terhubung ke PC sebagai  access  port  pada VLAN yang sesuai.  Perintah  
switchport  mode  access  mengunci  port  agar  tidak  dapat  melakukan  negosiasi  trunk  secara  otomatis 
(mencegah VLAN hopping).

SW1(config)# interface fastEthernet 0/1
SW1(config-if)# switchport mode access
SW1(config-if)# switchport access vlan 10
SW1(config-if)# exit
SW1(config)# interface fastEthernet 0/2
SW1(config-if)# switchport mode access
SW1(config-if)# switchport access vlan 20
SW1(config-if)# exit
SW1(config)# interface fastEthernet 0/3
SW1(config-if)# switchport mode access
SW1(config-if)# switchport access vlan 99
SW1(config-if)# exit

Langkah 3 — Konfigurasi Trunk 802.1Q

Tetapkan interface Fa0/24 sebagai trunk, tentukan native VLAN 99, dan batasi VLAN yang diizinkan lewat  
trunk hanya VLAN 10, 20, dan 99 untuk memperkecil permukaan serangan.

SW1(config)# interface fastEthernet 0/24
SW1(config-if)# switchport trunk encapsulation dot1q
SW1(config-if)# switchport mode trunk
SW1(config-if)# switchport trunk native vlan 99
SW1(config-if)# switchport trunk allowed vlan 10,20,99

SW1(config-if)# exit
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Catatan: perintah switchport trunk encapsulation dot1q hanya diperlukan pada switch yang mendukung ISL selain 
802.1Q (misalnya Catalyst 3560); pada switch yang hanya mendukung 802.1Q perintah ini tidak muncul.

Langkah 4 — Ulangi pada SW2

Terapkan konfigurasi VLAN, access port, dan trunk yang setara pada SW2 (VLAN 10 dan 20 untuk access  
port, serta trunk Fa0/24 dengan konfigurasi native VLAN dan allowed VLAN yang sama).

Switch(config)# hostname SW2
SW2(config)# vlan 10
SW2(config-vlan)# name HRD
SW2(config-vlan)# exit
SW2(config)# vlan 20
SW2(config-vlan)# name FIN
SW2(config-vlan)# exit
SW2(config)# interface fastEthernet 0/1
SW2(config-if)# switchport mode access
SW2(config-if)# switchport access vlan 10
SW2(config-if)# exit
SW2(config)# interface fastEthernet 0/2
SW2(config-if)# switchport mode access
SW2(config-if)# switchport access vlan 20
SW2(config-if)# exit
SW2(config)# interface fastEthernet 0/24
SW2(config-if)# switchport mode trunk
SW2(config-if)# switchport trunk native vlan 99
SW2(config-if)# switchport trunk allowed vlan 10,20,99

C.4. Pengujian dan Verifikasi

Memeriksa Keanggotaan VLAN

Gunakan perintah berikut untuk memastikan setiap port sudah tergabung pada VLAN yang benar.

SW1# show vlan brief

Contoh output yang diharapkan:

VLAN Name                             Status    Ports
---- -------------------------------- --------- -------------------------------
1    default                          active    Fa0/4, Fa0/5, Fa0/6, Fa0/7...
10   HRD                              active    Fa0/1
20   FIN                              active    Fa0/2
99   MGMT                             active    Fa0/3

Memeriksa Status Trunk

Pastikan Fa0/24 berstatus trunking dengan native VLAN dan allowed VLAN yang sesuai rancangan.

SW1# show interfaces trunk

Contoh output yang diharapkan:

Port        Mode             Encapsulation  Status        Native vlan
Fa0/24      on               802.1q         trunking      99
Port        Vlans allowed on trunk
Fa0/24      10,20,99

Pengujian Konektivitas

Dari PC-HRD-1 (192.168.10.11), lakukan ping ke PC-HRD-2 (192.168.10.12) yang berada pada VLAN sama — 
hasil  harus  berhasil  (reply).  Kemudian  lakukan  ping  dari  PC-HRD-1  ke  PC-FIN-1  (192.168.20.11)  yang 
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berbeda VLAN — hasil akan gagal (Request timed out) karena belum ada routing antar-VLAN; kondisi ini  
justru

membuktikan isolasi VLAN berhasil dan menjadi latar belakang topik Modul Pertemuan 3.

PC-HRD-1> ping 192.168.10.12
PC-HRD-1> ping 192.168.20.11

Contoh output yang diharapkan:

Reply from 192.168.10.12: bytes=32 time=1ms TTL=128   (intra-VLAN, berhasil)
Request timed out.                                    (antar-VLAN, gagal - sesuai
ekspektasi)

Tips dan Troubleshooting Umum

Kendala yang Sering Terjadi

 Jika ping antar-PC pada VLAN yang sama gagal, periksa kembali switchport access vlan pada kedua ujung dan 
pastikan port tidak dalam status err-disabled (show interfaces status).

 Jika trunk tidak terbentuk (status down/not-trunking), periksa kesesuaian switchport mode trunk pada kedua 
ujung dan encapsulation dot1q apabila diperlukan oleh model switch.

D. Tugas / Studi Kasus

1. Tambahkan VLAN 30 (IT) pada SW1 dan SW2, hubungkan minimal satu PC baru ke VLAN tersebut  
pada masing-masing  switch,  dan sesuaikan daftar  allowed VLAN pada trunk agar  VLAN 30 turut 
diteruskan. Buktikan dengan show vlan brief dan pengujian ping intra-VLAN.

2. Simulasikan  skenario  native  VLAN  mismatch  dengan  sengaja  mengubah  native  VLAN  pada  SW2 
menjadi  VLAN  1  (berbeda  dari  SW1  yang  tetap  VLAN  99).  Amati  pesan  log  %CDP-4-
NATIVE_VLAN_MISMATCH  yang  muncul,  jelaskan  penyebabnya,  lalu  kembalikan  konfigurasi  ke 
kondisi benar dan buktikan pesan tersebut hilang.

E. Dokumentasi dan Pengumpulan

Mahasiswa  wajib  mendokumentasikan  seluruh  proses  praktikum.  Dokumen  yang  harus  dikumpulkan 
adalah:

1. File simulasi Cisco Packet Tracer (.pkt) yang telah berhasil dikonfigurasi sesuai skenario pada bagian C 
dan D.

2. Laporan dokumentasi  (format  PDF atau DOCX) yang memuat:  (a)  gambar topologi  jaringan yang 
sudah  diberi  label  lengkap  (nama  perangkat,  interface,  dan  alamat  IP);  (b)  screenshot  beserta 
penjelasan untuk setiap perintah konfigurasi yang dijalankan pada bagian C.3; (c) screenshot beserta 
analisis untuk setiap hasil pengujian dan verifikasi pada bagian C.4; dan (d) solusi serta dokumentasi 
pengerjaan tugas/studi kasus pada bagian D.

3. Laporan  dan  file  simulasi  dikumpulkan  melalui  platform  yang  ditentukan  dosen  paling  lambat 
sebelum sesi praktikum pertemuan berikutnya dimulai, kecuali ditentukan lain oleh dosen/asisten.
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LAMPIRAN (Hanya untuk Dosen/Asisten)

Rubrik Penilaian Praktikum

Rubrik berikut digunakan oleh dosen/asisten untuk menilai hasil praktikum mahasiswa pada Pertemuan 2 
(VLAN dan Trunking (802.1Q)), mengacu pada Rubrik Penilaian Praktikum per Pertemuan pada Lampiran  
RPS Enterprise Networking.

No Kriteria Penilaian Bobot Deskriptor (Sangat Baik / Baik / Cukup / Kurang)

1 Ketepatan Rancangan 20%

Sangat Baik: Topologi, skema pengalamatan, dan rencana konfigurasi 
tepat, efisien, dan sesuai kebutuhan skenario.
Baik: Rancangan sesuai kebutuhan dengan sedikit kekurangan minor 
yang tidak mengganggu fungsi.
Cukup: Rancangan sebagian sesuai namun terdapat kesalahan konsep 
yang memengaruhi implementasi.
Kurang: Rancangan tidak sesuai kebutuhan atau tidak dikerjakan.

2 Keberhasilan Konfigurasi 
& Fungsionalitas 40%

Sangat Baik: Seluruh perangkat berhasil dikonfigurasi sesuai topik, 
seluruh fungsi berjalan sempurna tanpa error.
Baik: Sebagian besar konfigurasi berhasil dan berfungsi, terdapat 
kekurangan minor yang mudah diperbaiki.
Cukup: Sebagian konfigurasi berhasil namun ada fungsi utama yang 
tidak berjalan.
Kurang: Konfigurasi gagal atau tidak dapat menjalankan fungsi inti topik 
pertemuan.

3 Ketepatan Pengujian & 
Verifikasi 20%

Sangat Baik: Pengujian dilakukan lengkap dan tepat, mampu 
membuktikan dan menganalisis keberhasilan/kegagalan konfigurasi 
secara kritis.
Baik: Pengujian dilakukan dengan benar, analisis hasil masih sederhana.
Cukup: Pengujian dilakukan tidak lengkap atau analisis hasil kurang 
tepat.
Kurang: Pengujian tidak dilakukan atau tidak relevan dengan 
konfigurasi.

4
Kelengkapan 
Dokumentasi 20%

Sangat Baik: Dokumentasi lengkap, sistematis, mencantumkan seluruh 
screenshot, penjelasan, dan analisis sesuai format.
Baik: Dokumentasi cukup lengkap dengan sedikit bagian yang kurang 
detail.
Cukup: Dokumentasi tidak lengkap, sebagian bagian format tidak 
dipenuhi.
Kurang: Dokumentasi tidak dikumpulkan atau sangat tidak lengkap.
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Modul Praktikum Pertemuan ke-3
Mata Kuliah Enterprise Networking — Program Studi D3 Teknik Komputer, Politeknik Negeri Padang

Topik Inter-VLAN Routing (Router-on-a-Stick & SVI)

Sub-CPMK Sub-CPMK 1.3: Mahasiswa mampu mengonfigurasi routing antar-VLAN menggunakan 
metode router-on-a-stick dan switch virtual interface (SVI) pada switch Layer 3

Alokasi Waktu 100 menit

Media Praktikum Cisco Packet Tracer 8.x

Tujuan Praktikum

Setelah menyelesaikan praktikum ini, mahasiswa diharapkan mampu:

1. Mengonfigurasi subinterface router dengan encapsulation dot1Q untuk menerapkan metode router-
on-a-stick sehingga trafik antar-VLAN dapat dirutekan melalui satu interface fisik router.

2. Mengonfigurasi  Switch  Virtual  Interface  (SVI)  dan  mengaktifkan  ip  routing  pada  switch  Layer  3 
sebagai metode alternatif inter-VLAN routing tanpa router eksternal.

3. Memverifikasi  keberhasilan routing antar-VLAN melalui  show ip route dan pengujian konektivitas 
ping/traceroute antar-host pada VLAN berbeda.

A. Dasar Teori (Singkat)

Karena switch Layer 2 hanya mampu meneruskan trafik dalam satu broadcast domain (VLAN) yang sama,  
dibutuhkan perangkat Layer 3 agar host pada VLAN berbeda dapat saling berkomunikasi.  Terdapat dua 
pendekatan umum: router-on-a-stick (ROAS) menggunakan router eksternal dengan subinterface logis per  
VLAN pada satu interface fisik,  atau Switch Virtual Interface (SVI) pada switch multilayer yang memiliki 
interface logis per VLAN secara internal.

Pada  ROAS,  satu  interface  fisik  router  (misalnya  GigabitEthernet0/0)  dipecah  menjadi  beberapa 
subinterface (G0/0.10, G0/0.20, dst) yang masing-masing diberi encapsulation dot1Q <vlan-id> dan alamat 
IP sebagai default gateway untuk VLAN terkait. Interface fisik router terhubung ke port trunk pada switch.

Pada metode SVI, switch Layer 3 (misalnya Catalyst 3560/3650) dikonfigurasi dengan interface vlan <id>  
yang diberi alamat IP, kemudian perintah global ip routing diaktifkan agar switch dapat merutekan trafik  
antar-interface VLAN secara internal tanpa memerlukan router terpisah — pendekatan ini umumnya lebih 
efisien untuk trafik inter-VLAN volume tinggi karena diproses di hardware ASIC switch, bukan melalui satu 
interface fisik yang dapat menjadi bottleneck seperti pada ROAS.

Konsep Kunci yang Wajib Dipahami

 Router-on-a-stick memerlukan satu subinterface per VLAN dengan encapsulation dot1Q yang sesuai sebelum IP 
address dapat diberikan.

 SVI pada switch Layer 3 memerlukan perintah global ip routing agar routing antar-VLAN aktif.

 Alamat IP pada subinterface/SVI berfungsi sebagai default gateway bagi host di VLAN terkait.
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B. Alat dan Bahan

1. Perangkat lunak Cisco Packet Tracer versi 8.x atau lebih baru.

2. Komputer/laptop dengan spesifikasi minimum yang mampu menjalankan Cisco Packet Tracer secara 
lancar.

3. Router Cisco (mendukung subinterface, misal Router 2911) untuk skenario router-on-a-stick.

4. Switch Layer 3 (mendukung ip routing, misal Catalyst 3560) untuk skenario SVI.

5. Lembar Kerja Praktikum (LKP) dan lembar observasi yang disediakan oleh asisten/dosen.

C. Langkah Kerja

C.1. Persiapan Topologi

Gunakan kembali topologi VLAN dari Modul Pertemuan 2 (VLAN 10, 20, 99 pada SW1). Untuk Skenario A  
(router-on-a-stick), hubungkan interface G0/0 Router R1 ke port trunk SW1 (Fa0/24). Untuk Skenario B  
(SVI), gantikan SW1 dengan switch Layer 3 (SW1-L3) dan hilangkan kebutuhan router eksternal; port yang  
sebelumnya trunk ke router kini tidak diperlukan.

Skenario A — Inter-VLAN Routing dengan Router-on-a-Stick

Skenario B — Inter-VLAN Routing dengan Switch Virtual Interface (SVI)

Tabel berikut merangkum pengalamatan dan interface yang digunakan pada topologi di atas:
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Perangkat Interface Alamat IP Keterangan

R1 (ROAS) G0/0.10 192.168.10.1/24 Default gateway VLAN 10

R1 (ROAS) G0/0.20 192.168.20.1/24 Default gateway VLAN 20

R1 (ROAS) G0/0.99 192.168.99.1/24 Default gateway VLAN 99

SW1-L3 (SVI) Vlan 10 192.168.10.1/24 Default gateway VLAN 10 (SVI)

SW1-L3 (SVI) Vlan 20 192.168.20.1/24 Default gateway VLAN 20 (SVI)

C.2. Konfigurasi Dasar

Pastikan Router R1 memiliki hostname, password enable, dan interface G0/0 dalam kondisi no shutdown 
sebelum  konfigurasi  subinterface.  Untuk  skenario  SVI,  pastikan  switch  mendukung  ip  routing  (periksa 
dengan show sdm prefer jika diperlukan).

Router> enable
Router# configure terminal
Router(config)# hostname R1
R1(config)# enable secret cisco123
R1(config)# interface gigabitEthernet 0/0
R1(config-if)# no shutdown
R1(config-if)# exit

C.3. Konfigurasi Inti (Sesuai Topik)

Langkah 1 — Skenario A: Subinterface Router-on-a-Stick

Buat  subinterface untuk setiap VLAN pada interface G0/0.  Setiap subinterface wajib  memiliki  perintah 
encapsulation dot1Q sebelum diberi alamat IP.

R1(config)# interface gigabitEthernet 0/0.10
R1(config-subif)# encapsulation dot1Q 10
R1(config-subif)# ip address 192.168.10.1 255.255.255.0
R1(config-subif)# exit
R1(config)# interface gigabitEthernet 0/0.20
R1(config-subif)# encapsulation dot1Q 20
R1(config-subif)# ip address 192.168.20.1 255.255.255.0
R1(config-subif)# exit
R1(config)# interface gigabitEthernet 0/0.99
R1(config-subif)# encapsulation dot1Q 99 native
R1(config-subif)# ip address 192.168.99.1 255.255.255.0
R1(config-subif)# exit

Kata kunci native pada subinterface VLAN 99 menandai subinterface tersebut sebagai pasangan native VLAN pada 
trunk, sehingga frame tanpa tag akan diarahkan ke subinterface ini.

Langkah 2 — Sesuaikan Port Switch ke Router

Pastikan port SW1 yang terhubung ke R1 dikonfigurasi  sebagai  trunk dengan allowed VLAN yang sama 
seperti pada Modul Pertemuan 2.

SW1(config)# interface fastEthernet 0/24
SW1(config-if)# switchport mode trunk
SW1(config-if)# switchport trunk native vlan 99
SW1(config-if)# switchport trunk allowed vlan 10,20,99
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Langkah 3 — Skenario B: Switch Virtual Interface (SVI)

Pada switch Layer 3, buat interface VLAN untuk setiap VLAN dan aktifkan ip routing secara global agar SVI 
dapat merutekan antar-VLAN.

SW1-L3(config)# interface vlan 10
SW1-L3(config-if)# ip address 192.168.10.1 255.255.255.0
SW1-L3(config-if)# no shutdown
SW1-L3(config-if)# exit
SW1-L3(config)# interface vlan 20
SW1-L3(config-if)# ip address 192.168.20.1 255.255.255.0
SW1-L3(config-if)# no shutdown
SW1-L3(config-if)# exit
SW1-L3(config)# ip routing

C.4. Pengujian dan Verifikasi

Memeriksa Subinterface (Skenario A)

Pastikan seluruh subinterface berstatus up/up dan memiliki alamat IP yang benar.

R1# show ip interface brief

Contoh output yang diharapkan:

Interface              IP-Address      OK? Method Status                Protocol
GigabitEthernet0/0      unassigned      YES manual up                    up
GigabitEthernet0/0.10   192.168.10.1    YES manual up                    up
GigabitEthernet0/0.20   192.168.20.1    YES manual up                    up

Memeriksa Tabel Routing

Pastikan seluruh subnet VLAN muncul sebagai rute connected (C) pada tabel routing.

R1# show ip route

Contoh output yang diharapkan:

C    192.168.10.0/24 is directly connected, GigabitEthernet0/0.10
C    192.168.20.0/24 is directly connected, GigabitEthernet0/0.20
C    192.168.99.0/24 is directly connected, GigabitEthernet0/0.99

Pengujian Konektivitas Antar-VLAN

Dari PC-HRD-1 (VLAN 10), lakukan ping ke PC-FIN-1 (VLAN 20). Hasil kini harus berhasil karena trafik telah  
dirutekan oleh R1 (atau SW1-L3 pada Skenario B). Lanjutkan dengan traceroute untuk membuktikan trafik 
melewati default gateway.

PC-HRD-1> ping 192.168.20.11
PC-HRD-1> tracert 192.168.20.11

Contoh output yang diharapkan:

Reply from 192.168.20.11: bytes=32 time=2ms TTL=127
1  192.168.10.1   1 ms   (hop pertama = default gateway VLAN 10)
2  192.168.20.11  2 ms   (tujuan akhir)
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Tips dan Troubleshooting Umum

Kendala yang Sering Terjadi

 Jika subinterface berstatus up/down (bukan up/up), periksa apakah interface fisik induk (G0/0) sudah no 
shutdown.

 Jika ping antar-VLAN masih gagal padahal routing sudah benar, periksa default gateway pada PC serta status 
trunk pada switch yang menghubungkan ke router/SVI.

D. Tugas / Studi Kasus

1. Tambahkan VLAN 30 (IT, subnet 192.168.30.0/24) pada topologi dan buat subinterface/SVI barunya 
sehingga PC pada VLAN 30 dapat saling berkomunikasi dengan VLAN 10 dan 20. Sertakan hasil show 
ip route yang membuktikan ketiga subnet saling terhubung.

2. Bandingkan performa kedua metode dengan menjalankan pengujian PDU sederhana beban tinggi 
(multiple simultaneous PDU) pada Skenario A dan B, kemudian analisis dan jelaskan secara tertulis  
(maksimal  satu halaman) perbedaan karakteristik kedua metode dari  sisi  skalabilitas  dan potensi 
bottleneck,  disertai  rekomendasi  metode  yang  lebih  tepat  untuk  jaringan  kampus  berskala 
menengah.

E. Dokumentasi dan Pengumpulan

Mahasiswa  wajib  mendokumentasikan  seluruh  proses  praktikum.  Dokumen  yang  harus  dikumpulkan 
adalah:

1. File simulasi Cisco Packet Tracer (.pkt) yang telah berhasil dikonfigurasi sesuai skenario pada bagian C 
dan D.

2. Laporan dokumentasi  (format  PDF atau DOCX) yang memuat:  (a)  gambar topologi  jaringan yang 
sudah  diberi  label  lengkap  (nama  perangkat,  interface,  dan  alamat  IP);  (b)  screenshot  beserta 
penjelasan untuk setiap perintah konfigurasi yang dijalankan pada bagian C.3; (c) screenshot beserta 
analisis untuk setiap hasil pengujian dan verifikasi pada bagian C.4; dan (d) solusi serta dokumentasi 
pengerjaan tugas/studi kasus pada bagian D.

3. Laporan  dan  file  simulasi  dikumpulkan  melalui  platform  yang  ditentukan  dosen  paling  lambat 
sebelum sesi praktikum pertemuan berikutnya dimulai, kecuali ditentukan lain oleh dosen/asisten.
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LAMPIRAN (Hanya untuk Dosen/Asisten)

Rubrik Penilaian Praktikum

Rubrik berikut digunakan oleh dosen/asisten untuk menilai hasil praktikum mahasiswa pada Pertemuan 3 
(Inter-VLAN Routing (Router-on-a-Stick & SVI)), mengacu pada Rubrik Penilaian Praktikum per Pertemuan 
pada Lampiran RPS Enterprise Networking.

No Kriteria Penilaian Bobot Deskriptor (Sangat Baik / Baik / Cukup / Kurang)

1 Ketepatan Rancangan 20%

Sangat Baik: Topologi, skema pengalamatan, dan rencana konfigurasi 
tepat, efisien, dan sesuai kebutuhan skenario.
Baik: Rancangan sesuai kebutuhan dengan sedikit kekurangan minor 
yang tidak mengganggu fungsi.
Cukup: Rancangan sebagian sesuai namun terdapat kesalahan konsep 
yang memengaruhi implementasi.
Kurang: Rancangan tidak sesuai kebutuhan atau tidak dikerjakan.

2 Keberhasilan Konfigurasi 
& Fungsionalitas 40%

Sangat Baik: Seluruh perangkat berhasil dikonfigurasi sesuai topik, 
seluruh fungsi berjalan sempurna tanpa error.
Baik: Sebagian besar konfigurasi berhasil dan berfungsi, terdapat 
kekurangan minor yang mudah diperbaiki.
Cukup: Sebagian konfigurasi berhasil namun ada fungsi utama yang tidak 
berjalan.
Kurang: Konfigurasi gagal atau tidak dapat menjalankan fungsi inti topik 
pertemuan.

3 Ketepatan Pengujian & 
Verifikasi 20%

Sangat Baik: Pengujian dilakukan lengkap dan tepat, mampu 
membuktikan dan menganalisis keberhasilan/kegagalan konfigurasi 
secara kritis.
Baik: Pengujian dilakukan dengan benar, analisis hasil masih sederhana.
Cukup: Pengujian dilakukan tidak lengkap atau analisis hasil kurang 
tepat.
Kurang: Pengujian tidak dilakukan atau tidak relevan dengan konfigurasi.

4 Kelengkapan 
Dokumentasi

20%

Sangat Baik: Dokumentasi lengkap, sistematis, mencantumkan seluruh 
screenshot, penjelasan, dan analisis sesuai format.
Baik: Dokumentasi cukup lengkap dengan sedikit bagian yang kurang 
detail.
Cukup: Dokumentasi tidak lengkap, sebagian bagian format tidak 
dipenuhi.
Kurang: Dokumentasi tidak dikumpulkan atau sangat tidak lengkap.
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Modul Praktikum Pertemuan ke-4
Mata Kuliah Enterprise Networking — Program Studi D3 Teknik Komputer, Politeknik Negeri Padang

Topik Routing Dinamis OSPF Single-Area

Sub-CPMK Sub-CPMK 2.1: Mahasiswa mampu mengonfigurasi protokol routing dinamis OSPF 
single-area untuk membangun konektivitas antar-router secara otomatis dan skalabel

Alokasi Waktu 100 menit

Media Praktikum Cisco Packet Tracer 8.x

Tujuan Praktikum

Setelah menyelesaikan praktikum ini, mahasiswa diharapkan mampu:

1. Mengonfigurasi  OSPF  area 0  pada tiga  router  menggunakan wildcard  mask  yang  tepat  sehingga 
seluruh subnet saling dipertukarkan secara dinamis.

2. Menerapkan  router-id  statis  dan  passive-interface  pada  interface  yang  mengarah  ke  LAN  untuk 
mengoptimalkan proses OSPF sesuai praktik terbaik.

3. Memverifikasi pembentukan neighbor adjacency dan konvergensi tabel routing menggunakan show 
ip ospf neighbor dan show ip route ospf.

A. Dasar Teori (Singkat)

OSPF (Open Shortest Path First) adalah protokol routing dinamis berbasis link-state yang menggunakan 
algoritma Dijkstra (Shortest Path First) untuk menghitung jalur terbaik berdasarkan metrik cost, yang secara  
default dihitung dari bandwidth interface (cost = 100.000.000 / bandwidth dalam bps).

Setiap router OSPF membentuk hubungan neighbor adjacency dengan router tetangga melalui pertukaran 
paket Hello (default setiap 10 detik pada jaringan broadcast, dead interval 40 detik). Kedua router harus  
sepakat pada beberapa parameter seperti area ID, subnet mask, hello/dead interval, dan authentication 
agar adjacency dapat terbentuk hingga status FULL.

Pada  jaringan  multiaccess  (misalnya  Ethernet),  OSPF  memilih  Designated  Router  (DR)  dan  Backup 
Designated  Router  (BDR)  untuk  mengurangi  jumlah  adjacency  penuh  yang  perlu  dibentuk  oleh  setiap 
router, sehingga mengurangi overhead flooding Link-State Advertisement (LSA).

Perintah network <alamat> <wildcard-mask> area <id> digunakan untuk menentukan interface mana saja 
yang  akan menjalankan proses  OSPF;  wildcard  mask  merupakan kebalikan  (inverse)  dari  subnet  mask,  
misalnya subnet /24 (255.255.255.0) memiliki wildcard 0.0.0.255.

Konsep Kunci yang Wajib Dipahami

 OSPF membentuk neighbor adjacency melalui paket Hello; status akhir yang diharapkan adalah FULL.

 Wildcard mask adalah kebalikan dari subnet mask dan digunakan pada perintah network di bawah router ospf.

 Passive-interface mencegah pengiriman Hello ke jaringan yang tidak memiliki router tetangga OSPF, namun 
subnet tetap diiklankan.



Enterprise Networking — Prodi D3 Teknik Komputer, PNP

Modul Praktikum Enterprise Networking — Pertemuan 4: Routing Dinamis OSPF Single-Area Halaman 2 dari 1

B. Alat dan Bahan

1. Perangkat lunak Cisco Packet Tracer versi 8.x atau lebih baru.

2. Komputer/laptop dengan spesifikasi minimum yang mampu menjalankan Cisco Packet Tracer secara 
lancar.

3. Tiga  unit  router  Cisco  yang  saling  terhubung  membentuk  topologi  segitiga  (triangle)  untuk 
mendemonstrasikan redundansi jalur.

4. Lembar Kerja Praktikum (LKP) dan lembar observasi yang disediakan oleh asisten/dosen.

C. Langkah Kerja

C.1. Persiapan Topologi

Bangun topologi segitiga dengan tiga router (R1, R2, R3) yang saling terhubung melalui tautan serial atau 
Ethernet point-to-point, masing-masing router juga memiliki satu jaringan LAN (switch + PC) yang mewakili  
subnet pengguna.

Topologi segitiga OSPF Single-Area (Area 0) R1-R2-R3

Tabel berikut merangkum pengalamatan dan interface yang digunakan pada topologi di atas:

Perangkat Interface Alamat IP Keterangan

R1 G0/0/0 10.0.12.1/30 Link R1-R2

R1 G0/0/1 10.0.13.1/30 Link R1-R3

R1 G0/1 172.16.1.1/24 LAN R1

R2 G0/0/0 10.0.12.2/30 Link R1-R2

R2 G0/0/1 10.0.23.1/30 Link R2-R3

R2 G0/1 172.16.2.1/24 LAN R2

R3 G0/0/0 10.0.13.2/30 Link R1-R3

R3 G0/0/1 10.0.23.2/30 Link R2-R3

R3 G0/1 172.16.3.1/24 LAN R3
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C.2. Konfigurasi Dasar

Konfigurasikan  hostname,  enable  secret,  dan  alamat  IP  pada  setiap  interface  router  sesuai  tabel 
pengalamatan di atas, kemudian aktifkan (no shutdown) seluruh interface yang digunakan.

Router(config)# hostname R1
R1(config)# enable secret cisco123
R1(config)# interface gigabitEthernet 0/0/0
R1(config-if)# ip address 10.0.12.1 255.255.255.252
R1(config-if)# no shutdown
R1(config-if)# exit
R1(config)# interface gigabitEthernet 0/1
R1(config-if)# ip address 172.16.1.1 255.255.255.0
R1(config-if)# no shutdown

C.3. Konfigurasi Inti (Sesuai Topik)

Langkah 1 — Mengaktifkan Proses OSPF dan Router-ID

Aktifkan proses OSPF dengan process-id  1 (bersifat  lokal,  tidak harus sama antar-router)  dan tetapkan 
router-id secara statis agar mudah diidentifikasi.

R1(config)# router ospf 1
R1(config-router)# router-id 1.1.1.1

Langkah 2 — Mengiklankan Jaringan (network statement)

Daftarkan seluruh subnet yang terhubung langsung ke R1 agar diikutsertakan dalam proses OSPF area 0.

R1(config-router)# network 10.0.12.0 0.0.0.3 area 0
R1(config-router)# network 10.0.13.0 0.0.0.3 area 0
R1(config-router)# network 172.16.1.0 0.0.0.255 area 0

Langkah 3 — Passive-Interface pada LAN

Karena  interface  LAN  (G0/1)  tidak  memiliki  router  tetangga  OSPF,  jadikan  passive  agar  router  tidak  
mengirim paket Hello yang sia-sia ke jaringan tersebut, namun subnet-nya tetap diiklankan.

R1(config-router)# passive-interface gigabitEthernet 0/1

Langkah 4 — Ulangi pada R2 dan R3

Terapkan pola konfigurasi  yang sama pada R2 dan R3 dengan router-id dan network statement sesuai  
subnet masing-masing.
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R2(config)# router ospf 1
R2(config-router)# router-id 2.2.2.2
R2(config-router)# network 10.0.12.0 0.0.0.3 area 0
R2(config-router)# network 10.0.23.0 0.0.0.3 area 0
R2(config-router)# network 172.16.2.0 0.0.0.255 area 0
R2(config-router)# passive-interface gigabitEthernet 0/1
R3(config)# router ospf 1
R3(config-router)# router-id 3.3.3.3
R3(config-router)# network 10.0.13.0 0.0.0.3 area 0
R3(config-router)# network 10.0.23.0 0.0.0.3 area 0
R3(config-router)# network 172.16.3.0 0.0.0.255 area 0
R3(config-router)# passive-interface gigabitEthernet 0/1

C.4. Pengujian dan Verifikasi

Memeriksa Neighbor Adjacency

Pastikan status adjacency mencapai FULL dengan kedua router tetangga.

R1# show ip ospf neighbor

Contoh output yang diharapkan:

Neighbor ID     Pri   State           Dead Time   Address         Interface
2.2.2.2           1   FULL/DR         00:00:38    10.0.12.2       Gi0/0/0
3.3.3.3           1   FULL/BDR        00:00:33    10.0.13.2       Gi0/0/1

Memeriksa Tabel Routing OSPF

Pastikan R1 mempelajari subnet LAN milik R2 (172.16.2.0/24) dan R3 (172.16.3.0/24) sebagai rute berlabel 
O (OSPF).

R1# show ip route ospf

Contoh output yang diharapkan:

O    172.16.2.0/24 [110/2] via 10.0.12.2, 00:05:12, GigabitEthernet0/0/0
O    172.16.3.0/24 [110/2] via 10.0.13.2, 00:05:12, GigabitEthernet0/0/1

Pengujian Konektivitas End-to-End

Dari  PC  pada  LAN  R1,  lakukan  ping  ke  PC  pada  LAN  R3  untuk  membuktikan  konvergensi  routing 
menyeluruh.

PC-R1> ping 172.16.3.10

Contoh output yang diharapkan:

Reply from 172.16.3.10: bytes=32 time=3ms TTL=126
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Tips dan Troubleshooting Umum

Kendala yang Sering Terjadi

 Jika neighbor tidak terbentuk, periksa kesesuaian area ID, subnet mask, serta hello/dead interval pada kedua 
ujung link (show ip ospf interface).

 Jika subnet LAN tidak muncul di router lain, pastikan network statement mencakup subnet tersebut dan area-
nya benar.

D. Tugas / Studi Kasus

1. Ubah bandwidth logis interface G0/0/1 pada R1 (ip ospf cost atau bandwidth) sehingga jalur R1-R3 
langsung menjadi lebih mahal dibanding jalur R1-R2-R3, amati perubahan next-hop pada show ip 
route, dan jelaskan bagaimana OSPF memilih jalur berdasarkan cost kumulatif.

2. Aktifkan autentikasi OSPF berbasis MD5 pada seluruh link antar-router (ip ospf message-digest-key 
dan area authentication message-digest), buktikan adjacency tetap FULL setelah autentikasi aktif, lalu 
simulasikan  kesalahan kunci  pada salah  satu  router  dan amati kegagalan  adjacency  yang  terjadi 
beserta pesan log yang muncul.

E. Dokumentasi dan Pengumpulan

Mahasiswa  wajib  mendokumentasikan  seluruh  proses  praktikum.  Dokumen  yang  harus  dikumpulkan 
adalah:

1. File simulasi Cisco Packet Tracer (.pkt) yang telah berhasil dikonfigurasi sesuai skenario pada bagian C 
dan D.

2. Laporan dokumentasi  (format  PDF atau DOCX) yang memuat:  (a)  gambar topologi  jaringan yang 
sudah  diberi  label  lengkap  (nama  perangkat,  interface,  dan  alamat  IP);  (b)  screenshot  beserta 
penjelasan untuk setiap perintah konfigurasi yang dijalankan pada bagian C.3; (c) screenshot beserta 
analisis untuk setiap hasil pengujian dan verifikasi pada bagian C.4; dan (d) solusi serta dokumentasi 
pengerjaan tugas/studi kasus pada bagian D.

3. Laporan  dan  file  simulasi  dikumpulkan  melalui  platform  yang  ditentukan  dosen  paling  lambat 
sebelum sesi praktikum pertemuan berikutnya dimulai, kecuali ditentukan lain oleh dosen/asisten.
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LAMPIRAN (Hanya untuk Dosen/Asisten)

Rubrik Penilaian Praktikum

Rubrik berikut digunakan oleh dosen/asisten untuk menilai hasil praktikum mahasiswa pada Pertemuan 4 
(Routing  Dinamis  OSPF  Single-Area),  mengacu  pada  Rubrik  Penilaian  Praktikum  per  Pertemuan  pada 
Lampiran RPS Enterprise Networking.

No Kriteria Penilaian Bobot Deskriptor (Sangat Baik / Baik / Cukup / Kurang)

1 Ketepatan Rancangan 20%

Sangat Baik: Topologi, skema pengalamatan, dan rencana konfigurasi 
tepat, efisien, dan sesuai kebutuhan skenario.
Baik: Rancangan sesuai kebutuhan dengan sedikit kekurangan minor 
yang tidak mengganggu fungsi.
Cukup: Rancangan sebagian sesuai namun terdapat kesalahan konsep 
yang memengaruhi implementasi.
Kurang: Rancangan tidak sesuai kebutuhan atau tidak dikerjakan.

2 Keberhasilan Konfigurasi 
& Fungsionalitas 40%

Sangat Baik: Seluruh perangkat berhasil dikonfigurasi sesuai topik, 
seluruh fungsi berjalan sempurna tanpa error.
Baik: Sebagian besar konfigurasi berhasil dan berfungsi, terdapat 
kekurangan minor yang mudah diperbaiki.
Cukup: Sebagian konfigurasi berhasil namun ada fungsi utama yang 
tidak berjalan.
Kurang: Konfigurasi gagal atau tidak dapat menjalankan fungsi inti topik 
pertemuan.

3 Ketepatan Pengujian & 
Verifikasi 20%

Sangat Baik: Pengujian dilakukan lengkap dan tepat, mampu 
membuktikan dan menganalisis keberhasilan/kegagalan konfigurasi 
secara kritis.
Baik: Pengujian dilakukan dengan benar, analisis hasil masih sederhana.
Cukup: Pengujian dilakukan tidak lengkap atau analisis hasil kurang 
tepat.
Kurang: Pengujian tidak dilakukan atau tidak relevan dengan 
konfigurasi.

4
Kelengkapan 
Dokumentasi 20%

Sangat Baik: Dokumentasi lengkap, sistematis, mencantumkan seluruh 
screenshot, penjelasan, dan analisis sesuai format.
Baik: Dokumentasi cukup lengkap dengan sedikit bagian yang kurang 
detail.
Cukup: Dokumentasi tidak lengkap, sebagian bagian format tidak 
dipenuhi.
Kurang: Dokumentasi tidak dikumpulkan atau sangat tidak lengkap.



Enterprise Networking — Prodi D3 Teknik Komputer, PNP

Modul Praktikum Enterprise Networking — Pertemuan 5: OSPF Multi-Area dan Dasar Redistribusi Rute Halaman 1 dari 1

Modul Praktikum Pertemuan ke-5
Mata Kuliah Enterprise Networking — Program Studi D3 Teknik Komputer, Politeknik Negeri Padang

Topik OSPF Multi-Area dan Dasar Redistribusi Rute

Sub-CPMK Sub-CPMK 2.2: Mahasiswa mampu mengonfigurasi OSPF multi-area dan menerapkan 
redistribusi rute dasar untuk mengintegrasikan jaringan berskala lebih besar

Alokasi Waktu 100 menit

Media Praktikum Cisco Packet Tracer 8.x

Tujuan Praktikum

Setelah menyelesaikan praktikum ini, mahasiswa diharapkan mampu:

1. Mengonfigurasi topologi OSPF multi-area (area backbone 0 dan area non-backbone) dengan router 
R2 berperan sebagai Area Border Router (ABR).

2. Menerapkan redistribusi rute statis ke dalam domain OSPF menggunakan perintah redistribute static  
beserta default-information originate.

3. Memverifikasi jenis-jenis rute OSPF (intra-area O, inter-area O IA, dan external E1/E2) pada tabel  
routing serta menganalisis basis data link-state melalui show ip ospf database.

A. Dasar Teori (Singkat)

OSPF menerapkan konsep hierarki  area untuk membatasi  ukuran basis  data link-state dan mengurangi  
beban komputasi SPF pada jaringan besar. Seluruh area non-backbone wajib terhubung langsung ke area 0  
(backbone); router yang memiliki interface di lebih dari satu area disebut Area Border Router (ABR).

Rute yang dipelajari OSPF diberi label sesuai asalnya: O untuk rute intra-area (dalam area yang sama), O IA 
(inter-area) untuk rute dari area lain yang diringkas ABR, dan E1/E2 untuk rute eksternal yang diredistribusi  
dari luar domain OSPF (misalnya dari protokol lain atau rute statis).

Redistribusi  rute adalah proses  memasukkan rute yang dipelajari  dari  satu protokol  routing (atau rute 
statis) ke dalam protokol routing lain. Redistribusi rute statis ke OSPF menggunakan redistribute static,  
sedangkan  metric-type  1  (E1)  menjumlahkan  cost  eksternal  dengan  cost  internal  OSPF  di  setiap  hop,  
berbeda dengan metric-type 2 (E2, default) yang mempertahankan metric asal tanpa akumulasi.

Perintah default-information originate memungkinkan sebuah router (biasanya yang memiliki rute default  
ke  luar,  misalnya  ke  internet)  mengiklankan  rute  default  0.0.0.0/0  ke  seluruh  router  OSPF  lain  dalam 
domain.

Konsep Kunci yang Wajib Dipahami

 Setiap area non-backbone wajib terhubung langsung ke Area 0; router penghubung disebut ABR.

 Rute O IA berasal dari area lain, sedangkan rute E1/E2 berasal dari redistribusi luar domain OSPF.

 Kata kunci subnets pada perintah redistribute wajib disertakan agar subnet non-classful turut diredistribusi.
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B. Alat dan Bahan

1. Perangkat lunak Cisco Packet Tracer versi 8.x atau lebih baru.

2. Komputer/laptop dengan spesifikasi minimum yang mampu menjalankan Cisco Packet Tracer secara 
lancar.

3. Perluasan  topologi  Modul  Pertemuan  4  dengan  tambahan  router  R4  (mewakili  edge/ISP)  yang 
terhubung ke R3.

4. Lembar Kerja Praktikum (LKP) dan lembar observasi yang disediakan oleh asisten/dosen.

C. Langkah Kerja

C.1. Persiapan Topologi

Gunakan  topologi  segitiga  R1-R2-R3  dari  Modul  Pertemuan  4.  Pindahkan  R1  dan  LAN-nya  ke  Area  1,  
sementara R2, R3, dan link antar-keduanya tetap berada di Area 0 (backbone) — sehingga R1-R2 menjadi  
link antar-area dan R2 berperan sebagai ABR. Tambahkan router R4 yang terhubung ke R3 melalui link non-
OSPF (mewakili jaringan eksternal/ISP) dengan rute statis default.

Topologi OSPF Multi-Area dengan redistribusi rute statis pada R3

Tabel berikut merangkum pengalamatan dan interface yang digunakan pada topologi di atas:

Perangkat Interface Alamat IP Area OSPF

R1 G0/0/0 (ke R2) 10.0.12.1/30 Area 1

R1 G0/1 (LAN) 172.16.1.1/24 Area 1

R2 G0/0/0 (ke R1) 10.0.12.2/30 Area 1 (ABR)

R2 G0/0/1 (ke R3) 10.0.23.1/30 Area 0

R3 G0/0/1 (ke R2) 10.0.23.2/30 Area 0

R3 G0/0/2 (ke R4) 203.0.113.1/30 Non-OSPF (statis)

R4 G0/0/0 (ke R3) 203.0.113.2/30 Mewakili jaringan ISP

C.2. Konfigurasi Dasar

Pastikan pengalamatan IP dasar telah diterapkan pada seluruh interface sesuai tabel, termasuk link R3-R4  
yang tidak akan diikutsertakan ke dalam proses OSPF.
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R3(config)# interface gigabitEthernet 0/0/2
R3(config-if)# ip address 203.0.113.1 255.255.255.252
R3(config-if)# no shutdown
R4(config)# interface gigabitEthernet 0/0/0
R4(config-if)# ip address 203.0.113.2 255.255.255.252
R4(config-if)# no shutdown

C.3. Konfigurasi Inti (Sesuai Topik)

Langkah 1 — Menyesuaikan Area pada R1 dan R2

Ubah network statement pada R1 dan sisi R2 yang mengarah ke R1 agar berada pada area 1, sementara R2 
tetap mengiklankan link ke R3 pada area 0.

R1(config)# router ospf 1
R1(config-router)# network 10.0.12.0 0.0.0.3 area 1
R1(config-router)# network 172.16.1.0 0.0.0.255 area 1
R2(config)# router ospf 1
R2(config-router)# network 10.0.12.0 0.0.0.3 area 1
R2(config-router)# network 10.0.23.0 0.0.0.3 area 0

Langkah 2 — Rute Statis Menuju Jaringan Eksternal pada R3

Buat rute statis default pada R3 menuju R4 yang mewakili jalur keluar ke jaringan eksternal/ISP.

R3(config)# ip route 0.0.0.0 0.0.0.0 203.0.113.2

Langkah 3 — Redistribusi Rute Statis ke OSPF

Pada R3, redistribusikan rute statis (termasuk rute default) ke dalam domain OSPF agar R1 dan R2 memiliki 
jalur menuju jaringan eksternal.

R3(config)# router ospf 1
R3(config-router)# default-information originate always
R3(config-router)# redistribute static subnets metric-type 1

Kata kunci subnets wajib disertakan agar subnet yang tidak classful (misalnya /30) turut diredistribusi; tanpa kata 
kunci ini hanya rute classful yang diiklankan.

C.4. Pengujian dan Verifikasi

Memeriksa Basis Data Link-State

Periksa ringkasan basis data OSPF pada R2 (ABR) untuk melihat LSA dari kedua area yang dimilikinya.

R2# show ip ospf database

Contoh output yang diharapkan:

OSPF Router with ID (2.2.2.2)
                Router Link States (Area 1)
                Router Link States (Area 0)
                Summary Net Link States (Area 1)

Memeriksa Jenis Rute pada R1

Pastikan R1 (Area 1) menerima rute inter-area (O IA) untuk subnet Area 0, serta rute default eksternal  
(O*E1) dari R3.
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R1# show ip route

Contoh output yang diharapkan:

O IA  10.0.23.0/30 [110/2] via 10.0.12.2, 00:04:20, GigabitEthernet0/0/0
O*E1  0.0.0.0/0 [110/3] via 10.0.12.2, 00:02:11, GigabitEthernet0/0/0

Pengujian Konektivitas Menuju Jaringan Eksternal

Dari PC pada LAN R1, lakukan ping ke interface R4 (203.0.113.2) untuk membuktikan rute default berhasil  
diredistribusi hingga ke Area 1.

PC-R1> ping 203.0.113.2

Contoh output yang diharapkan:

Reply from 203.0.113.2: bytes=32 time=4ms TTL=125

Tips dan Troubleshooting Umum

Kendala yang Sering Terjadi

 Jika muncul pesan area mismatch, pastikan seluruh router pada satu segmen jaringan menggunakan area ID 
yang sama untuk interface tersebut.

 Jika rute default tidak diterima router lain, pastikan default-information originate telah dikonfigurasi pada router 
yang memiliki rute default keluar.

D. Tugas / Studi Kasus

1. Tambahkan Area 2 pada topologi dengan menempatkan satu router baru (R5) dan LAN-nya di bawah 
R3, kemudian buktikan R1 (Area 1) dapat mempelajari subnet Area 2 sebagai rute O IA melalui R3  
sebagai ABR kedua.

2. Bandingkan hasil redistribusi menggunakan metric-type 1 (E1) dan metric-type 2 (E2) pada R3: amati 
dan jelaskan perbedaan nilai metric yang muncul pada show ip route di R1 dan R2 untuk kedua jenis  
metric tersebut, serta jelaskan implikasinya terhadap pemilihan jalur pada topologi dengan lebih dari  
satu ABR menuju jaringan eksternal.

E. Dokumentasi dan Pengumpulan

Mahasiswa  wajib  mendokumentasikan  seluruh  proses  praktikum.  Dokumen  yang  harus  dikumpulkan 
adalah:

1. File simulasi Cisco Packet Tracer (.pkt) yang telah berhasil dikonfigurasi sesuai skenario pada bagian C 
dan D.

2. Laporan dokumentasi  (format  PDF atau DOCX) yang memuat:  (a)  gambar topologi  jaringan yang 
sudah  diberi  label  lengkap  (nama  perangkat,  interface,  dan  alamat  IP);  (b)  screenshot  beserta 
penjelasan untuk setiap perintah konfigurasi yang dijalankan pada bagian C.3; (c) screenshot beserta 
analisis untuk setiap hasil pengujian dan verifikasi pada bagian C.4; dan (d) solusi serta dokumentasi 
pengerjaan tugas/studi kasus pada bagian D.
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3. Laporan  dan  file  simulasi  dikumpulkan  melalui  platform  yang  ditentukan  dosen  paling  lambat 
sebelum sesi praktikum pertemuan berikutnya dimulai, kecuali ditentukan lain oleh dosen/asisten.
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LAMPIRAN (Hanya untuk Dosen/Asisten)

Rubrik Penilaian Praktikum

Rubrik berikut digunakan oleh dosen/asisten untuk menilai hasil praktikum mahasiswa pada Pertemuan 5 
(OSPF Multi-Area dan Dasar Redistribusi Rute), mengacu pada Rubrik Penilaian Praktikum per Pertemuan 
pada Lampiran RPS Enterprise Networking.

No Kriteria Penilaian Bobot Deskriptor (Sangat Baik / Baik / Cukup / Kurang)

1 Ketepatan Rancangan 20%

Sangat Baik: Topologi, skema pengalamatan, dan rencana konfigurasi 
tepat, efisien, dan sesuai kebutuhan skenario.
Baik: Rancangan sesuai kebutuhan dengan sedikit kekurangan minor 
yang tidak mengganggu fungsi.
Cukup: Rancangan sebagian sesuai namun terdapat kesalahan konsep 
yang memengaruhi implementasi.
Kurang: Rancangan tidak sesuai kebutuhan atau tidak dikerjakan.

2 Keberhasilan Konfigurasi 
& Fungsionalitas 40%

Sangat Baik: Seluruh perangkat berhasil dikonfigurasi sesuai topik, 
seluruh fungsi berjalan sempurna tanpa error.
Baik: Sebagian besar konfigurasi berhasil dan berfungsi, terdapat 
kekurangan minor yang mudah diperbaiki.
Cukup: Sebagian konfigurasi berhasil namun ada fungsi utama yang tidak 
berjalan.
Kurang: Konfigurasi gagal atau tidak dapat menjalankan fungsi inti topik 
pertemuan.

3 Ketepatan Pengujian & 
Verifikasi 20%

Sangat Baik: Pengujian dilakukan lengkap dan tepat, mampu 
membuktikan dan menganalisis keberhasilan/kegagalan konfigurasi 
secara kritis.
Baik: Pengujian dilakukan dengan benar, analisis hasil masih sederhana.
Cukup: Pengujian dilakukan tidak lengkap atau analisis hasil kurang 
tepat.
Kurang: Pengujian tidak dilakukan atau tidak relevan dengan konfigurasi.

4 Kelengkapan 
Dokumentasi

20%

Sangat Baik: Dokumentasi lengkap, sistematis, mencantumkan seluruh 
screenshot, penjelasan, dan analisis sesuai format.
Baik: Dokumentasi cukup lengkap dengan sedikit bagian yang kurang 
detail.
Cukup: Dokumentasi tidak lengkap, sebagian bagian format tidak 
dipenuhi.
Kurang: Dokumentasi tidak dikumpulkan atau sangat tidak lengkap.
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Modul Praktikum Pertemuan ke-6
Mata Kuliah Enterprise Networking — Program Studi D3 Teknik Komputer, Politeknik Negeri Padang

Topik Redundansi Layer 2 (STP/RSTP dan EtherChannel)

Sub-CPMK
Sub-CPMK 2.3: Mahasiswa mampu mengonfigurasi Spanning Tree Protocol (RSTP) dan 
EtherChannel untuk membangun redundansi Layer 2 tanpa menimbulkan broadcast 
storm

Alokasi Waktu 100 menit

Media Praktikum Cisco Packet Tracer 8.x

Tujuan Praktikum

Setelah menyelesaikan praktikum ini, mahasiswa diharapkan mampu:

1. Menganalisis  proses  pemilihan  root  bridge  dan  mengonfigurasi  spanning-tree  priority  untuk 
mengendalikan topologi logis RSTP secara deterministik.

2. Mengonfigurasi EtherChannel LACP untuk menggabungkan beberapa tautan fisik menjadi satu tautan 
logis guna meningkatkan bandwidth dan redundansi.

3. Memverifikasi status port STP (forwarding/blocking) dan status EtherChannel melalui show spanning-
tree dan show etherchannel summary, serta mengamati proses konvergensi saat terjadi kegagalan 
tautan.

A. Dasar Teori (Singkat)

Redundansi tautan pada Layer 2 (misalnya menghubungkan tiga switch dalam bentuk segitiga) berisiko 
menimbulkan Layer 2 loop yang menyebabkan broadcast storm, duplikasi frame, dan ketidakstabilan tabel 
MAC address. Spanning Tree Protocol (STP) dan penerusnya, Rapid STP (RSTP, IEEE 802.1w), mencegah loop 
dengan secara logis memblokir salah satu tautan redundan hingga dibutuhkan (saat tautan aktif gagal).

STP memilih satu switch sebagai root bridge berdasarkan Bridge ID terendah (kombinasi priority dan MAC 
address, priority default 32768). Switch dengan priority terendah akan menjadi root bridge; jika terjadi seri,  
MAC address terendah yang menjadi penentu. Praktik terbaik adalah menetapkan priority secara eksplisit  
pada switch yang diinginkan menjadi root (dalam kelipatan 4096) daripada bergantung pada MAC address  
secara acak.

RSTP  mempercepat  konvergensi  dari  sekitar  30-50  detik  (STP  klasik)  menjadi  hitungan  detik  dengan 
memperkenalkan peran port baru (alternate dan backup) serta mekanisme proposal/agreement, sehingga 
sangat direkomendasikan digunakan pada jaringan produksi modern (spanning-tree mode rapid-pvst).

EtherChannel (Port Aggregation/Port-Channel)  menggabungkan 2-8 tautan fisik paralel  antar-dua switch 
menjadi satu interface logis, sehingga STP memperlakukannya sebagai satu tautan (tidak diblokir) sekaligus  
meningkatkan total bandwidth dan menyediakan redundansi otomatis jika salah satu anggota tautan gagal.  
Protokol  negosiasi  yang umum digunakan adalah LACP (IEEE 802.3ad,  mode active/passive)  atau PAgP 
(Cisco proprietary, mode desirable/auto).
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Konsep Kunci yang Wajib Dipahami

 Root bridge dipilih berdasarkan Bridge ID (priority + MAC address) terendah; sebaiknya ditetapkan eksplisit, 
bukan dibiarkan default.

 RSTP jauh lebih cepat konvergensinya dibanding STP klasik berkat mekanisme proposal/agreement dan peran 
port alternate/backup.

 EtherChannel menggabungkan beberapa link fisik menjadi satu link logis sehingga STP tidak memblokirnya 
sebagai loop.

B. Alat dan Bahan

1. Perangkat lunak Cisco Packet Tracer versi 8.x atau lebih baru.

2. Komputer/laptop dengan spesifikasi minimum yang mampu menjalankan Cisco Packet Tracer secara 
lancar.

3. Tiga  switch  dengan  minimal  dua  tautan  fisik  antar  sepasang  switch  untuk  mendemonstrasikan 
EtherChannel.

4. Lembar Kerja Praktikum (LKP) dan lembar observasi yang disediakan oleh asisten/dosen.

C. Langkah Kerja

C.1. Persiapan Topologi

Bangun topologi segitiga tiga switch (SW1, SW2, SW3). Antara SW1 dan SW2, gunakan dua tautan fisik 
paralel (Fa0/23-Fa0/24) yang akan digabungkan menjadi EtherChannel. Antara SW2-SW3 dan SW1-SW3, 
gunakan satu tautan trunk biasa untuk mendemonstrasikan blocking port STP standar.

Topologi segitiga redundan dengan EtherChannel dan RSTP

Tabel berikut merangkum pengalamatan dan interface yang digunakan pada topologi di atas:

Perangkat Interface Fungsi Keterangan

SW1 Fa0/23, Fa0/24 Port-channel 1 (LACP active) Ke SW2

SW2 Fa0/23, Fa0/24 Port-channel 1 (LACP active) Ke SW1

SW2 Fa0/22 Trunk biasa Ke SW3
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Perangkat Interface Fungsi Keterangan

SW3 Fa0/22 Trunk biasa Ke SW2

SW3 Fa0/21 Trunk biasa Ke SW1

SW1 Fa0/21 Trunk biasa Ke SW3

C.2. Konfigurasi Dasar

Pastikan seluruh port yang terlibat sudah dikonfigurasi sebagai trunk (switchport mode trunk) dengan VLAN  
yang sesuai sebelum dikonfigurasi lebih lanjut sebagai anggota EtherChannel atau dibiarkan sebagai trunk 
biasa.

SW1(config)# spanning-tree mode rapid-pvst
SW2(config)# spanning-tree mode rapid-pvst
SW3(config)# spanning-tree mode rapid-pvst

C.3. Konfigurasi Inti (Sesuai Topik)

Langkah 1 — Menetapkan Root Bridge Secara Eksplisit

Tetapkan  SW1  sebagai  root  bridge  untuk  VLAN  1  (atau  VLAN  data  yang  digunakan)  dengan  priority 
terendah, dan SW2 sebagai secondary root (cadangan).

SW1(config)# spanning-tree vlan 1 priority 4096
SW2(config)# spanning-tree vlan 1 priority 8192

Alternatif: perintah spanning-tree vlan 1 root primary/secondary akan menghitung priority yang sesuai secara 
otomatis.

Langkah 2 — Konfigurasi EtherChannel LACP pada SW1

Gabungkan interface Fa0/23 dan Fa0/24 ke dalam satu channel-group menggunakan mode active (LACP 
akan menginisiasi negosiasi).

SW1(config)# interface range fastEthernet 0/23-24
SW1(config-if-range)# channel-group 1 mode active
SW1(config-if-range)# exit
SW1(config)# interface port-channel 1
SW1(config-if)# switchport mode trunk
SW1(config-if)# switchport trunk allowed vlan 10,20,99

Langkah 3 — Konfigurasi EtherChannel LACP pada SW2

Terapkan konfigurasi channel-group yang setara pada SW2 agar negosiasi LACP berhasil membentuk Port-
channel1.

SW2(config)# interface range fastEthernet 0/23-24
SW2(config-if-range)# channel-group 1 mode active
SW2(config-if-range)# exit
SW2(config)# interface port-channel 1
SW2(config-if)# switchport mode trunk
SW2(config-if)# switchport trunk allowed vlan 10,20,99
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C.4. Pengujian dan Verifikasi

Memeriksa Root Bridge dan Status Port STP

Pastikan SW1 terpilih sebagai root bridge dan periksa port mana yang berstatus blocking pada topologi  
segitiga (biasanya port trunk pada SW3 menuju salah satu tetangganya).

SW1# show spanning-tree vlan 1

Contoh output yang diharapkan:

VLAN0001
  Root ID    Priority    4097
             Address     00E0.xxxx.xxxx  (This bridge is the root)
Interface           Role Sts Cost      Prio.Nbr
Po1                 Desg FWD 12        128.65
Fa0/21              Desg FWD 19         128.21

Memeriksa Status EtherChannel

Pastikan Port-channel1 berstatus SU (Layer 2, in use) dengan kedua anggota port dalam status bundled (P).

SW1# show etherchannel summary

Contoh output yang diharapkan:

Group  Port-channel  Protocol    Ports
1      Po1(SU)         LACP      Fa0/23(P)  Fa0/24(P)

Menguji Konvergensi Saat Kegagalan Tautan

Matikan salah satu port anggota EtherChannel (misalnya Fa0/24 pada SW1) menggunakan shutdown, lalu 
lakukan ping  berkelanjutan  antar-PC di  SW1 dan SW2 untuk  membuktikan trafik  tetap  berjalan  tanpa  
terputus signifikan karena EtherChannel otomatis mengalihkan trafik ke anggota port yang tersisa.

SW1(config)# interface fastEthernet 0/24
SW1(config-if)# shutdown

Contoh output yang diharapkan:

Reply from 192.168.10.12: bytes=32 time=1ms TTL=128   (trafik tetap berjalan melalui Fa0/23)

Tips dan Troubleshooting Umum

Kendala yang Sering Terjadi

 Jika EtherChannel gagal terbentuk (status individual, bukan bundled), pastikan mode channel-group 
(active/passive) konsisten pada kedua ujung dan seluruh port anggota memiliki konfigurasi identik (VLAN, speed, 
duplex).

 Jika root bridge tidak sesuai rancangan, periksa kembali nilai spanning-tree priority pada seluruh switch 
menggunakan show spanning-tree vlan <id>.
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D. Tugas / Studi Kasus

1. Hapus konfigurasi priority root bridge eksplisit pada SW1 dan SW2 (kembalikan ke default 32768), 
amati  pemilihan  root  bridge  baru  berdasarkan  MAC address  terendah,  kemudian  jelaskan  risiko 
operasional jika root bridge dibiarkan dipilih secara default pada jaringan produksi.

2. Konfigurasikan EtherChannel kedua antara SW2 dan SW3 (tambahkan satu tautan fisik baru selain 
Fa0/22), amati bagaimana penambahan EtherChannel ini mengubah keputusan port yang di-blocking 
oleh  RSTP  pada  topologi  segitiga,  dan  dokumentasikan  sebelum-sesudah  menggunakan  show 
spanning-tree vlan 1.

E. Dokumentasi dan Pengumpulan

Mahasiswa  wajib  mendokumentasikan  seluruh  proses  praktikum.  Dokumen  yang  harus  dikumpulkan 
adalah:

1. File simulasi Cisco Packet Tracer (.pkt) yang telah berhasil dikonfigurasi sesuai skenario pada bagian C 
dan D.

2. Laporan dokumentasi  (format  PDF atau DOCX) yang memuat:  (a)  gambar topologi  jaringan yang 
sudah  diberi  label  lengkap  (nama  perangkat,  interface,  dan  alamat  IP);  (b)  screenshot  beserta 
penjelasan untuk setiap perintah konfigurasi yang dijalankan pada bagian C.3; (c) screenshot beserta 
analisis untuk setiap hasil pengujian dan verifikasi pada bagian C.4; dan (d) solusi serta dokumentasi 
pengerjaan tugas/studi kasus pada bagian D.

3. Laporan  dan  file  simulasi  dikumpulkan  melalui  platform  yang  ditentukan  dosen  paling  lambat 
sebelum sesi praktikum pertemuan berikutnya dimulai, kecuali ditentukan lain oleh dosen/asisten.
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LAMPIRAN (Hanya untuk Dosen/Asisten)

Rubrik Penilaian Praktikum

Rubrik berikut digunakan oleh dosen/asisten untuk menilai hasil praktikum mahasiswa pada Pertemuan 6 
(Redundansi  Layer  2  (STP/RSTP  dan  EtherChannel)),  mengacu  pada  Rubrik  Penilaian  Praktikum  per 
Pertemuan pada Lampiran RPS Enterprise Networking.

No Kriteria Penilaian Bobot Deskriptor (Sangat Baik / Baik / Cukup / Kurang)

1 Ketepatan Rancangan 20%

Sangat Baik: Topologi, skema pengalamatan, dan rencana konfigurasi 
tepat, efisien, dan sesuai kebutuhan skenario.
Baik: Rancangan sesuai kebutuhan dengan sedikit kekurangan minor 
yang tidak mengganggu fungsi.
Cukup: Rancangan sebagian sesuai namun terdapat kesalahan konsep 
yang memengaruhi implementasi.
Kurang: Rancangan tidak sesuai kebutuhan atau tidak dikerjakan.

2 Keberhasilan Konfigurasi 
& Fungsionalitas 40%

Sangat Baik: Seluruh perangkat berhasil dikonfigurasi sesuai topik, 
seluruh fungsi berjalan sempurna tanpa error.
Baik: Sebagian besar konfigurasi berhasil dan berfungsi, terdapat 
kekurangan minor yang mudah diperbaiki.
Cukup: Sebagian konfigurasi berhasil namun ada fungsi utama yang 
tidak berjalan.
Kurang: Konfigurasi gagal atau tidak dapat menjalankan fungsi inti topik 
pertemuan.

3 Ketepatan Pengujian & 
Verifikasi 20%

Sangat Baik: Pengujian dilakukan lengkap dan tepat, mampu 
membuktikan dan menganalisis keberhasilan/kegagalan konfigurasi 
secara kritis.
Baik: Pengujian dilakukan dengan benar, analisis hasil masih sederhana.
Cukup: Pengujian dilakukan tidak lengkap atau analisis hasil kurang 
tepat.
Kurang: Pengujian tidak dilakukan atau tidak relevan dengan 
konfigurasi.

4
Kelengkapan 
Dokumentasi 20%

Sangat Baik: Dokumentasi lengkap, sistematis, mencantumkan seluruh 
screenshot, penjelasan, dan analisis sesuai format.
Baik: Dokumentasi cukup lengkap dengan sedikit bagian yang kurang 
detail.
Cukup: Dokumentasi tidak lengkap, sebagian bagian format tidak 
dipenuhi.
Kurang: Dokumentasi tidak dikumpulkan atau sangat tidak lengkap.
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Modul Praktikum Pertemuan ke-7
Mata Kuliah Enterprise Networking — Program Studi D3 Teknik Komputer, Politeknik Negeri Padang

Topik First Hop Redundancy Protocol (HSRP/VRRP)

Sub-CPMK
Sub-CPMK 2.4: Mahasiswa mampu mengonfigurasi First Hop Redundancy Protocol 
(HSRP dan VRRP) untuk menyediakan redundansi default gateway secara transparan 
bagi host

Alokasi Waktu 100 menit

Media Praktikum Cisco Packet Tracer 8.x

Tujuan Praktikum

Setelah menyelesaikan praktikum ini, mahasiswa diharapkan mampu:

1. Mengonfigurasi  HSRP pada dua router/switch Layer  3  sehingga keduanya berbagi  satu virtual  IP 
sebagai default gateway redundan bagi host pada VLAN yang sama.

2. Mengonfigurasi VRRP sebagai protokol alternatif standar terbuka dengan prinsip kerja serupa HSRP, 
serta menjelaskan perbedaan istilah dan default parameter antara keduanya.

3. Memverifikasi peran active/standby (HSRP) atau master/backup (VRRP) serta membuktikan proses 
failover otomatis ketika gateway aktif mengalami kegagalan.

A. Dasar Teori (Singkat)

Default gateway merupakan single point of failure bagi seluruh host pada satu VLAN/subnet — apabila  
router yang menjadi default gateway padam, seluruh host pada subnet tersebut kehilangan akses keluar 
jaringan meskipun rute alternatif secara fisik tersedia. First Hop Redundancy Protocol (FHRP) mengatasi hal 
ini dengan menyediakan satu virtual IP address dan virtual MAC address yang dibagikan oleh dua router 
atau lebih.

HSRP (Hot Standby Router Protocol, Cisco proprietary) menetapkan satu router sebagai active (menjawab 
ARP  dan  meneruskan  trafik  untuk  virtual  IP)  dan  satu  atau  lebih  router  lain  sebagai  standby  (siap 
mengambil alih). Pemilihan router active ditentukan oleh nilai priority tertinggi (default 100); router dengan 
priority tertinggi akan menjadi active apabila preempt diaktifkan, yang memungkinkan router mengambil  
kembali peran active setelah pulih dari kegagalan.

VRRP (Virtual Router Redundancy Protocol,  IEEE standar terbuka RFC 5798) memiliki  prinsip kerja yang 
mirip  HSRP  namun  menggunakan  istilah  master  dan  backup,  dengan  default  priority  100  dan  default  
preempt aktif (berbeda dari HSRP yang preempt-nya nonaktif secara default).

Fitur object tracking (standby track / vrrp track) memungkinkan router menurunkan priority-nya secara  
otomatis apabila suatu interface yang dipantau (misalnya uplink WAN) mengalami down, sehingga memicu 
router lain mengambil alih peran active/master meskipun router itu sendiri tidak sepenuhnya gagal.
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Konsep Kunci yang Wajib Dipahami

 HSRP/VRRP menyediakan satu virtual IP yang dibagikan oleh dua router sebagai default gateway redundan.

 Preempt menentukan apakah router dengan priority lebih tinggi akan mengambil kembali peran active setelah 
pulih dari kegagalan.

 Object tracking memungkinkan priority diturunkan otomatis saat interface yang dipantau (misalnya uplink) 
mengalami gangguan.

B. Alat dan Bahan

1. Perangkat lunak Cisco Packet Tracer versi 8.x atau lebih baru.

2. Komputer/laptop dengan spesifikasi minimum yang mampu menjalankan Cisco Packet Tracer secara 
lancar.

3. Dua switch Layer 3 atau router yang berperan sebagai default gateway redundan untuk VLAN yang  
sama.

4. Lembar Kerja Praktikum (LKP) dan lembar observasi yang disediakan oleh asisten/dosen.

C. Langkah Kerja

C.1. Persiapan Topologi

Gunakan dua switch Layer 3 (SW-L3-A dan SW-L3-B) yang keduanya terhubung ke VLAN 10 yang sama  
melalui switch access di bawahnya. Kedua switch Layer 3 juga terhubung ke jaringan upstream (diwakili  
router R-UP) sebagai jalur keluar.

Topologi dual gateway redundan dengan HSRP

Tabel berikut merangkum pengalamatan dan interface yang digunakan pada topologi di atas:

Perangkat Interface Alamat IP Keterangan

SW-L3-A Vlan 10 192.168.10.2/24 HSRP priority 110 (active)
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Perangkat Interface Alamat IP Keterangan

SW-L3-B Vlan 10 192.168.10.3/24 HSRP priority 100 (standby)

Virtual IP HSRP - 192.168.10.1/24 Default gateway host VLAN 10

PC-HRD-1 - 192.168.10.11/24 Gateway: 192.168.10.1

C.2. Konfigurasi Dasar

Pastikan kedua switch Layer 3 sudah memiliki interface VLAN 10 aktif dengan alamat IP fisik masing-masing 
(bukan virtual IP) sebagaimana tabel di atas, serta terhubung pada segmen Layer 2 yang sama.

SW-L3-A(config)# interface vlan 10
SW-L3-A(config-if)# ip address 192.168.10.2 255.255.255.0
SW-L3-A(config-if)# no shutdown
SW-L3-B(config)# interface vlan 10
SW-L3-B(config-if)# ip address 192.168.10.3 255.255.255.0
SW-L3-B(config-if)# no shutdown

C.3. Konfigurasi Inti (Sesuai Topik)

Langkah 1 — Konfigurasi HSRP pada SW-L3-A (Active)

Tetapkan virtual IP HSRP group 10, priority lebih tinggi agar SW-L3-A menjadi active, dan aktifkan preempt 
agar router ini kembali menjadi active setelah pulih dari kegagalan.

SW-L3-A(config)# interface vlan 10
SW-L3-A(config-if)# standby 10 ip 192.168.10.1
SW-L3-A(config-if)# standby 10 priority 110
SW-L3-A(config-if)# standby 10 preempt

Langkah 2 — Konfigurasi HSRP pada SW-L3-B (Standby)

Konfigurasikan  virtual  IP  yang  sama dengan  priority  default  (100)  sehingga  SW-L3-B  berperan  sebagai  
standby.

SW-L3-B(config)# interface vlan 10
SW-L3-B(config-if)# standby 10 ip 192.168.10.1
SW-L3-B(config-if)# standby 10 priority 100

Langkah 3 — Object Tracking Uplink

Tambahkan  tracking  terhadap  interface  uplink  SW-L3-A  menuju  jaringan  luar,  sehingga  apabila  uplink 
tersebut down, priority SW-L3-A diturunkan dan SW-L3-B mengambil alih peran active meskipun VLAN 10 
pada SW-L3-A masih hidup.

SW-L3-A(config)# track 1 interface gigabitEthernet 0/1 line-protocol
SW-L3-A(config)# interface vlan 10
SW-L3-A(config-if)# standby 10 track 1 decrement 20

Langkah 4 — Alternatif VRRP

Sebagai perbandingan, berikut konfigurasi VRRP dengan fungsi setara pada sepasang router; group VRRP 
dan  virtual  IP  dapat  berbeda  dari  group  HSRP  karena  keduanya  adalah  protokol  yang  tidak  saling  
berinteroperasi.
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SW-L3-A(config-if)# vrrp 20 ip 192.168.10.1
SW-L3-A(config-if)# vrrp 20 priority 120
SW-L3-B(config-if)# vrrp 20 ip 192.168.10.1
SW-L3-B(config-if)# vrrp 20 priority 100

Catatan: gunakan HSRP atau VRRP secara eksklusif pada satu interface untuk keperluan praktikum agar hasil verifikasi 
tidak tumpang tindih.

C.4. Pengujian dan Verifikasi

Memeriksa Status HSRP

Pastikan SW-L3-A berstatus Active dan SW-L3-B berstatus Standby untuk group 10.

SW-L3-A# show standby brief

Contoh output yang diharapkan:

Interface  Grp  Pri P State    Active         Standby        Virtual IP
Vl10       10   110 P Active   local          192.168.10.3   192.168.10.1

Menguji Proses Failover

Dari  PC-HRD-1,  lakukan  ping  berkelanjutan  ke  virtual  IP  (192.168.10.1).  Selagi  ping  berjalan,  matikan 
interface Vlan 10 pada SW-L3-A (shutdown) dan amati bahwa ping hanya kehilangan sedikit paket sebelum 
SW-L3-B mengambil alih sebagai active baru.

PC-HRD-1> ping -t 192.168.10.1
SW-L3-A(config)# interface vlan 10
SW-L3-A(config-if)# shutdown

Contoh output yang diharapkan:

Reply from 192.168.10.1: bytes=32 time=1ms TTL=255
Request timed out.                                   (± beberapa paket saat failover)
Reply from 192.168.10.1: bytes=32 time=2ms TTL=255   (pulih setelah SW-L3-B menjadi active)

Memeriksa Efek Object Tracking

Setelah SW-L3-A pulih,  matikan interface uplink  yang dipantau (G0/1)  alih-alih  interface VLAN 10,  lalu 
buktikan priority SW-L3-A turun sehingga SW-L3-B tetap dapat mengambil alih peran active meskipun VLAN 
10 pada SW-L3-A tidak down secara langsung.

SW-L3-A# show standby vlan10

Contoh output yang diharapkan:

Local state is Standby, priority 90 (110 -20 due to tracking)
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Tips dan Troubleshooting Umum

Kendala yang Sering Terjadi

 Jika kedua router sama-sama berstatus active (active-active), periksa kesesuaian virtual IP dan group number 
pada kedua router.

 Jika failover tidak terjadi meski router active down, pastikan preempt telah diaktifkan pada router yang 
seharusnya mengambil alih.

D. Tugas / Studi Kasus

1. Konfigurasikan  HSRP versi  2  (standby version  2)  dan bandingkan perbedaan format  virtual  MAC 
address serta rentang group ID yang didukung dibandingkan HSRP versi 1 (default).

2. Rancang skenario dual gateway redundant untuk dua VLAN sekaligus (VLAN 10 dan VLAN 20) di mana 
SW-L3-A menjadi active untuk VLAN 10 namun standby untuk VLAN 20, dan sebaliknya untuk SW-L3-
B (load balancing gateway), kemudian buktikan konfigurasi tersebut berhasil melalui show standby 
brief pada kedua switch.

E. Dokumentasi dan Pengumpulan

Mahasiswa  wajib  mendokumentasikan  seluruh  proses  praktikum.  Dokumen  yang  harus  dikumpulkan 
adalah:

1. File simulasi Cisco Packet Tracer (.pkt) yang telah berhasil dikonfigurasi sesuai skenario pada bagian C 
dan D.

2. Laporan dokumentasi  (format  PDF atau DOCX) yang memuat:  (a)  gambar topologi  jaringan yang 
sudah  diberi  label  lengkap  (nama  perangkat,  interface,  dan  alamat  IP);  (b)  screenshot  beserta 
penjelasan untuk setiap perintah konfigurasi yang dijalankan pada bagian C.3; (c) screenshot beserta 
analisis untuk setiap hasil pengujian dan verifikasi pada bagian C.4; dan (d) solusi serta dokumentasi 
pengerjaan tugas/studi kasus pada bagian D.

3. Laporan  dan  file  simulasi  dikumpulkan  melalui  platform  yang  ditentukan  dosen  paling  lambat 
sebelum sesi praktikum pertemuan berikutnya dimulai, kecuali ditentukan lain oleh dosen/asisten.
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LAMPIRAN (Hanya untuk Dosen/Asisten)

Rubrik Penilaian Praktikum

Rubrik berikut digunakan oleh dosen/asisten untuk menilai hasil praktikum mahasiswa pada Pertemuan 7 
(First Hop Redundancy Protocol (HSRP/VRRP)), mengacu pada Rubrik Penilaian Praktikum per Pertemuan 
pada Lampiran RPS Enterprise Networking.

No Kriteria Penilaian Bobot Deskriptor (Sangat Baik / Baik / Cukup / Kurang)

1 Ketepatan Rancangan 20%

Sangat Baik: Topologi, skema pengalamatan, dan rencana konfigurasi 
tepat, efisien, dan sesuai kebutuhan skenario.
Baik: Rancangan sesuai kebutuhan dengan sedikit kekurangan minor 
yang tidak mengganggu fungsi.
Cukup: Rancangan sebagian sesuai namun terdapat kesalahan konsep 
yang memengaruhi implementasi.
Kurang: Rancangan tidak sesuai kebutuhan atau tidak dikerjakan.

2 Keberhasilan Konfigurasi 
& Fungsionalitas 40%

Sangat Baik: Seluruh perangkat berhasil dikonfigurasi sesuai topik, 
seluruh fungsi berjalan sempurna tanpa error.
Baik: Sebagian besar konfigurasi berhasil dan berfungsi, terdapat 
kekurangan minor yang mudah diperbaiki.
Cukup: Sebagian konfigurasi berhasil namun ada fungsi utama yang 
tidak berjalan.
Kurang: Konfigurasi gagal atau tidak dapat menjalankan fungsi inti topik 
pertemuan.

3 Ketepatan Pengujian & 
Verifikasi 20%

Sangat Baik: Pengujian dilakukan lengkap dan tepat, mampu 
membuktikan dan menganalisis keberhasilan/kegagalan konfigurasi 
secara kritis.
Baik: Pengujian dilakukan dengan benar, analisis hasil masih sederhana.
Cukup: Pengujian dilakukan tidak lengkap atau analisis hasil kurang 
tepat.
Kurang: Pengujian tidak dilakukan atau tidak relevan dengan 
konfigurasi.

4
Kelengkapan 
Dokumentasi 20%

Sangat Baik: Dokumentasi lengkap, sistematis, mencantumkan seluruh 
screenshot, penjelasan, dan analisis sesuai format.
Baik: Dokumentasi cukup lengkap dengan sedikit bagian yang kurang 
detail.
Cukup: Dokumentasi tidak lengkap, sebagian bagian format tidak 
dipenuhi.
Kurang: Dokumentasi tidak dikumpulkan atau sangat tidak lengkap.
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Modul Praktikum Pertemuan ke-9
Mata Kuliah Enterprise Networking — Program Studi D3 Teknik Komputer, Politeknik Negeri Padang

Topik Access Control List (ACL) Standar dan Extended

Sub-CPMK Sub-CPMK 3.1: Mahasiswa mampu merancang dan mengonfigurasi Access Control List 
standar dan extended untuk menerapkan kebijakan keamanan filtering trafik jaringan

Alokasi Waktu 100 menit

Media Praktikum Cisco Packet Tracer 8.x

Tujuan Praktikum

Setelah menyelesaikan praktikum ini, mahasiswa diharapkan mampu:

1. Merancang  kebijakan  filtering  trafik  berdasarkan  skenario  kebutuhan  keamanan  dan 
menuangkannya  ke  dalam  ACL  standar  (berbasis  alamat  sumber)  serta  ACL  extended  (berbasis  
alamat sumber, tujuan, protokol, dan port).

2. Mengonfigurasi  ACL  bernomor  maupun  ACL  bernama  (named  ACL)  serta  menerapkannya  pada 
interface router dengan arah (in/out) yang tepat.

3. Memverifikasi  efektivitas  ACL  menggunakan  show  access-lists  dan  show  ip  interface,  serta 
membuktikan kebijakan berjalan melalui pengujian konektivitas yang diizinkan dan yang ditolak.

A. Dasar Teori (Singkat)

Access Control List (ACL) adalah rangkaian statement permit/deny berurutan yang dievaluasi router dari 
atas ke bawah (top-down) terhadap paket yang melewatinya; begitu sebuah paket cocok (match) dengan 
satu  statement,  evaluasi  berhenti  dan  aksi  statement  tersebut  diterapkan.  Setiap  ACL  secara  implisit  
diakhiri dengan deny any yang tidak terlihat (implicit deny), sehingga ACL yang tidak memiliki statement  
permit sama sekali akan memblokir seluruh trafik.

ACL  standar  (bernomor  1-99  atau  1300-1999)  hanya  dapat  memfilter  berdasarkan  alamat  IP  sumber,  
sehingga sebaiknya diterapkan sedekat mungkin dengan tujuan (destination) agar tidak memblokir trafik 
yang seharusnya masih diperbolehkan menuju tujuan lain. ACL extended (bernomor 100-199 atau 2000-
2699)  dapat  memfilter  berdasarkan alamat sumber,  alamat tujuan,  protokol  (TCP/UDP/ICMP/dll),  serta 
nomor port, sehingga sebaiknya diterapkan sedekat mungkin dengan sumber (source) agar trafik yang tidak 
diizinkan tidak perlu melintasi jaringan lebih jauh.

ACL  menggunakan  wildcard  mask  (kebalikan  subnet  mask)  untuk  menentukan  rentang  alamat  yang 
dicocokkan. Kata kunci host dapat digunakan sebagai singkatan dari wildcard 0.0.0.0 (mencocokkan satu 
alamat  spesifik),  dan  kata  kunci  any  setara  dengan  wildcard  255.255.255.255  (mencocokkan  seluruh 
alamat).

Named  ACL  (ip  access-list  standard/extended  <nama>)  menawarkan  keunggulan  berupa  kemudahan 
penyisipan atau penghapusan statement individual menggunakan nomor urut (sequence number) tanpa 
perlu menghapus seluruh ACL, berbeda dengan ACL bernomor klasik yang penyuntingannya lebih terbatas.
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Konsep Kunci yang Wajib Dipahami

 ACL dievaluasi top-down dan berhenti pada statement pertama yang cocok; selalu ada implicit deny any di akhir.

 ACL standar sebaiknya diletakkan dekat tujuan; ACL extended sebaiknya diletakkan dekat sumber.

 Wildcard mask, bukan subnet mask, yang digunakan pada statement ACL.

B. Alat dan Bahan

1. Perangkat lunak Cisco Packet Tracer versi 8.x atau lebih baru.

2. Komputer/laptop dengan spesifikasi minimum yang mampu menjalankan Cisco Packet Tracer secara 
lancar.

3. Server  (mewakili  HTTP/FTP  server)  untuk  menguji  filtering  berbasis  protokol  dan  port  pada  ACL 
extended.

4. Lembar Kerja Praktikum (LKP) dan lembar observasi yang disediakan oleh asisten/dosen.

C. Langkah Kerja

C.1. Persiapan Topologi

Gunakan topologi routing dari Modul Pertemuan 4/5 (R1-R2-R3 dengan LAN masing-masing). Tambahkan 
sebuah Server (SRV-WEB, 172.16.3.100) pada LAN R3 yang menjalankan layanan HTTP. Kebijakan yang akan 
diterapkan: (a) subnet LAN R1 dilarang mengakses subnet LAN R2 (ACL standar), dan (b) hanya trafik HTTP 
(TCP port 80) dari LAN R1 yang diizinkan menuju SRV-WEB, sementara trafik lain ke server tersebut ditolak 
(ACL extended).

Topologi penerapan ACL standar dan extended pada R1-R2-R3

Tabel berikut merangkum pengalamatan dan interface yang digunakan pada topologi di atas:

Perangkat Alamat IP Peran Keterangan

LAN R1 172.16.1.0/24 Sumber trafik Diblokir menuju LAN R2, hanya HTTP diizinkan ke 
SRV-WEB

LAN R2 172.16.2.0/24 Tujuan diblokir (ACL standar) -

SRV-WEB 172.16.3.100/24 Web server Berada di LAN R3, layanan HTTP TCP/80
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C.2. Konfigurasi Dasar

Pastikan routing antar-LAN (OSPF dari Modul Pertemuan 4/5) telah berjalan penuh dan seluruh subnet  
dapat saling menjangkau sebelum ACL diterapkan, agar hasil  filtering dapat dibandingkan sebelum dan 
sesudah konfigurasi.

R2# show ip route ospf
R2# ping 172.16.1.1
R2# ping 172.16.3.100

C.3. Konfigurasi Inti (Sesuai Topik)

Langkah 1 — ACL Standar: Blokir LAN R1 menuju LAN R2

Buat ACL standar nomor 10 pada R2 (dekat dengan tujuan/LAN R2) yang menolak trafik dari subnet LAN R1,  
kemudian izinkan seluruh trafik lain.

R2(config)# access-list 10 deny 172.16.1.0 0.0.0.255
R2(config)# access-list 10 permit any
R2(config)# interface gigabitEthernet 0/1
R2(config-if)# ip access-group 10 out

ACL diterapkan pada arah out di interface LAN R2 karena ACL standar sebaiknya diletakkan sedekat mungkin dengan 
tujuan.

Langkah 2 — ACL Extended: Hanya HTTP dari LAN R1 ke SRV-WEB

Buat ACL extended bernama pada R1 (dekat dengan sumber) yang mengizinkan trafik HTTP dari LAN R1 
menuju SRV-WEB, menolak trafik lain menuju SRV-WEB, namun tetap mengizinkan trafik LAN R1 menuju 
tujuan lain.

R1(config)# ip access-list extended ONLY_HTTP_TO_SRV
R1(config-ext-nacl)# permit tcp 172.16.1.0 0.0.0.255 host 172.16.3.100 eq 80
R1(config-ext-nacl)# deny ip any host 172.16.3.100
R1(config-ext-nacl)# permit ip any any
R1(config-ext-nacl)# exit
R1(config)# interface gigabitEthernet 0/1
R1(config-if)# ip access-group ONLY_HTTP_TO_SRV in

ACL extended diterapkan pada arah in di interface LAN R1 (paling dekat sumber) agar trafik yang tidak diizinkan 
langsung ditolak sebelum memasuki jaringan inti.

C.4. Pengujian dan Verifikasi

Memeriksa Statement dan Match Count ACL

Perintah ini menampilkan seluruh statement ACL beserta jumlah paket yang cocok (match) dengan masing-
masing statement, berguna untuk memastikan urutan evaluasi bekerja sesuai rancangan.

R1# show access-lists

Contoh output yang diharapkan:

Extended IP access list ONLY_HTTP_TO_SRV
    10 permit tcp 172.16.1.0 0.0.0.255 host 172.16.3.100 eq www (12 match(es))
    20 deny ip any host 172.16.3.100 (3 match(es))
    30 permit ip any any (48 match(es))
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Memeriksa ACL yang Aktif pada Interface

Pastikan ACL terpasang pada interface dan arah yang benar.

R2# show ip interface gigabitEthernet 0/1

Contoh output yang diharapkan:

Outgoing access list is 10
Inbound  access list is not set

Pengujian Konektivitas Sesuai Kebijakan

Uji dari PC pada LAN R1: (a) ping ke PC pada LAN R2 harus gagal (diblokir ACL standar); (b) akses HTTP ke 
SRV-WEB harus berhasil; (c) ping (ICMP) langsung ke SRV-WEB harus gagal (diblokir ACL extended karena 
bukan trafik TCP/80).

PC-R1> ping 172.16.2.10
PC-R1> (buka browser) http://172.16.3.100
PC-R1> ping 172.16.3.100

Contoh output yang diharapkan:

Request timed out.                    (diblokir ACL standar di R2)
Halaman web berhasil dimuat.           (diizinkan ACL extended di R1)
Request timed out.                    (ICMP diblokir ACL extended di R1)

Tips dan Troubleshooting Umum

Kendala yang Sering Terjadi

 Jika trafik yang seharusnya diizinkan justru terblokir, periksa urutan statement ACL — statement deny yang 
terlalu umum di awal akan mengalahkan statement permit yang lebih spesifik di bawahnya.

 Jika ACL tidak berefek sama sekali, pastikan ACL sudah diterapkan pada interface yang benar dengan arah 
(in/out) yang sesuai menggunakan show ip interface.

D. Tugas / Studi Kasus

1. Rancang dan implementasikan ACL tambahan yang mengizinkan LAN R2 melakukan ping (ICMP) ke 
SRV-WEB untuk keperluan monitoring, namun tetap menolak seluruh trafik TCP/UDP lain dari LAN R2 
menuju SRV-WEB kecuali HTTP. Jelaskan urutan statement yang Anda gunakan dan mengapa urutan 
tersebut penting.

2. Analisis studi kasus troubleshooting: seorang teknisi menempatkan ACL standar yang memblokir LAN 
R1 pada interface masuk (in) di R1 alih-alih di R2, sehingga tanpa disadari turut memblokir akses LAN  
R1 ke SRV-WEB dan seluruh tujuan lain. Jelaskan mengapa kesalahan penempatan ini terjadi, dan  
perbaiki dengan menerapkan kembali ACL pada lokasi dan arah yang tepat sesuai praktik terbaik.

E. Dokumentasi dan Pengumpulan

Mahasiswa  wajib  mendokumentasikan  seluruh  proses  praktikum.  Dokumen  yang  harus  dikumpulkan 
adalah:
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1. File simulasi Cisco Packet Tracer (.pkt) yang telah berhasil dikonfigurasi sesuai skenario pada bagian C 
dan D.

2. Laporan dokumentasi  (format  PDF atau DOCX) yang memuat:  (a)  gambar topologi  jaringan yang 
sudah  diberi  label  lengkap  (nama  perangkat,  interface,  dan  alamat  IP);  (b)  screenshot  beserta 
penjelasan untuk setiap perintah konfigurasi yang dijalankan pada bagian C.3; (c) screenshot beserta 
analisis untuk setiap hasil pengujian dan verifikasi pada bagian C.4; dan (d) solusi serta dokumentasi 
pengerjaan tugas/studi kasus pada bagian D.

3. Laporan  dan  file  simulasi  dikumpulkan  melalui  platform  yang  ditentukan  dosen  paling  lambat 
sebelum sesi praktikum pertemuan berikutnya dimulai, kecuali ditentukan lain oleh dosen/asisten.



Enterprise Networking — Prodi D3 Teknik Komputer, PNP

Modul Praktikum Enterprise Networking — Pertemuan 9: Access Control List (ACL) Standar dan Extended Halaman 6 dari 1

LAMPIRAN (Hanya untuk Dosen/Asisten)

Rubrik Penilaian Praktikum

Rubrik berikut digunakan oleh dosen/asisten untuk menilai hasil praktikum mahasiswa pada Pertemuan 9 
(Access Control List (ACL) Standar dan Extended), mengacu pada Rubrik Penilaian Praktikum per Pertemuan  
pada Lampiran RPS Enterprise Networking.

No Kriteria Penilaian Bobot Deskriptor (Sangat Baik / Baik / Cukup / Kurang)

1 Ketepatan Rancangan 20%

Sangat Baik: Topologi, skema pengalamatan, dan rencana konfigurasi 
tepat, efisien, dan sesuai kebutuhan skenario.
Baik: Rancangan sesuai kebutuhan dengan sedikit kekurangan minor 
yang tidak mengganggu fungsi.
Cukup: Rancangan sebagian sesuai namun terdapat kesalahan konsep 
yang memengaruhi implementasi.
Kurang: Rancangan tidak sesuai kebutuhan atau tidak dikerjakan.

2 Keberhasilan Konfigurasi 
& Fungsionalitas 40%

Sangat Baik: Seluruh perangkat berhasil dikonfigurasi sesuai topik, 
seluruh fungsi berjalan sempurna tanpa error.
Baik: Sebagian besar konfigurasi berhasil dan berfungsi, terdapat 
kekurangan minor yang mudah diperbaiki.
Cukup: Sebagian konfigurasi berhasil namun ada fungsi utama yang 
tidak berjalan.
Kurang: Konfigurasi gagal atau tidak dapat menjalankan fungsi inti topik 
pertemuan.

3 Ketepatan Pengujian & 
Verifikasi 20%

Sangat Baik: Pengujian dilakukan lengkap dan tepat, mampu 
membuktikan dan menganalisis keberhasilan/kegagalan konfigurasi 
secara kritis.
Baik: Pengujian dilakukan dengan benar, analisis hasil masih sederhana.
Cukup: Pengujian dilakukan tidak lengkap atau analisis hasil kurang 
tepat.
Kurang: Pengujian tidak dilakukan atau tidak relevan dengan 
konfigurasi.

4
Kelengkapan 
Dokumentasi 20%

Sangat Baik: Dokumentasi lengkap, sistematis, mencantumkan seluruh 
screenshot, penjelasan, dan analisis sesuai format.
Baik: Dokumentasi cukup lengkap dengan sedikit bagian yang kurang 
detail.
Cukup: Dokumentasi tidak lengkap, sebagian bagian format tidak 
dipenuhi.
Kurang: Dokumentasi tidak dikumpulkan atau sangat tidak lengkap.
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Modul Praktikum Pertemuan ke-10
Mata Kuliah Enterprise Networking — Program Studi D3 Teknik Komputer, Politeknik Negeri Padang

Topik Port Security dan Network Access Control (NAC) Dasar

Sub-CPMK Sub-CPMK 3.2: Mahasiswa mampu mengonfigurasi port security dan memahami dasar 
Network Access Control (NAC) untuk membatasi akses perangkat tidak sah ke jaringan

Alokasi Waktu 100 menit

Media Praktikum Cisco Packet Tracer 8.x

Tujuan Praktikum

Setelah menyelesaikan praktikum ini, mahasiswa diharapkan mampu:

1. Mengonfigurasi port security dengan pembatasan jumlah MAC address, mode sticky learning, dan 
mode pelanggaran (violation) yang sesuai kebutuhan keamanan akses port.

2. Menjelaskan  konsep  dasar  Network  Access  Control  (NAC)  berbasis  port  (IEEE  802.1X)  sebagai 
mekanisme autentikasi perangkat sebelum diberikan akses jaringan penuh.

3. Memverifikasi  status  port  security,  mensimulasikan  pelanggaran  keamanan,  serta  melakukan 
pemulihan port dari kondisi err-disabled.

A. Dasar Teori (Singkat)

Port security adalah fitur pada switch Cisco yang membatasi jumlah dan/atau identitas MAC address yang  
diizinkan mengirim trafik melalui satu access port, sehingga mencegah perangkat tidak dikenal (misalnya 
laptop pribadi yang disambungkan diam-diam, atau switch liar/rogue hub) mendapatkan akses jaringan 
melalui port tersebut.

MAC address yang diizinkan dapat ditentukan secara statis (switchport port-security mac-address <mac>), 
dipelajari  otomatis  dan  disimpan  permanen  ke  running-config  (sticky  learning),  atau  dipelajari  secara 
dinamis namun hilang saat port down (default, tidak persisten).

Ketika  pelanggaran  terdeteksi  (MAC  address  baru  yang  melebihi  batas  maksimum  mencoba  mengirim 
trafik),  switch  dapat  merespons  dengan  tiga  mode:  protect  (paket  dari  MAC  tidak  sah  di-drop  tanpa 
notifikasi), restrict (sama seperti protect namun disertai log dan penambahan counter pelanggaran), atau 
shutdown (default;  port langsung dinonaktifkan total  dan masuk kondisi  err-disabled hingga dipulihkan 
manual atau melalui errdisable recovery otomatis).

Network Access Control (NAC) berbasis IEEE 802.1X menyediakan autentikasi pada level port sebelum host  
diberi akses jaringan, melibatkan tiga komponen: supplicant (perangkat pengguna), authenticator (switch), 
dan authentication server (biasanya RADIUS). Port yang belum terautentikasi hanya dapat mengirim trafik 
EAPOL  (Extensible  Authentication  Protocol  over  LAN),  sedangkan  seluruh  trafik  lain  diblokir  hingga 
autentikasi berhasil. Pada Cisco IOS, fitur ini diaktifkan melalui dot1x system-auth-control secara global dan  
dot1x port-control auto per interface, meskipun implementasi penuh RADIUS server umumnya berada di 
luar cakupan simulasi Packet Tracer.
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Konsep Kunci yang Wajib Dipahami

 Port security membatasi jumlah dan/atau identitas MAC address yang diizinkan pada satu access port.

 Mode violation menentukan respons switch: protect (drop diam), restrict (drop + log), atau shutdown (port 
dinonaktifkan total).

 802.1X menyediakan autentikasi berbasis port sebelum host mendapat akses jaringan penuh, melibatkan 
supplicant, authenticator, dan authentication server.

B. Alat dan Bahan

1. Perangkat lunak Cisco Packet Tracer versi 8.x atau lebih baru.

2. Komputer/laptop dengan spesifikasi minimum yang mampu menjalankan Cisco Packet Tracer secara 
lancar.

3. Satu PC/laptop tambahan yang tidak terdaftar untuk mensimulasikan perangkat tidak sah (rogue 
device).

4. Lembar Kerja Praktikum (LKP) dan lembar observasi yang disediakan oleh asisten/dosen.

C. Langkah Kerja

C.1. Persiapan Topologi

Gunakan satu switch access (SW1) dengan beberapa PC terhubung pada port access biasa. Siapkan satu PC  
cadangan  (PC-ROGUE)  yang  akan  digunakan  untuk  mensimulasikan  pelanggaran  dengan 
menyambungkannya pada port yang sama dengan PC sah setelah port security aktif.

Topologi pengujian port security pada SW1

Tabel berikut merangkum pengalamatan dan interface yang digunakan pada topologi di atas:

Perangkat Interface MAC Address (contoh) Keterangan

PC-HRD-1 SW1 Fa0/1 Dipelajari otomatis (sticky) Perangkat sah

PC-ROGUE
SW1 Fa0/1 (setelah PC-HRD-1 
dicabut) Berbeda dari PC-HRD-1 Digunakan untuk uji pelanggaran
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C.2. Konfigurasi Dasar

Pastikan interface Fa0/1 sudah dikonfigurasi  sebagai  access port  pada VLAN yang sesuai  sebelum port  
security diaktifkan; port security hanya dapat diterapkan pada access port atau trunk statis, bukan pada  
port yang menjalankan DTP dinamis.

SW1(config)# interface fastEthernet 0/1
SW1(config-if)# switchport mode access
SW1(config-if)# switchport access vlan 10

C.3. Konfigurasi Inti (Sesuai Topik)

Langkah 1 — Mengaktifkan Port Security

Aktifkan port security, batasi maksimum satu MAC address per port, dan gunakan sticky learning agar MAC 
address PC-HRD-1 yang terdeteksi pertama kali otomatis disimpan permanen.

SW1(config-if)# switchport port-security
SW1(config-if)# switchport port-security maximum 1
SW1(config-if)# switchport port-security mac-address sticky
SW1(config-if)# switchport port-security violation restrict

Langkah 2 — Menyimpan Konfigurasi Sticky

Setelah PC-HRD-1 mengirim trafik pertama kali (misalnya melalui ping), MAC address-nya akan otomatis 
muncul di running-config. Simpan konfigurasi agar MAC sticky tidak hilang saat reload.

PC-HRD-1> ping 192.168.10.1
SW1# copy running-config startup-config

Langkah 3 — (Opsional) Dasar Konfigurasi 802.1X

Sebagai  pengenalan konsep NAC berbasis  port,  berikut  kerangka konfigurasi  dasar  802.1X pada switch 
(memerlukan RADIUS server yang biasanya di luar cakupan simulasi Packet Tracer, sehingga langkah ini  
bersifat konseptual/demonstratif).

SW1(config)# aaa new-model
SW1(config)# radius server RAD1
SW1(config-radius-server)# address ipv4 192.168.99.50
SW1(config-radius-server)# key RadiusKey123
SW1(config)# aaa authentication dot1x default group radius
SW1(config)# dot1x system-auth-control
SW1(config)# interface fastEthernet 0/2
SW1(config-if)# switchport mode access
SW1(config-if)# dot1x port-control auto

C.4. Pengujian dan Verifikasi

Memeriksa Status Port Security

Pastikan port security aktif, MAC address sticky sudah terdaftar, dan violation count masih nol.

SW1# show port-security interface fastEthernet 0/1

Contoh output yang diharapkan:
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Port Security              : Enabled
Port Status                : Secure-up
Violation Mode              : Restrict
Maximum MAC Addresses      : 1
Total MAC Addresses         : 1
SecurityViolation Count     : 0

Mensimulasikan Pelanggaran

Cabut PC-HRD-1 dari Fa0/1 dan sambungkan PC-ROGUE (MAC address berbeda) pada port yang sama, lalu  
coba kirim trafik dari PC-ROGUE. Karena mode violation adalah restrict, port tidak akan down namun trafik  
dari MAC tidak sah tetap di-drop dan counter pelanggaran bertambah.

PC-ROGUE> ping 192.168.10.1
SW1# show port-security interface fastEthernet 0/1

Contoh output yang diharapkan:

Request timed out.                        (dari sisi PC-ROGUE)
SecurityViolation Count     : 3           (bertambah setiap paket ditolak)

Memulihkan Port dari Err-Disabled (Skenario Mode Shutdown)

Jika  violation  mode  diubah  menjadi  shutdown  dan  pelanggaran  terjadi,  interface  akan  berstatus  err-
disabled dan perlu dipulihkan secara manual.

SW1# show interfaces fastEthernet 0/1 status
SW1(config)# interface fastEthernet 0/1
SW1(config-if)# shutdown
SW1(config-if)# no shutdown

Contoh output yang diharapkan:

Fa0/1     err-disabled     10   auto   auto  10/100BaseTX

Tips dan Troubleshooting Umum

Kendala yang Sering Terjadi

 Jika port tidak kunjung aktif setelah pelanggaran pada mode shutdown, ingat bahwa port err-disabled 
memerlukan shutdown lalu no shutdown manual atau errdisable recovery otomatis.

 Jika sticky MAC tidak tersimpan setelah reload, pastikan running-config telah disalin ke startup-config setelah 
MAC address dipelajari.

D. Tugas / Studi Kasus

1. Konfigurasikan  errdisable  recovery  otomatis  (errdisable  recovery  cause  psecure-violation  dan 
errdisable recovery interval  60)  sehingga port  yang err-disabled akibat pelanggaran port  security  
dapat pulih otomatis setelah 60 detik tanpa intervensi manual. Buktikan dengan mengubah violation 
mode ke shutdown, memicu pelanggaran, dan mengamati port pulih otomatis.

2. Terapkan port security pada seluruh port access yang belum terpakai (unused ports) dengan mode 
shutdown dan maximum 0 (memblokir seluruhnya) sebagai praktik pengamanan port menganggur,  
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kemudian jelaskan mengapa langkah ini  penting sebagai  bagian  dari  NAC dasar  meskipun tanpa 
autentikasi 802.1X penuh.

E. Dokumentasi dan Pengumpulan

Mahasiswa  wajib  mendokumentasikan  seluruh  proses  praktikum.  Dokumen  yang  harus  dikumpulkan 
adalah:

1. File simulasi Cisco Packet Tracer (.pkt) yang telah berhasil dikonfigurasi sesuai skenario pada bagian C 
dan D.

2. Laporan dokumentasi  (format  PDF atau DOCX) yang memuat:  (a)  gambar topologi  jaringan yang 
sudah  diberi  label  lengkap  (nama  perangkat,  interface,  dan  alamat  IP);  (b)  screenshot  beserta 
penjelasan untuk setiap perintah konfigurasi yang dijalankan pada bagian C.3; (c) screenshot beserta 
analisis untuk setiap hasil pengujian dan verifikasi pada bagian C.4; dan (d) solusi serta dokumentasi 
pengerjaan tugas/studi kasus pada bagian D.

3. Laporan  dan  file  simulasi  dikumpulkan  melalui  platform  yang  ditentukan  dosen  paling  lambat 
sebelum sesi praktikum pertemuan berikutnya dimulai, kecuali ditentukan lain oleh dosen/asisten.
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LAMPIRAN (Hanya untuk Dosen/Asisten)

Rubrik Penilaian Praktikum

Rubrik berikut digunakan oleh dosen/asisten untuk menilai hasil praktikum mahasiswa pada Pertemuan 10  
(Port Security dan Network Access Control (NAC) Dasar), mengacu pada Rubrik Penilaian Praktikum per 
Pertemuan pada Lampiran RPS Enterprise Networking.

No Kriteria Penilaian Bobot Deskriptor (Sangat Baik / Baik / Cukup / Kurang)

1 Ketepatan Rancangan 20%

Sangat Baik: Topologi, skema pengalamatan, dan rencana konfigurasi 
tepat, efisien, dan sesuai kebutuhan skenario.
Baik: Rancangan sesuai kebutuhan dengan sedikit kekurangan minor 
yang tidak mengganggu fungsi.
Cukup: Rancangan sebagian sesuai namun terdapat kesalahan konsep 
yang memengaruhi implementasi.
Kurang: Rancangan tidak sesuai kebutuhan atau tidak dikerjakan.

2 Keberhasilan Konfigurasi 
& Fungsionalitas 40%

Sangat Baik: Seluruh perangkat berhasil dikonfigurasi sesuai topik, 
seluruh fungsi berjalan sempurna tanpa error.
Baik: Sebagian besar konfigurasi berhasil dan berfungsi, terdapat 
kekurangan minor yang mudah diperbaiki.
Cukup: Sebagian konfigurasi berhasil namun ada fungsi utama yang tidak 
berjalan.
Kurang: Konfigurasi gagal atau tidak dapat menjalankan fungsi inti topik 
pertemuan.

3 Ketepatan Pengujian & 
Verifikasi 20%

Sangat Baik: Pengujian dilakukan lengkap dan tepat, mampu 
membuktikan dan menganalisis keberhasilan/kegagalan konfigurasi 
secara kritis.
Baik: Pengujian dilakukan dengan benar, analisis hasil masih sederhana.
Cukup: Pengujian dilakukan tidak lengkap atau analisis hasil kurang 
tepat.
Kurang: Pengujian tidak dilakukan atau tidak relevan dengan konfigurasi.

4 Kelengkapan 
Dokumentasi

20%

Sangat Baik: Dokumentasi lengkap, sistematis, mencantumkan seluruh 
screenshot, penjelasan, dan analisis sesuai format.
Baik: Dokumentasi cukup lengkap dengan sedikit bagian yang kurang 
detail.
Cukup: Dokumentasi tidak lengkap, sebagian bagian format tidak 
dipenuhi.
Kurang: Dokumentasi tidak dikumpulkan atau sangat tidak lengkap.
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Modul Praktikum Pertemuan ke-11
Mata Kuliah Enterprise Networking — Program Studi D3 Teknik Komputer, Politeknik Negeri Padang

Topik Quality of Service (QoS) Dasar

Sub-CPMK
Sub-CPMK 3.3: Mahasiswa mampu menerapkan mekanisme Quality of Service (QoS) 
dasar untuk memprioritaskan trafik penting (misalnya suara/VoIP) dibandingkan trafik 
data biasa

Alokasi Waktu 100 menit

Media Praktikum Cisco Packet Tracer 8.x

Tujuan Praktikum

Setelah menyelesaikan praktikum ini, mahasiswa diharapkan mampu:

1. Menjelaskan konsep klasifikasi  dan marking trafik menggunakan CoS (Class  of  Service)  dan DSCP 
(Differentiated Services Code Point) sebagai dasar mekanisme QoS.

2. Mengonfigurasi  trust boundary serta kebijakan QoS dasar menggunakan Modular QoS CLI  (MQC: 
class-map, policy-map, service-policy) untuk memprioritaskan trafik tertentu.

3. Memverifikasi konfigurasi QoS dan mengamati efek prioritas trafik menggunakan show policy-map 
interface saat kondisi jaringan padat (congestion).

A. Dasar Teori (Singkat)

Quality of Service (QoS) adalah kumpulan mekanisme yang memungkinkan jaringan memperlakukan jenis  
trafik berbeda secara berbeda pula, misalnya memprioritaskan trafik VoIP yang sensitif terhadap latency 
dan jitter dibandingkan trafik unduhan file yang lebih toleran terhadap delay. Tanpa QoS, seluruh trafik  
diperlakukan sama (best-effort) dan dapat saling berebut bandwidth saat terjadi kongesti.

Proses QoS umumnya dimulai dari klasifikasi (mengidentifikasi jenis trafik, misalnya berdasarkan access-list  
atau NBAR) dan marking (menandai paket dengan nilai prioritas). Pada Layer 2, penandaan menggunakan  
CoS (Class of Service, 3 bit pada header 802.1Q, nilai 0-7); pada Layer 3, penandaan menggunakan DSCP 
(Differentiated Services Code Point, 6 bit pada header IP, misalnya EF/Expedited Forwarding untuk VoIP 
bernilai DSCP 46).

Trust boundary adalah titik pada jaringan di mana switch/router mulai mempercayai (trust) marking yang 
sudah ada pada paket  masuk,  biasanya ditetapkan pada access  switch yang terhubung langsung ke IP 
Phone (trust device cisco-phone) agar marking dari IP Phone dipercaya, sementara marking dari PC biasa 
yang terhubung ke port data phone tetap di-remark ke nilai default untuk mencegah trafik data menyamar 
sebagai trafik prioritas tinggi.

Modular QoS CLI (MQC) adalah kerangka konfigurasi QoS standar Cisco IOS yang terdiri dari tiga tahap: 
class-map  (mendefinisikan  kriteria  klasifikasi  trafik,  misalnya  match  access-group),  policy-map 
(mendefinisikan aksi  seperti prioritas,  bandwidth minimum, atau marking untuk setiap class-map),  dan 
service-policy (menerapkan policy-map pada interface dengan arah input atau output).
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Konsep Kunci yang Wajib Dipahami

 Klasifikasi dan marking (CoS Layer 2, DSCP Layer 3) adalah langkah pertama sebelum trafik dapat diprioritaskan.

 Trust boundary menentukan titik di jaringan mulai mempercayai marking yang sudah ada pada paket masuk.

 MQC (class-map, policy-map, service-policy) adalah kerangka konfigurasi QoS standar Cisco IOS.

B. Alat dan Bahan

1. Perangkat lunak Cisco Packet Tracer versi 8.x atau lebih baru.

2. Komputer/laptop dengan spesifikasi minimum yang mampu menjalankan Cisco Packet Tracer secara 
lancar.

3. IP Phone Cisco (opsional,  jika tersedia pada Cisco Packet Tracer)  untuk mendemonstrasikan trust 
boundary;  jika  tidak  tersedia,  gunakan  PC  dengan  trafik  yang  diklasifikasikan  melalui  access-list 
sebagai representasi trafik prioritas.

4. Lembar Kerja Praktikum (LKP) dan lembar observasi yang disediakan oleh asisten/dosen.

C. Langkah Kerja

C.1. Persiapan Topologi

Gunakan  topologi  router  R1  dengan  dua  kelompok  host  pada  satu  LAN:  PC-VOIP  (mewakili  trafik 
suara/VoIP) dan PC-DATA (mewakili trafik data biasa seperti transfer file), keduanya mengirim trafik keluar  
melalui interface WAN R1 yang menjadi titik potensial kongesti dan diterapkan kebijakan QoS.

Topologi QoS dasar memprioritaskan trafik VoIP

Tabel berikut merangkum pengalamatan dan interface yang digunakan pada topologi di atas:

Perangkat Alamat IP Jenis Trafik Prioritas QoS

PC-VOIP 192.168.1.10/24 UDP port 16384-32767 (RTP, disederhanakan) Prioritas tinggi (EF)

PC-DATA 192.168.1.20/24 Trafik data umum Best-effort (default)

R1 G0/0/1 - Interface WAN (potensi kongesti) Titik penerapan service-policy
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C.2. Konfigurasi Dasar

Pastikan R1 memiliki interface LAN dan WAN yang sudah aktif dengan routing dasar berfungsi sebelum 
konfigurasi QoS diterapkan.

R1(config)# access-list 101 permit udp host 192.168.1.10 any range 16384 32767

C.3. Konfigurasi Inti (Sesuai Topik)

Langkah 1 — Membuat Class-Map

Definisikan class-map yang mencocokkan trafik VoIP berdasarkan access-list yang telah dibuat pada langkah 
konfigurasi dasar.

R1(config)# class-map match-all VOIP-TRAFFIC
R1(config-cmap)# match access-group 101
R1(config-cmap)# exit

Langkah 2 — Membuat Policy-Map

Definisikan policy-map yang memberikan prioritas (priority queueing) dengan bandwidth terjamin untuk 
kelas VOIP-TRAFFIC dan menandai DSCP EF, sementara trafik lain (class-default) diberi perlakuan fair-queue 
standar.

R1(config)# policy-map QOS-POLICY
R1(config-pmap)# class VOIP-TRAFFIC
R1(config-pmap-c)# priority 128
R1(config-pmap-c)# set dscp ef
R1(config-pmap-c)# exit
R1(config-pmap)# class class-default
R1(config-pmap-c)# fair-queue
R1(config-pmap-c)# exit

Perintah priority 128 menetapkan bandwidth minimum terjamin 128 kbps untuk trafik VoIP dan memprosesnya 
melalui low-latency queue (LLQ) yang selalu diprioritaskan lebih dulu selama tidak melebihi batas yang ditetapkan.

Langkah 3 — Menerapkan Policy-Map pada Interface

Terapkan policy-map pada interface WAN dengan arah output, karena QoS antrian (queueing) diterapkan 
pada titik keluar interface yang berpotensi mengalami kongesti.

R1(config)# interface gigabitEthernet 0/0/1
R1(config-if)# service-policy output QOS-POLICY

Langkah 4 — Trust Boundary (Jika Menggunakan IP Phone)

Pada switch access yang terhubung ke IP Phone, tetapkan trust boundary agar marking CoS/DSCP dari IP  
Phone  dipercaya,  sementara  trafik  dari  PC  di  belakang  port  data  phone  tetap  diperlakukan  sebagai 
untrusted.

SW1(config)# interface fastEthernet 0/1
SW1(config-if)# switchport voice vlan 50
SW1(config-if)# mls qos trust cos
SW1(config-if)# mls qos trust device cisco-phone
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C.4. Pengujian dan Verifikasi

Memeriksa Policy-Map yang Diterapkan

Pastikan class VOIP-TRAFFIC menerima paket sesuai trafik yang dikirim PC-VOIP.

R1# show policy-map interface gigabitEthernet 0/0/1

Contoh output yang diharapkan:

  Service-policy output: QOS-POLICY
    Class-map: VOIP-TRAFFIC (match-all)
      120 packets, 15360 bytes
      Queueing
      Strict Priority
    Class-map: class-default
      450 packets, 512000 bytes

Menguji Prioritas Saat Kongesti

Bangkitkan trafik data besar dari PC-DATA (misalnya melalui beberapa PDU simultan atau simulasi transfer 
besar) bersamaan dengan trafik PC-VOIP yang berjalan, kemudian bandingkan delay/response time trafik 
VoIP sebelum dan sesudah service-policy diterapkan.

R1# show mls qos interface gigabitEthernet 0/0/1

Contoh output yang diharapkan:

trust state: not trusted
trust mode: not trusted
COS override: dis

Tips dan Troubleshooting Umum

Kendala yang Sering Terjadi

 Jika class-map tidak menangkap trafik yang diharapkan, periksa kembali access-list yang menjadi acuan match 
access-group.

 Jika policy-map tidak menunjukkan efek pada show policy-map interface, pastikan service-policy sudah 
diterapkan pada interface dan arah (input/output) yang benar.

D. Tugas / Studi Kasus

1. Tambahkan  class-map  dan  class  kedua  pada  policy-map  untuk  trafik  manajemen  (misalnya 
SSH/Telnet ke router) dengan jaminan bandwidth minimum yang lebih rendah dari VoIP namun lebih  
tinggi  dari  class-default,  kemudian  buktikan  ketiga  kelas  trafik  (VoIP,  manajemen,  data  biasa) 
diperlakukan berbeda melalui show policy-map interface.

2. Jelaskan  secara  tertulis  (maksimal  satu  halaman)  skenario  di  mana QoS marking  yang  dipercaya 
secara membabi-buta (trust) pada seluruh port access dapat dieksploitasi oleh pengguna nakal untuk 
mendapatkan  prioritas  trafik  yang  tidak  semestinya,  dan  usulkan  mitigasi  menggunakan  trust 
boundary yang tepat.
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E. Dokumentasi dan Pengumpulan

Mahasiswa  wajib  mendokumentasikan  seluruh  proses  praktikum.  Dokumen  yang  harus  dikumpulkan 
adalah:

1. File simulasi Cisco Packet Tracer (.pkt) yang telah berhasil dikonfigurasi sesuai skenario pada bagian C 
dan D.

2. Laporan dokumentasi  (format  PDF atau DOCX) yang memuat:  (a)  gambar topologi  jaringan yang 
sudah  diberi  label  lengkap  (nama  perangkat,  interface,  dan  alamat  IP);  (b)  screenshot  beserta 
penjelasan untuk setiap perintah konfigurasi yang dijalankan pada bagian C.3; (c) screenshot beserta 
analisis untuk setiap hasil pengujian dan verifikasi pada bagian C.4; dan (d) solusi serta dokumentasi 
pengerjaan tugas/studi kasus pada bagian D.

3. Laporan  dan  file  simulasi  dikumpulkan  melalui  platform  yang  ditentukan  dosen  paling  lambat 
sebelum sesi praktikum pertemuan berikutnya dimulai, kecuali ditentukan lain oleh dosen/asisten.
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LAMPIRAN (Hanya untuk Dosen/Asisten)

Rubrik Penilaian Praktikum

Rubrik berikut digunakan oleh dosen/asisten untuk menilai hasil praktikum mahasiswa pada Pertemuan 11  
(Quality of Service (QoS) Dasar), mengacu pada Rubrik Penilaian Praktikum per Pertemuan pada Lampiran 
RPS Enterprise Networking.

No Kriteria Penilaian Bobot Deskriptor (Sangat Baik / Baik / Cukup / Kurang)

1 Ketepatan Rancangan 20%

Sangat Baik: Topologi, skema pengalamatan, dan rencana konfigurasi 
tepat, efisien, dan sesuai kebutuhan skenario.
Baik: Rancangan sesuai kebutuhan dengan sedikit kekurangan minor 
yang tidak mengganggu fungsi.
Cukup: Rancangan sebagian sesuai namun terdapat kesalahan konsep 
yang memengaruhi implementasi.
Kurang: Rancangan tidak sesuai kebutuhan atau tidak dikerjakan.

2 Keberhasilan Konfigurasi 
& Fungsionalitas 40%

Sangat Baik: Seluruh perangkat berhasil dikonfigurasi sesuai topik, 
seluruh fungsi berjalan sempurna tanpa error.
Baik: Sebagian besar konfigurasi berhasil dan berfungsi, terdapat 
kekurangan minor yang mudah diperbaiki.
Cukup: Sebagian konfigurasi berhasil namun ada fungsi utama yang tidak 
berjalan.
Kurang: Konfigurasi gagal atau tidak dapat menjalankan fungsi inti topik 
pertemuan.

3 Ketepatan Pengujian & 
Verifikasi 20%

Sangat Baik: Pengujian dilakukan lengkap dan tepat, mampu 
membuktikan dan menganalisis keberhasilan/kegagalan konfigurasi 
secara kritis.
Baik: Pengujian dilakukan dengan benar, analisis hasil masih sederhana.
Cukup: Pengujian dilakukan tidak lengkap atau analisis hasil kurang 
tepat.
Kurang: Pengujian tidak dilakukan atau tidak relevan dengan konfigurasi.

4 Kelengkapan 
Dokumentasi

20%

Sangat Baik: Dokumentasi lengkap, sistematis, mencantumkan seluruh 
screenshot, penjelasan, dan analisis sesuai format.
Baik: Dokumentasi cukup lengkap dengan sedikit bagian yang kurang 
detail.
Cukup: Dokumentasi tidak lengkap, sebagian bagian format tidak 
dipenuhi.
Kurang: Dokumentasi tidak dikumpulkan atau sangat tidak lengkap.
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Modul Praktikum Pertemuan ke-12
Mata Kuliah Enterprise Networking — Program Studi D3 Teknik Komputer, Politeknik Negeri Padang

Topik Network Address Translation (NAT) dan PAT

Sub-CPMK
Sub-CPMK 3.4: Mahasiswa mampu mengonfigurasi Network Address Translation (Static 
NAT, Dynamic NAT, dan PAT/NAT Overload) untuk menghubungkan jaringan privat ke 
jaringan publik

Alokasi Waktu 100 menit

Media Praktikum Cisco Packet Tracer 8.x

Tujuan Praktikum

Setelah menyelesaikan praktikum ini, mahasiswa diharapkan mampu:

1. Mengonfigurasi  Static NAT untuk memetakan satu alamat privat server secara permanen ke satu 
alamat publik agar dapat diakses dari luar.

2. Mengonfigurasi  Dynamic  NAT  menggunakan  pool  alamat  publik  serta  PAT  (Port  Address 
Translation/NAT  Overload)  agar  banyak  host  privat  dapat  berbagi  satu  alamat  publik  secara 
bersamaan.

3. Memverifikasi tabel translasi NAT menggunakan show ip nat translations dan show ip nat statistics,  
serta membuktikan konektivitas host privat menuju jaringan luar.

A. Dasar Teori (Singkat)

Network Address Translation (NAT) adalah mekanisme yang menerjemahkan alamat IP privat (RFC 1918, 
misalnya  192.168.0.0/16,  10.0.0.0/8)  menjadi  alamat  IP  publik  agar  host  pada  jaringan  privat  dapat  
berkomunikasi dengan jaringan publik (internet), mengingat alamat privat tidak dapat dirutekan di internet.

Static NAT memetakan satu alamat privat ke satu alamat publik secara permanen dan bersifat dua arah  
(bidirectional), cocok digunakan untuk server yang harus dapat diakses dari luar dengan alamat publik yang  
konsisten (misalnya web server, mail server).

Dynamic NAT memetakan alamat privat ke salah satu alamat yang tersedia dalam sebuah pool alamat 
publik secara otomatis dan sementara (selama sesi berlangsung), namun tetap memerlukan rasio satu-ke-
satu antara jumlah host privat aktif dan jumlah alamat publik dalam pool.

PAT (Port  Address Translation),  juga dikenal  sebagai  NAT Overload,  memungkinkan banyak host  privat 
berbagi  satu  alamat  IP  publik  secara  bersamaan  dengan  cara  membedakan  setiap  sesi  menggunakan 
kombinasi alamat IP dan nomor port sumber yang unik, sehingga menjadi metode NAT yang paling umum 
digunakan pada jaringan enterprise maupun rumahan karena efisiensi  penggunaan alamat  publik  yang 
terbatas.

Pada konfigurasi NAT, setiap interface router harus ditandai perannya sebagai ip nat inside (menghadap 
jaringan privat) atau ip nat outside (menghadap jaringan publik); translasi hanya akan terjadi pada trafik  
yang melintasi dari sisi inside ke outside atau sebaliknya.
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Konsep Kunci yang Wajib Dipahami

 Static NAT memetakan satu alamat privat ke satu alamat publik secara permanen dan dua arah, cocok untuk 
server.

 PAT/NAT Overload memungkinkan banyak host berbagi satu alamat publik dengan membedakan sesi melalui 
nomor port.

 Setiap interface NAT wajib ditandai perannya (ip nat inside / ip nat outside) agar translasi dapat berfungsi.

B. Alat dan Bahan

1. Perangkat lunak Cisco Packet Tracer versi 8.x atau lebih baru.

2. Komputer/laptop dengan spesifikasi minimum yang mampu menjalankan Cisco Packet Tracer secara 
lancar.

3. Server internal (mewakili web server privat) yang akan dipublikasikan melalui Static NAT.

4. Lembar Kerja Praktikum (LKP) dan lembar observasi yang disediakan oleh asisten/dosen.

C. Langkah Kerja

C.1. Persiapan Topologi

Gunakan router R-EDGE dengan interface G0/0 menghadap LAN privat (192.168.1.0/24, berisi beberapa PC 
dan satu server SRV-WEB) dan interface G0/1 menghadap jaringan publik/ISP (203.0.113.0/30, terhubung 
ke router R-ISP yang mewakili internet).

Topologi NAT/PAT pada R-EDGE menuju jaringan publik

Tabel berikut merangkum pengalamatan dan interface yang digunakan pada topologi di atas:

Perangkat Interface Alamat IP Keterangan

R-EDGE G0/0 192.168.1.1/24 ip nat inside — LAN privat

R-EDGE G0/1 203.0.113.1/30 ip nat outside — menuju ISP
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Perangkat Interface Alamat IP Keterangan

SRV-WEB 192.168.1.100/24 - Dipetakan Static NAT ke 203.0.113.10

PC-1, PC-2, ... 192.168.1.11-1.50/24 -
Menggunakan PAT dengan alamat keluar 
203.0.113.1

R-ISP G0/0 203.0.113.2/30 Mewakili jaringan publik/internet

C.2. Konfigurasi Dasar

Pastikan R-EDGE memiliki rute default menuju R-ISP, dan R-ISP memiliki rute statis menuju subnet publik  
yang dipetakan (203.0.113.10/32) untuk keperluan pengujian Static NAT dari sisi luar.

R-EDGE(config)# ip route 0.0.0.0 0.0.0.0 203.0.113.2
R-ISP(config)# ip route 203.0.113.10 255.255.255.255 203.0.113.1

C.3. Konfigurasi Inti (Sesuai Topik)

Langkah 1 — Menandai Interface Inside dan Outside

Setiap interface NAT wajib ditandai perannya sebelum translasi dapat berfungsi.

R-EDGE(config)# interface gigabitEthernet 0/0
R-EDGE(config-if)# ip nat inside
R-EDGE(config-if)# exit
R-EDGE(config)# interface gigabitEthernet 0/1
R-EDGE(config-if)# ip nat outside

Langkah 2 — Static NAT untuk SRV-WEB

Petakan alamat privat SRV-WEB ke alamat publik tetap 203.0.113.10 secara permanen.

R-EDGE(config)# ip nat inside source static 192.168.1.100 203.0.113.10

Langkah 3 — Access-List untuk PAT

Definisikan trafik yang akan mengalami PAT, yaitu seluruh host pada subnet LAN privat kecuali SRV-WEB  
yang sudah menggunakan Static NAT.

R-EDGE(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Langkah 4 — PAT/NAT Overload untuk Seluruh Host

Terapkan PAT menggunakan alamat IP interface outside itu sendiri (bukan pool terpisah) sebagai alamat 
publik bersama, ditandai dengan kata kunci overload.

R-EDGE(config)# ip nat inside source list 1 interface gigabitEthernet 0/1 overload

Langkah 5 — Alternatif: Dynamic NAT dengan Pool

Sebagai perbandingan, berikut konfigurasi Dynamic NAT menggunakan pool beberapa alamat publik (tanpa 
overload)  apabila  tersedia  lebih  dari  satu  alamat  publik  dan  ingin  menghindari  berbagi  satu  alamat 
sepenuhnya.

R-EDGE(config)# ip nat pool NATPOOL 203.0.113.20 203.0.113.30 netmask 255.255.255.224
R-EDGE(config)# ip nat inside source list 1 pool NATPOOL
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Gunakan salah satu dari PAT (Langkah 4) atau Dynamic NAT pool (Langkah 5) untuk keperluan praktikum ini agar 
tidak terjadi konflik konfigurasi ip nat inside source untuk access-list yang sama.

C.4. Pengujian dan Verifikasi

Memeriksa Tabel Translasi NAT

Setelah host privat mengirim trafik keluar, periksa tabel translasi  aktif untuk melihat pemetaan alamat  
privat-publik beserta nomor port pada PAT.

R-EDGE# show ip nat translations

Contoh output yang diharapkan:

Pro Inside global      Inside local       Outside local      Outside global
tcp 203.0.113.1:1500   192.168.1.11:1500  203.0.113.2:80     203.0.113.2:80
---  203.0.113.10       192.168.1.100      ---                 ---

Memeriksa Statistik NAT

Perintah  ini  menampilkan  ringkasan  jumlah  hit  translasi  aktif  serta  konfigurasi  inside/outside  yang 
terdaftar.

R-EDGE# show ip nat statistics

Contoh output yang diharapkan:

Total active translations: 4 (1 static, 3 dynamic; 3 extended)
Inside interfaces: GigabitEthernet0/0
Outside interfaces: GigabitEthernet0/1

Pengujian Konektivitas

Dari PC-1 (privat), lakukan ping ke R-ISP (203.0.113.2) untuk membuktikan PAT berfungsi. Dari sisi R-ISP 
(mewakili luar), lakukan ping ke 203.0.113.10 untuk membuktikan Static NAT SRV-WEB dapat diakses dari  
luar.

PC-1> ping 203.0.113.2
R-ISP# ping 203.0.113.10

Contoh output yang diharapkan:

Reply from 203.0.113.2: bytes=32 time=2ms TTL=254
Reply from 203.0.113.10: bytes=32 time=3ms TTL=254

Tips dan Troubleshooting Umum

Kendala yang Sering Terjadi

 Jika translasi tidak muncul pada show ip nat translations, pastikan access-list sumber (untuk PAT/dynamic NAT) 
mencakup subnet yang benar dan interface inside/outside sudah ditandai.

 Jika host privat tidak dapat mengakses internet meski NAT terkonfigurasi, periksa kembali rute default menuju 
outside interface.
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D. Tugas / Studi Kasus

1. Tambahkan  satu  server  FTP  privat  kedua  (192.168.1.101)  dan  buat  Static  NAT  dengan  port 
forwarding (ip nat inside source static tcp) sehingga server tersebut dapat diakses dari luar pada port 
2121 publik namun tetap melayani FTP pada port 21 di sisi  privat. Buktikan pemetaan port yang 
berbeda ini melalui show ip nat translations.

2. Simulasikan kehabisan port  PAT dengan membangkitkan trafik simultan dalam jumlah besar  dari  
banyak  host,  amati  bagaimana  router  menangani  kondisi  tersebut,  dan  jelaskan  mengapa  PAT 
memiliki batas teoritis jumlah sesi bersamaan berdasarkan rentang nomor port (0-65535) per alamat

publik.

E. Dokumentasi dan Pengumpulan

Mahasiswa  wajib  mendokumentasikan  seluruh  proses  praktikum.  Dokumen  yang  harus  dikumpulkan 
adalah:

1. File simulasi Cisco Packet Tracer (.pkt) yang telah berhasil dikonfigurasi sesuai skenario pada bagian C 
dan D.

2. Laporan dokumentasi  (format  PDF atau DOCX) yang memuat:  (a)  gambar topologi  jaringan yang 
sudah  diberi  label  lengkap  (nama  perangkat,  interface,  dan  alamat  IP);  (b)  screenshot  beserta 
penjelasan untuk setiap perintah konfigurasi yang dijalankan pada bagian C.3; (c) screenshot beserta 
analisis untuk setiap hasil pengujian dan verifikasi pada bagian C.4; dan (d) solusi serta dokumentasi 
pengerjaan tugas/studi kasus pada bagian D.

3. Laporan  dan  file  simulasi  dikumpulkan  melalui  platform  yang  ditentukan  dosen  paling  lambat 
sebelum sesi praktikum pertemuan berikutnya dimulai, kecuali ditentukan lain oleh dosen/asisten.
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LAMPIRAN (Hanya untuk Dosen/Asisten)

Rubrik Penilaian Praktikum

Rubrik berikut digunakan oleh dosen/asisten untuk menilai hasil praktikum mahasiswa pada Pertemuan 12  
(Network Address Translation (NAT) dan PAT), mengacu pada Rubrik Penilaian Praktikum per Pertemuan 
pada Lampiran RPS Enterprise Networking.

No Kriteria Penilaian Bobot Deskriptor (Sangat Baik / Baik / Cukup / Kurang)

1 Ketepatan Rancangan 20%

Sangat Baik: Topologi, skema pengalamatan, dan rencana konfigurasi 
tepat, efisien, dan sesuai kebutuhan skenario.
Baik: Rancangan sesuai kebutuhan dengan sedikit kekurangan minor 
yang tidak mengganggu fungsi.
Cukup: Rancangan sebagian sesuai namun terdapat kesalahan konsep 
yang memengaruhi implementasi.
Kurang: Rancangan tidak sesuai kebutuhan atau tidak dikerjakan.

2 Keberhasilan Konfigurasi 
& Fungsionalitas 40%

Sangat Baik: Seluruh perangkat berhasil dikonfigurasi sesuai topik, 
seluruh fungsi berjalan sempurna tanpa error.
Baik: Sebagian besar konfigurasi berhasil dan berfungsi, terdapat 
kekurangan minor yang mudah diperbaiki.
Cukup: Sebagian konfigurasi berhasil namun ada fungsi utama yang 
tidak berjalan.
Kurang: Konfigurasi gagal atau tidak dapat menjalankan fungsi inti topik 
pertemuan.

3 Ketepatan Pengujian & 
Verifikasi 20%

Sangat Baik: Pengujian dilakukan lengkap dan tepat, mampu 
membuktikan dan menganalisis keberhasilan/kegagalan konfigurasi 
secara kritis.
Baik: Pengujian dilakukan dengan benar, analisis hasil masih sederhana.
Cukup: Pengujian dilakukan tidak lengkap atau analisis hasil kurang 
tepat.
Kurang: Pengujian tidak dilakukan atau tidak relevan dengan 
konfigurasi.

4
Kelengkapan 
Dokumentasi 20%

Sangat Baik: Dokumentasi lengkap, sistematis, mencantumkan seluruh 
screenshot, penjelasan, dan analisis sesuai format.
Baik: Dokumentasi cukup lengkap dengan sedikit bagian yang kurang 
detail.
Cukup: Dokumentasi tidak lengkap, sebagian bagian format tidak 
dipenuhi.
Kurang: Dokumentasi tidak dikumpulkan atau sangat tidak lengkap.
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Modul Praktikum Pertemuan ke-13
Mata Kuliah Enterprise Networking — Program Studi D3 Teknik Komputer, Politeknik Negeri Padang

Topik Teknologi WAN (Leased Line, MPLS, VPN Site-to-Site)

Sub-CPMK
Sub-CPMK 4.1: Mahasiswa memahami karakteristik konseptual teknologi WAN (Leased 
Line, MPLS, VPN Site-to-Site) dan mampu mengimplementasikan dasar VPN Site-to-Site 
berbasis IPSec

Alokasi Waktu 100 menit

Media Praktikum Cisco Packet Tracer 8.x

Tujuan Praktikum

Setelah menyelesaikan praktikum ini, mahasiswa diharapkan mampu:

1. Menjelaskan karakteristik, kelebihan, dan kekurangan tiga teknologi WAN utama (Leased Line, MPLS, 
dan VPN Site-to-Site) dari sisi biaya, skalabilitas, dan keamanan.

2. Mengonfigurasi VPN Site-to-Site berbasis IPSec antara dua kantor (HQ dan Branch) menggunakan 
crypto ISAKMP (IKE Phase 1) dan crypto IPSec (IKE Phase 2) pada router Cisco.

3. Memverifikasi status tunnel VPN menggunakan show crypto isakmp sa dan show crypto ipsec sa, 
serta membuktikan trafik antar-LAN HQ dan Branch terenkripsi melalui tunnel.

A. Dasar Teori (Singkat)

Leased  Line  adalah  tautan  WAN  dedicated  point-to-point  yang  disewa  dari  penyedia  layanan 
telekomunikasi, menyediakan bandwidth tetap dan eksklusif (tidak dibagi dengan pelanggan lain) sehingga 
sangat  andal  dan memiliki  latency  rendah,  namun berbiaya  tinggi  dan kurang  fleksibel  untuk  topologi 
banyak titik (many-to-many) karena setiap pasangan lokasi memerlukan tautan fisik terpisah.

MPLS (Multiprotocol Label Switching) adalah teknologi WAN yang disediakan oleh service provider, di mana 
paket  diteruskan  berdasarkan  label  pendek  (bukan  pencarian  tabel  routing  IP  penuh  di  setiap  hop), 
memungkinkan topologi any-to-any yang fleksibel dengan dukungan Quality of Service (QoS) end-to-end 
dari  penyedia  layanan;  MPLS  umumnya  lebih  terjangkau  dibanding  leased  line  untuk  topologi  banyak 
cabang namun tetap memerlukan biaya berlangganan bulanan kepada service provider dan bergantung 
pada ketersediaan layanan MPLS di lokasi cabang.

VPN Site-to-Site memanfaatkan jaringan internet publik yang sudah ada (sehingga biaya jauh lebih rendah 
dibanding leased line/MPLS) dengan menambahkan enkripsi (umumnya IPSec) untuk menjaga kerahasiaan 
dan integritas data yang melintasi  jaringan publik yang tidak dipercaya.  Konsekuensinya, performa dan 
latency VPN Site-to-Site sangat bergantung pada kondisi internet publik yang tidak dapat dijamin (best-
effort), berbeda dengan leased line/MPLS yang memiliki Service Level Agreement (SLA) ketat dari provider.

IPSec  VPN  bekerja  dalam  dua  fase:  IKE  Phase  1  (ISAKMP)  membangun  tunnel  aman  untuk  negosiasi  
(autentikasi peer, algoritma enkripsi, dan pertukaran kunci Diffie-Hellman), sedangkan IKE Phase 2 (IPSec) 
membangun Security Association (SA) yang sesungguhnya mengenkripsi  data trafik pengguna, mengacu 
pada transform-set (kombinasi algoritma enkripsi dan hashing) yang telah disepakati serta crypto access-list 
yang mendefinisikan trafik mana (interesting traffic) yang akan dienkripsi.
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Konsep Kunci yang Wajib Dipahami

 Leased line menawarkan keandalan tinggi namun mahal dan kurang fleksibel; MPLS lebih fleksibel dengan biaya 
provider; VPN Site-to-Site paling ekonomis memanfaatkan internet publik dengan tambahan enkripsi.

 IKE Phase 1 (ISAKMP) membangun tunnel manajemen aman; IKE Phase 2 (IPSec) mengenkripsi data pengguna 
sesungguhnya.

 Interesting traffic (crypto ACL) menentukan trafik mana yang akan dienkripsi melalui tunnel VPN.

B. Alat dan Bahan

1. Perangkat lunak Cisco Packet Tracer versi 8.x atau lebih baru.

2. Komputer/laptop dengan spesifikasi minimum yang mampu menjalankan Cisco Packet Tracer secara 
lancar.

3. Dua router yang mewakili edge HQ dan Branch, terhubung melalui jaringan publik simulasi (router  
ISP perantara).

4. Lembar Kerja Praktikum (LKP) dan lembar observasi yang disediakan oleh asisten/dosen.

C. Langkah Kerja

C.1. Persiapan Topologi

Bangun  topologi  dengan  R-HQ  (LAN  172.16.1.0/24)  dan  R-BRANCH  (LAN  172.16.2.0/24)  yang  masing-
masing terhubung ke R-ISP (mewakili internet) melalui alamat publik. VPN Site-to-Site IPSec akan dibangun  
antara alamat publik R-HQ dan R-BRANCH untuk mengenkripsi trafik antara kedua LAN privat.

Topologi VPN Site-to-Site IPSec antara HQ dan Branch

Tabel berikut merangkum pengalamatan dan interface yang digunakan pada topologi di atas:

Perangkat Interface Alamat IP Keterangan

R-HQ G0/0 (LAN) 172.16.1.1/24 LAN kantor pusat

R-HQ G0/1 (Publik) 203.0.113.1/30 Peer VPN

R-BRANCH G0/0 (LAN) 172.16.2.1/24 LAN kantor cabang

R-BRANCH G0/1 (Publik) 203.0.113.5/30 Peer VPN
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Perangkat Interface Alamat IP Keterangan

R-ISP - 203.0.113.2/30 & 
203.0.113.6/30 Mewakili jaringan internet publik

C.2. Konfigurasi Dasar

Pastikan R-HQ dan R-BRANCH masing-masing memiliki rute default menuju R-ISP sehingga alamat publik 
keduanya dapat saling menjangkau sebelum tunnel VPN dibangun.

R-HQ(config)# ip route 0.0.0.0 0.0.0.0 203.0.113.2
R-BRANCH(config)# ip route 0.0.0.0 0.0.0.0 203.0.113.6

C.3. Konfigurasi Inti (Sesuai Topik)

Langkah 1 — IKE Phase 1 (ISAKMP Policy) pada R-HQ

Definisikan kebijakan ISAKMP (algoritma enkripsi,  hashing, metode autentikasi, dan grup Diffie-Hellman) 
serta kunci pra-bagi (pre-shared key) dengan peer Branch.

R-HQ(config)# crypto isakmp policy 10
R-HQ(config-isakmp)# encryption aes 256
R-HQ(config-isakmp)# hash sha256
R-HQ(config-isakmp)# authentication pre-share
R-HQ(config-isakmp)# group 14
R-HQ(config-isakmp)# exit
R-HQ(config)# crypto isakmp key VpnKuatSekali123 address 203.0.113.5

Langkah 2 — Interesting Traffic dan Transform-Set

Definisikan  ACL  yang  menandai  trafik  antar-LAN  HQ  dan  Branch  sebagai  trafik  yang  wajib  dienkripsi  
(interesting traffic), serta transform-set untuk IKE Phase 2.

R-HQ(config)# access-list 110 permit ip 172.16.1.0 0.0.0.255 172.16.2.0 0.0.0.255
R-HQ(config)# crypto ipsec transform-set TSET esp-aes 256 esp-sha256-hmac

Langkah 3 — Crypto Map dan Penerapan pada Interface

Gabungkan  peer,  transform-set,  dan  interesting  traffic  ke  dalam  satu  crypto  map,  lalu  terapkan  pada 
interface publik R-HQ.

R-HQ(config)# crypto map VPN-MAP 10 ipsec-isakmp
R-HQ(config-crypto-map)# set peer 203.0.113.5
R-HQ(config-crypto-map)# set transform-set TSET
R-HQ(config-crypto-map)# match address 110
R-HQ(config-crypto-map)# exit
R-HQ(config)# interface gigabitEthernet 0/1
R-HQ(config-if)# crypto map VPN-MAP

Langkah 4 — Konfigurasi Cermin pada R-BRANCH

Terapkan konfigurasi yang setara (cermin) pada R-BRANCH dengan peer dan subnet yang dibalik.
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R-BRANCH(config)# crypto isakmp policy 10
R-BRANCH(config-isakmp)# encryption aes 256
R-BRANCH(config-isakmp)# hash sha256
R-BRANCH(config-isakmp)# authentication pre-share
R-BRANCH(config-isakmp)# group 14
R-BRANCH(config)# crypto isakmp key VpnKuatSekali123 address 203.0.113.1
R-BRANCH(config)# access-list 110 permit ip 172.16.2.0 0.0.0.255 172.16.1.0 0.0.0.255
R-BRANCH(config)# crypto ipsec transform-set TSET esp-aes 256 esp-sha256-hmac

R-BRANCH(config)# crypto map VPN-MAP 10 ipsec-isakmp
R-BRANCH(config-crypto-map)# set peer 203.0.113.1
R-BRANCH(config-crypto-map)# set transform-set TSET
R-BRANCH(config-crypto-map)# match address 110
R-BRANCH(config-crypto-map)# exit
R-BRANCH(config)# interface gigabitEthernet 0/1
R-BRANCH(config-if)# crypto map VPN-MAP

C.4. Pengujian dan Verifikasi

Memeriksa IKE Phase 1 (ISAKMP SA)

Tunnel VPN belum aktif hingga ada trafik interesting yang memicu negosiasi; kirim ping dari LAN HQ ke LAN 
Branch terlebih dahulu, lalu periksa status ISAKMP SA.

R-HQ# show crypto isakmp sa

Contoh output yang diharapkan:

dst             src             state          conn-id status
203.0.113.5     203.0.113.1     QM_IDLE           1    ACTIVE

Memeriksa IKE Phase 2 (IPSec SA)

Pastikan  paket  terenkripsi  (encaps)  dan  terdekripsi  (decaps)  bertambah  jumlahnya  seiring  trafik  yang 
dikirim.

R-HQ# show crypto ipsec sa

Contoh output yang diharapkan:

#pkts encaps: 15, #pkts encrypt: 15, #pkts decaps: 15, #pkts decrypt: 15

Pengujian Konektivitas Melalui Tunnel

Dari PC pada LAN HQ, lakukan ping ke PC pada LAN Branch. Trafik ICMP ini akan melintasi tunnel IPSec dan 
terenkripsi selama melewati jaringan publik R-ISP.

PC-HQ> ping 172.16.2.10

Contoh output yang diharapkan:

Reply from 172.16.2.10: bytes=32 time=5ms TTL=126
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Tips dan Troubleshooting Umum

Kendala yang Sering Terjadi

 Jika ISAKMP SA tidak terbentuk, pastikan kebijakan ISAKMP (enkripsi, hash, autentikasi, grup DH) dan pre-shared 
key identik pada kedua peer.

 Jika tunnel terbentuk namun trafik tidak melewatinya, periksa kembali crypto access-list (interesting traffic) — 
trafik yang tidak cocok dengan ACL tidak akan dienkripsi.

D. Tugas / Studi Kasus

1. Buat rancangan topologi (diagram dan penjelasan tertulis, tidak perlu dikonfigurasi di Packet Tracer)  
untuk skenario perusahaan dengan satu kantor pusat dan lima kantor cabang yang tersebar di kota 
berbeda. Bandingkan estimasi kompleksitas implementasi serta karakteristik biaya, skalabilitas, dan 
keamanan  apabila  menggunakan  (a)  leased  line  penuh  antar-seluruh  lokasi,  (b)  MPLS  dari  satu 
provider, dan (c) VPN Site-to-Site berbasis internet, kemudian berikan rekomendasi beserta

justifikasinya.

2. Tambahkan router Branch kedua (R-BRANCH-2) dengan LAN privat baru (172.16.3.0/24) dan bangun 
tunnel  VPN  Site-to-Site  tambahan  dari  R-HQ  menuju  R-BRANCH-2  (hub-and-spoke),  kemudian 
buktikan kedua tunnel  dapat  berjalan bersamaan tanpa saling  mengganggu melalui  show crypto 
isakmp sa pada R-HQ yang menampilkan dua peer aktif.

E. Dokumentasi dan Pengumpulan

Mahasiswa  wajib  mendokumentasikan  seluruh  proses  praktikum.  Dokumen  yang  harus  dikumpulkan 
adalah:

1. File simulasi Cisco Packet Tracer (.pkt) yang telah berhasil dikonfigurasi sesuai skenario pada bagian C 
dan D.

2. Laporan dokumentasi  (format  PDF atau DOCX) yang memuat:  (a)  gambar topologi  jaringan yang 
sudah  diberi  label  lengkap  (nama  perangkat,  interface,  dan  alamat  IP);  (b)  screenshot  beserta 
penjelasan untuk setiap perintah konfigurasi yang dijalankan pada bagian C.3; (c) screenshot beserta 
analisis untuk setiap hasil pengujian dan verifikasi pada bagian C.4; dan (d) solusi serta dokumentasi 
pengerjaan tugas/studi kasus pada bagian D.

3. Laporan  dan  file  simulasi  dikumpulkan  melalui  platform  yang  ditentukan  dosen  paling  lambat 
sebelum sesi praktikum pertemuan berikutnya dimulai, kecuali ditentukan lain oleh dosen/asisten.
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LAMPIRAN (Hanya untuk Dosen/Asisten)

Rubrik Penilaian Praktikum

Rubrik berikut digunakan oleh dosen/asisten untuk menilai hasil praktikum mahasiswa pada Pertemuan 13  
(Teknologi  WAN (Leased Line,  MPLS,  VPN Site-to-Site)),  mengacu pada Rubrik  Penilaian  Praktikum per 
Pertemuan pada Lampiran RPS Enterprise Networking.

No Kriteria Penilaian Bobot Deskriptor (Sangat Baik / Baik / Cukup / Kurang)

1 Ketepatan Rancangan 20%

Sangat Baik: Topologi, skema pengalamatan, dan rencana konfigurasi 
tepat, efisien, dan sesuai kebutuhan skenario.
Baik: Rancangan sesuai kebutuhan dengan sedikit kekurangan minor 
yang tidak mengganggu fungsi.
Cukup: Rancangan sebagian sesuai namun terdapat kesalahan konsep 
yang memengaruhi implementasi.
Kurang: Rancangan tidak sesuai kebutuhan atau tidak dikerjakan.

2 Keberhasilan Konfigurasi 
& Fungsionalitas 40%

Sangat Baik: Seluruh perangkat berhasil dikonfigurasi sesuai topik, 
seluruh fungsi berjalan sempurna tanpa error.
Baik: Sebagian besar konfigurasi berhasil dan berfungsi, terdapat 
kekurangan minor yang mudah diperbaiki.
Cukup: Sebagian konfigurasi berhasil namun ada fungsi utama yang tidak 
berjalan.
Kurang: Konfigurasi gagal atau tidak dapat menjalankan fungsi inti topik 
pertemuan.

3 Ketepatan Pengujian & 
Verifikasi 20%

Sangat Baik: Pengujian dilakukan lengkap dan tepat, mampu 
membuktikan dan menganalisis keberhasilan/kegagalan konfigurasi 
secara kritis.
Baik: Pengujian dilakukan dengan benar, analisis hasil masih sederhana.
Cukup: Pengujian dilakukan tidak lengkap atau analisis hasil kurang 
tepat.
Kurang: Pengujian tidak dilakukan atau tidak relevan dengan konfigurasi.

4 Kelengkapan 
Dokumentasi

20%

Sangat Baik: Dokumentasi lengkap, sistematis, mencantumkan seluruh 
screenshot, penjelasan, dan analisis sesuai format.
Baik: Dokumentasi cukup lengkap dengan sedikit bagian yang kurang 
detail.
Cukup: Dokumentasi tidak lengkap, sebagian bagian format tidak 
dipenuhi.
Kurang: Dokumentasi tidak dikumpulkan atau sangat tidak lengkap.



Enterprise Networking — Prodi D3 Teknik Komputer, PNP

Modul Praktikum Enterprise Networking — Pertemuan 14: Monitoring dan Troubleshooting (SNMP, Syslog) Halaman 1 dari 1

Modul Praktikum Pertemuan ke-14
Mata Kuliah Enterprise Networking — Program Studi D3 Teknik Komputer, Politeknik Negeri Padang

Topik Monitoring dan Troubleshooting (SNMP, Syslog)

Sub-CPMK
Sub-CPMK 4.2: Mahasiswa mampu mengonfigurasi mekanisme monitoring jaringan 
(SNMP dan Syslog) serta menerapkan pendekatan troubleshooting sistematis untuk 
mendiagnosis gangguan jaringan

Alokasi Waktu 100 menit

Media Praktikum Cisco Packet Tracer 8.x

Tujuan Praktikum

Setelah menyelesaikan praktikum ini, mahasiswa diharapkan mampu:

1. Mengonfigurasi  SNMP  (community  string,  lokasi,  kontak)  pada  perangkat  jaringan  agar  dapat 
dipantau oleh sistem manajemen jaringan (Network Management System/NMS).

2. Mengonfigurasi  Syslog agar perangkat jaringan mengirimkan pesan log secara terpusat  ke server 
Syslog untuk keperluan audit dan analisis historis.

3. Menerapkan pendekatan troubleshooting sistematis (metode bottom-up berbasis model OSI) untuk 
mendiagnosis dan menyelesaikan gangguan konektivitas jaringan berdasarkan gejala yang diberikan.

A. Dasar Teori (Singkat)

SNMP (Simple Network Management Protocol) adalah protokol standar untuk memantau dan mengelola 
perangkat  jaringan  dari  satu  titik  terpusat  (NMS/SNMP  manager).  Perangkat  yang  dipantau  (agent)  
menyimpan informasi  statusnya  dalam struktur  data  MIB (Management  Information Base)  yang  dapat 
diakses oleh manager melalui operasi GET, sementara agent dapat mengirim notifikasi proaktif (trap) ke  
manager saat terjadi kejadian penting tanpa menunggu diminta (polling).

SNMP versi 1 dan 2c menggunakan community string sebagai bentuk autentikasi sederhana berbasis clear-
text (rentan disadap), sedangkan SNMP versi 3 memperkenalkan autentikasi dan enkripsi yang jauh lebih  
kuat sehingga menjadi praktik terbaik untuk lingkungan produksi modern meskipun konfigurasinya lebih 
kompleks; SNMPv2c pada modul ini digunakan untuk tujuan pembelajaran dasar konsep.

Syslog  adalah  standar  protokol  untuk  mengirim  pesan  log  dari  perangkat  jaringan  ke  server  terpusat,  
memudahkan administrator melakukan audit historis dan korelasi kejadian dari banyak perangkat sekaligus 
tanpa harus login satu per satu. Setiap pesan syslog memiliki tingkat keparahan (severity level 0-7, dari  
0=Emergency hingga 7=Debugging) yang menentukan seberapa kritis kejadian tersebut.

Troubleshooting sistematis berbasis model OSI dapat dilakukan dengan pendekatan bottom-up (memeriksa 
dari Layer 1 fisik ke atas — cocok saat gejala mengarah ke masalah perangkat keras/koneksi), top-down 
(memeriksa  dari  Layer  7  aplikasi  ke  bawah  —  cocok  saat  hanya  satu  aplikasi  bermasalah  sementara  
konektivitas dasar baik), atau divide-and-conquer (memeriksa dari lapisan tengah, misalnya Layer 3, lalu  
menentukan arah pemeriksaan selanjutnya berdasarkan hasil). Pendekatan sistematis ini jauh lebih efisien 
dibanding mencoba solusi secara acak (trial-and-error).
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Konsep Kunci yang Wajib Dipahami

 SNMP memungkinkan pemantauan terpusat melalui operasi GET (polling) dan trap (notifikasi proaktif dari 
agent).

 Syslog mengirim pesan log ke server terpusat untuk audit historis dan korelasi kejadian dari banyak perangkat.

 Troubleshooting sistematis (bottom-up, top-down, atau divide-and-conquer) jauh lebih efisien dibanding trial-
and-error.

B. Alat dan Bahan

1. Perangkat lunak Cisco Packet Tracer versi 8.x atau lebih baru.

2. Komputer/laptop dengan spesifikasi minimum yang mampu menjalankan Cisco Packet Tracer secara 
lancar.

3. Server (fitur Services > SNMP dan Services > Syslog pada Cisco Packet Tracer) sebagai NMS/Syslog  
server tujuan.

4. Lembar Kerja Praktikum (LKP) dan lembar observasi yang disediakan oleh asisten/dosen.

C. Langkah Kerja

C.1. Persiapan Topologi

Gunakan topologi routing yang sudah dibangun pada pertemuan sebelumnya (R1-R2-R3). Tambahkan satu 
Server (SRV-NMS, 172.16.1.50) pada LAN R1 yang akan berperan sebagai SNMP manager sekaligus Syslog 
server, dan konfigurasikan seluruh router untuk mengirimkan data monitoring ke server tersebut.

Topologi monitoring terpusat SNMP dan Syslog menuju SRV-NMS

Tabel berikut merangkum pengalamatan dan interface yang digunakan pada topologi di atas:

Perangkat Alamat IP Layanan Keterangan

SRV-NMS 172.16.1.50/24 SNMP Manager, Syslog Server Menerima trap SNMP dan pesan log dari R1-R3

R1, R2, R3 - SNMP agent, Syslog client Mengirim data monitoring ke SRV-NMS
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C.2. Konfigurasi Dasar

Aktifkan layanan SNMP dan Syslog pada SRV-NMS melalui tab Services (Cisco Packet Tracer), lalu pastikan 
seluruh router memiliki konektivitas Layer 3 menuju SRV-NMS sebelum konfigurasi client dilakukan.

R1# ping 172.16.1.50
R2# ping 172.16.1.50
R3# ping 172.16.1.50

C.3. Konfigurasi Inti (Sesuai Topik)

Langkah 1 — Konfigurasi SNMP

Tetapkan community string (read-only dan read-write), informasi lokasi/kontak, serta tujuan trap SNMP 
pada setiap router.

R1(config)# snmp-server community PublicRO ro
R1(config)# snmp-server community PrivateRW rw
R1(config)# snmp-server location Lab-Jaringan-PNP
R1(config)# snmp-server contact admin@pnp.ac.id
R1(config)# snmp-server host 172.16.1.50 version 2c PublicRO
R1(config)# snmp-server enable traps

Langkah 2 — Konfigurasi Syslog

Arahkan pengiriman log ke SRV-NMS, aktifkan timestamp yang presisi pada setiap pesan log, dan tentukan  
tingkat keparahan minimum pesan yang dikirim (informational ke atas).

R1(config)# service timestamps log datetime msec
R1(config)# logging host 172.16.1.50
R1(config)# logging trap informational
R1(config)# logging source-interface gigabitEthernet 0/1

Langkah 3 — Ulangi pada R2 dan R3

Terapkan pola konfigurasi SNMP dan Syslog yang sama pada R2 dan R3 agar seluruh perangkat termonitor  
secara konsisten.

R2(config)# snmp-server community PublicRO ro
R2(config)# snmp-server host 172.16.1.50 version 2c PublicRO
R2(config)# logging host 172.16.1.50
R2(config)# logging trap informational
R3(config)# snmp-server community PublicRO ro
R3(config)# snmp-server host 172.16.1.50 version 2c PublicRO
R3(config)# logging host 172.16.1.50
R3(config)# logging trap informational

C.4. Pengujian dan Verifikasi

Memeriksa Konfigurasi SNMP

Pastikan community string dan host tujuan trap sudah terdaftar dengan benar.

R1# show snmp

Contoh output yang diharapkan:
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Chassis: xxxxxx
Contact: admin@pnp.ac.id
Location: Lab-Jaringan-PNP

Memeriksa Konfigurasi Logging

Pastikan server Syslog terdaftar sebagai tujuan logging dan periksa buffer log lokal router.

R1# show logging

Contoh output yang diharapkan:

Syslog logging: enabled
    Logging to 172.16.1.50 (udp port 514, audit disabled,
    link up/down, interface counters syslog),

Menghasilkan dan Mengamati Event Log

Picu sebuah kejadian pada R1 (misalnya mematikan dan menghidupkan kembali salah satu interface) lalu 
buka aplikasi Syslog pada SRV-NMS untuk memastikan pesan log tersebut diterima dan tercatat dengan  
timestamp yang benar.

R1(config)# interface gigabitEthernet 0/1
R1(config-if)# shutdown
R1(config-if)# no shutdown

Contoh output yang diharapkan:

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to administratively down
%LINK-3-UPDOWN: Interface GigabitEthernet0/1, changed state to up
(kedua pesan di atas turut muncul pada layar Syslog server SRV-NMS)

Tips dan Troubleshooting Umum

Kendala yang Sering Terjadi

 Jika pesan log tidak muncul di server Syslog, periksa konektivitas IP menuju server serta perintah logging trap 
pada tingkat keparahan yang sesuai.

 Jika SNMP manager tidak dapat membaca data perangkat, periksa kesesuaian community string dan pastikan 
tidak ada ACL yang memblokir trafik SNMP (UDP 161/162).

D. Tugas / Studi Kasus

1. Latihan  troubleshooting  sistematis:  dosen/asisten  akan  sengaja  menyuntikkan  satu  kesalahan 
konfigurasi tersembunyi pada topologi (misalnya wildcard mask OSPF yang salah, VLAN mismatch 
pada  trunk,  atau  ACL  yang  secara  tidak  sengaja  memblokir  trafik  yang  seharusnya  diizinkan). 
Gunakan pendekatan bottom-up (mulai dari pemeriksaan Layer 1/2 seperti show interfaces dan show 
cdp  neighbors,  dilanjutkan  Layer  3  seperti  show  ip  route  dan  show  ip  protocols)  untuk  
mengidentifikasi akar masalah, dokumentasikan setiap langkah pemeriksaan beserta log Syslog yang 
relevan, dan perbaiki kesalahan tersebut.

2. Konfigurasikan  logging  buffered  dengan  ukuran  buffer  tertentu  (logging  buffered  16384 
informational)  pada  seluruh  router  sebagai  cadangan  lokal  apabila  konektivitas  ke  Syslog  server 
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terputus, kemudian jelaskan mengapa kombinasi logging lokal (buffered) dan logging terpusat (ke 
Syslog server) merupakan praktik terbaik dibandingkan hanya mengandalkan salah satunya.

E. Dokumentasi dan Pengumpulan

Mahasiswa  wajib  mendokumentasikan  seluruh  proses  praktikum.  Dokumen  yang  harus  dikumpulkan 
adalah:

1. File simulasi Cisco Packet Tracer (.pkt) yang telah berhasil dikonfigurasi sesuai skenario pada bagian C 
dan D.

2. Laporan dokumentasi  (format  PDF atau DOCX) yang memuat:  (a)  gambar topologi  jaringan yang 
sudah  diberi  label  lengkap  (nama  perangkat,  interface,  dan  alamat  IP);  (b)  screenshot  beserta 
penjelasan untuk setiap perintah konfigurasi yang dijalankan pada bagian C.3; (c) screenshot beserta 
analisis untuk setiap hasil pengujian dan verifikasi pada bagian C.4; dan (d) solusi serta dokumentasi 
pengerjaan tugas/studi kasus pada bagian D.

3. Laporan  dan  file  simulasi  dikumpulkan  melalui  platform  yang  ditentukan  dosen  paling  lambat 
sebelum sesi praktikum pertemuan berikutnya dimulai, kecuali ditentukan lain oleh dosen/asisten.
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LAMPIRAN (Hanya untuk Dosen/Asisten)

Rubrik Penilaian Praktikum

Rubrik berikut digunakan oleh dosen/asisten untuk menilai hasil praktikum mahasiswa pada Pertemuan 14  
(Monitoring  dan  Troubleshooting  (SNMP,  Syslog)),  mengacu  pada  Rubrik  Penilaian  Praktikum  per 
Pertemuan pada Lampiran RPS Enterprise Networking.

No Kriteria Penilaian Bobot Deskriptor (Sangat Baik / Baik / Cukup / Kurang)

1 Ketepatan Rancangan 20%

Sangat Baik: Topologi, skema pengalamatan, dan rencana konfigurasi 
tepat, efisien, dan sesuai kebutuhan skenario.
Baik: Rancangan sesuai kebutuhan dengan sedikit kekurangan minor 
yang tidak mengganggu fungsi.
Cukup: Rancangan sebagian sesuai namun terdapat kesalahan konsep 
yang memengaruhi implementasi.
Kurang: Rancangan tidak sesuai kebutuhan atau tidak dikerjakan.

2 Keberhasilan Konfigurasi 
& Fungsionalitas 40%

Sangat Baik: Seluruh perangkat berhasil dikonfigurasi sesuai topik, 
seluruh fungsi berjalan sempurna tanpa error.
Baik: Sebagian besar konfigurasi berhasil dan berfungsi, terdapat 
kekurangan minor yang mudah diperbaiki.
Cukup: Sebagian konfigurasi berhasil namun ada fungsi utama yang 
tidak berjalan.
Kurang: Konfigurasi gagal atau tidak dapat menjalankan fungsi inti topik 
pertemuan.

3 Ketepatan Pengujian & 
Verifikasi 20%

Sangat Baik: Pengujian dilakukan lengkap dan tepat, mampu 
membuktikan dan menganalisis keberhasilan/kegagalan konfigurasi 
secara kritis.
Baik: Pengujian dilakukan dengan benar, analisis hasil masih sederhana.
Cukup: Pengujian dilakukan tidak lengkap atau analisis hasil kurang 
tepat.
Kurang: Pengujian tidak dilakukan atau tidak relevan dengan 
konfigurasi.

4
Kelengkapan 
Dokumentasi 20%

Sangat Baik: Dokumentasi lengkap, sistematis, mencantumkan seluruh 
screenshot, penjelasan, dan analisis sesuai format.
Baik: Dokumentasi cukup lengkap dengan sedikit bagian yang kurang 
detail.
Cukup: Dokumentasi tidak lengkap, sebagian bagian format tidak 
dipenuhi.
Kurang: Dokumentasi tidak dikumpulkan atau sangat tidak lengkap.
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Modul Praktikum Pertemuan ke-15
Mata Kuliah Enterprise Networking — Program Studi D3 Teknik Komputer, Politeknik Negeri Padang

Topik Proyek Kolaboratif Terintegrasi

Sub-CPMK
Sub-CPMK 4.3: Mahasiswa mampu mengintegrasikan seluruh kompetensi konfigurasi 
jaringan enterprise (Pertemuan 2-14) dalam satu proyek rancang-bangun jaringan skala 
kecil-menengah secara berkelompok

Alokasi Waktu 100 menit

Media Praktikum Cisco Packet Tracer 8.x

Tujuan Praktikum

Setelah menyelesaikan praktikum ini, mahasiswa diharapkan mampu:

1. Merancang topologi jaringan enterprise terintegrasi (mencakup VLAN, routing dinamis, redundansi  
Layer  2/3,  keamanan,  NAT,  dan monitoring)  berdasarkan studi  kasus  kebutuhan organisasi  yang 
diberikan, secara berkelompok.

2. Mengimplementasikan  seluruh  rancangan  pada  Cisco  Packet  Tracer  dengan  mengintegrasikan 
minimal delapan topik teknis yang telah dipelajari pada Pertemuan 2 hingga 14.

3. Mempresentasikan hasil  rancangan dan implementasi  kepada dosen/asisten disertai  demonstrasi 
pengujian fungsionalitas end-to-end serta dokumentasi teknis lengkap.

A. Dasar Teori (Singkat)

Proyek ini menerapkan siklus perancangan jaringan PPDIOO (Prepare, Plan, Design, Implement, Operate,  
Optimize) yang merupakan kerangka kerja standar Cisco dalam merancang dan mengoperasikan jaringan  
enterprise: dimulai dari memahami kebutuhan organisasi (Prepare-Plan), merancang topologi dan skema  
pengalamatan  (Design),  mengimplementasikan  konfigurasi  (Implement),  hingga  menguji  dan 
mengoperasikan jaringan sesuai kebutuhan (Operate).

Sebuah jaringan enterprise yang baik mengintegrasikan berbagai lapisan fungsi yang telah dipelajari secara  
terpisah pada pertemuan-pertemuan sebelumnya: segmentasi  logis (VLAN/trunking),  konektivitas antar-
segmen (inter-VLAN routing, OSPF), ketersediaan tinggi (STP/RSTP, EtherChannel, HSRP/VRRP), keamanan 
(ACL,  port  security),  optimalisasi  (QoS),  konektivitas  keluar  (NAT),  serta  kemampuan  diawasi  dan 
didiagnosis  (SNMP,  Syslog)  — proyek  ini  menuntut  mahasiswa mendemonstrasikan bagaimana seluruh 
elemen tersebut bekerja bersama secara koheren, bukan sebagai topik yang berdiri sendiri-sendiri.

Kerja kelompok dalam proyek rancang-bangun jaringan mencerminkan praktik industri sesungguhnya, di 
mana pembagian tanggung jawab (misalnya satu anggota fokus pada routing dan redundansi, anggota lain 
pada  keamanan  dan  NAT,  anggota  lain  pada  dokumentasi  dan  pengujian)  serta  koordinasi  skema 
pengalamatan bersama menjadi kunci keberhasilan proyek berskala menengah-besar.
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Konsep Kunci yang Wajib Dipahami

 Kerangka PPDIOO membantu memastikan rancangan jaringan mengikuti kebutuhan nyata sebelum 
implementasi dimulai.

 Implementasi bertahap per lapisan fungsi memudahkan isolasi kesalahan dibandingkan konfigurasi menyeluruh 
sekaligus.

 Redundansi dan keamanan harus dibuktikan berfungsi melalui pengujian aktif (simulasi kegagalan), bukan 
sekadar terkonfigurasi.

B. Alat dan Bahan

1. Perangkat lunak Cisco Packet Tracer versi 8.x atau lebih baru.

2. Komputer/laptop dengan spesifikasi minimum yang mampu menjalankan Cisco Packet Tracer secara 
lancar.

3. Dokumen studi kasus/RFP (Request for Proposal) yang disediakan dosen, berisi kebutuhan organisasi  
fiktif  (jumlah  departemen,  jumlah  cabang,  kebutuhan  keamanan,  dan  kebutuhan  konektivitas 
keluar).

4. Lembar kerja kelompok untuk pembagian tanggung jawab anggota.

5. Lembar Kerja Praktikum (LKP) dan lembar observasi yang disediakan oleh asisten/dosen.

C. Langkah Kerja

C.1. Persiapan Topologi

Setiap kelompok merancang topologi jaringan enterprise sendiri berdasarkan studi kasus yang diberikan  
dosen, dengan ketentuan minimum: (a) minimal dua lokasi/site (mewakili kantor pusat dan cabang) yang 
terhubung  melalui  simulasi  WAN/VPN;  (b)  minimal  tiga  VLAN  per  site  dengan  inter-VLAN  routing;  (c) 
routing  dinamis  OSPF  antar-router;  (d)  minimal  satu  mekanisme  redundansi  Layer  2  atau  Layer  3 
(EtherChannel/STP atau HSRP/VRRP); (e) kebijakan keamanan ACL dan port security; (f) NAT/PAT menuju 
jaringan luar; dan (g) monitoring dasar SNMP/Syslog terpusat.

Topologi logis proyek kolaboratif terintegrasi (HQ dan Branch)
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Tabel berikut merangkum pengalamatan dan interface yang digunakan pada topologi di atas:

Fase Kegiatan Keluaran Estimasi Waktu

Prepare & Plan
Analisis studi kasus/RFP, 
pembagian tugas kelompok

Daftar kebutuhan & 
pembagian peran 30 menit

Design Perancangan topologi dan 
skema pengalamatan IP

Diagram topologi & tabel IP 
plan

45 menit

Implement Konfigurasi seluruh perangkat 
sesuai rancangan

Topologi berjalan pada 
Packet Tracer (.pkt) 90 menit

Operate/Test
Pengujian fungsionalitas end-to-
end dan perbaikan

Hasil verifikasi & 
dokumentasi pengujian 45 menit

Presentasi Demonstrasi dan tanya-jawab 
dengan dosen/asisten

Penilaian presentasi 
kelompok

15-20 menit/kelompok

C.2. Konfigurasi Dasar

Sebelum implementasi, setiap kelompok wajib menyusun tabel IP plan (VLSM) lengkap untuk seluruh site,  
VLAN,  dan  link  antar-router  agar  tidak  terjadi  konflik  pengalamatan  antar-anggota  kelompok  yang 
mengerjakan bagian topologi berbeda secara paralel.

! Contoh kerangka pembagian tugas kelompok (disesuaikan jumlah anggota):
! Anggota 1 : VLAN, trunking, dan inter-VLAN routing site HQ
! Anggota 2 : OSPF, redundansi L2/L3 (EtherChannel/HSRP)
! Anggota 3 : Keamanan (ACL, port security) dan NAT/PAT
! Anggota 4 : VPN/WAN antar-site, monitoring (SNMP/Syslog), dan dokumentasi

C.3. Konfigurasi Inti (Sesuai Topik)

Langkah 1 — Finalisasi Rancangan (Design Review)

Sebelum mulai  mengonfigurasi,  setiap kelompok wajib  mempresentasikan singkat  (5  menit)  rancangan 
topologi  dan  IP  plan  kepada  dosen/asisten  untuk  mendapatkan  persetujuan  awal,  guna  menghindari 
kesalahan rancangan fundamental yang baru diketahui di akhir sesi.

Langkah 2 — Implementasi Bertahap per Lapisan

Disarankan  mengonfigurasi  dan  menguji  secara  bertahap  per  lapisan  fungsi  (bukan  langsung  seluruh 
topologi sekaligus): (1) konektivitas fisik dan VLAN/trunking terlebih dahulu, diverifikasi dengan ping intra-
VLAN;  (2)  inter-VLAN  routing  dan  OSPF,  diverifikasi  dengan  show  ip  route  dan  ping  antar-subnet;  (3)  
redundansi L2/L3; (4) keamanan (ACL, port security); (5) NAT/PAT dan konektivitas ke luar; (6) VPN antar-
site (jika digunakan); (7) monitoring SNMP/Syslog. Pendekatan bertahap ini memudahkan isolasi kesalahan 
dibandingkan mengonfigurasi seluruhnya lalu menguji di akhir.

Langkah 3 — Integrasi Antar-Bagian Kelompok

Setelah  setiap  anggota  menyelesaikan  bagian  topologinya  masing-masing  (jika  dikerjakan  pada  file  
terpisah),  gabungkan seluruh konfigurasi  ke dalam satu file topologi  utuh dan lakukan pengujian ulang  
menyeluruh untuk memastikan tidak ada konflik (misalnya IP address duplikat, VLAN ID bentrok, atau ACL 
yang secara tidak sengaja memblokir trafik antar-bagian kelompok lain).
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C.4. Pengujian dan Verifikasi

Checklist Verifikasi Fungsional Menyeluruh

Sebelum sesi presentasi, pastikan seluruh item berikut telah diuji dan didokumentasikan: konektivitas intra-
VLAN dan inter-VLAN pada seluruh site;  status neighbor OSPF FULL pada seluruh router (show ip ospf  
neighbor); mekanisme redundansi berfungsi saat disimulasikan kegagalan (link/interface down); kebijakan 
ACL dan port security bekerja sesuai rancangan; translasi NAT/PAT berhasil menuju jaringan luar; tunnel  
VPN antar-site (jika ada) berstatus aktif; serta perangkat mengirimkan log/trap ke server monitoring.

show ip ospf neighbor
show vlan brief
show standby brief
show access-lists
show ip nat translations
show crypto isakmp sa
show logging

Contoh output yang diharapkan:

(Seluruh perintah di atas harus menunjukkan status yang sesuai rancangan pada setiap
perangkat sebelum sesi presentasi dimulai.)

Simulasi Skenario Kegagalan (Failure Testing)

Sebagai bagian dari demonstrasi, dosen/asisten dapat meminta kelompok mensimulasikan satu skenario 
kegagalan  (misalnya  mematikan  link  utama  antar-site  atau  router  gateway  aktif)  untuk  membuktikan 
mekanisme redundansi/failover yang telah dirancang benar-benar berfungsi, bukan sekadar terkonfigurasi.

Tips dan Troubleshooting Umum

Kendala yang Sering Terjadi

 Jika terjadi konflik konfigurasi antar-anggota kelompok, periksa kembali IP plan bersama untuk memastikan 
tidak ada duplikasi alamat atau VLAN ID.

 Jika satu mekanisme (misalnya ACL) tidak sengaja memblokir fungsi lain (misalnya VPN atau monitoring), 
gunakan pendekatan troubleshooting sistematis dari Pertemuan 14 untuk mengisolasi lapisan yang bermasalah.

D. Tugas / Studi Kasus

1. Setiap kelompok menyusun laporan akhir proyek (maksimal 15 halaman) yang memuat: deskripsi 
studi  kasus/kebutuhan  organisasi,  diagram  topologi  lengkap  dengan  label,  tabel  IP  plan  (VLSM),  
seluruh konfigurasi per perangkat, hasil pengujian dan verifikasi menyeluruh (checklist pada bagian 
C.4), serta pembagian kontribusi setiap anggota kelompok.

2. Setiap  kelompok  mempresentasikan  hasil  proyek  (15-20  menit  termasuk  tanya-jawab)  yang 
mencakup:  latar  belakang  dan  tujuan  rancangan,  demonstrasi  langsung  minimal  tiga  skenario 
pengujian (termasuk satu skenario kegagalan/failover), serta refleksi kelompok mengenai tantangan 
teknis yang dihadapi selama implementasi dan bagaimana tantangan tersebut diselesaikan.

E. Dokumentasi dan Pengumpulan

Mahasiswa  wajib  mendokumentasikan  seluruh  proses  praktikum.  Dokumen  yang  harus  dikumpulkan 
adalah:
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1. File simulasi Cisco Packet Tracer (.pkt) yang telah berhasil dikonfigurasi sesuai skenario pada bagian C 
dan D.

2. Laporan dokumentasi  (format  PDF atau DOCX) yang memuat:  (a)  gambar topologi  jaringan yang 
sudah  diberi  label  lengkap  (nama  perangkat,  interface,  dan  alamat  IP);  (b)  screenshot  beserta 
penjelasan untuk setiap perintah konfigurasi yang dijalankan pada bagian C.3; (c) screenshot beserta 
analisis untuk setiap hasil pengujian dan verifikasi pada bagian C.4; dan (d) solusi serta dokumentasi 
pengerjaan tugas/studi kasus pada bagian D.

3. Laporan  dan  file  simulasi  dikumpulkan  melalui  platform  yang  ditentukan  dosen  paling  lambat 
sebelum sesi praktikum pertemuan berikutnya dimulai, kecuali ditentukan lain oleh dosen/asisten.
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LAMPIRAN (Hanya untuk Dosen/Asisten)

Rubrik Penilaian Praktikum

Rubrik berikut digunakan oleh dosen/asisten untuk menilai hasil praktikum mahasiswa pada Pertemuan 15  
(Proyek Kolaboratif Terintegrasi), mengacu pada Rubrik Penilaian Praktikum per Pertemuan pada Lampiran 
RPS Enterprise Networking.

No Kriteria Penilaian Bobot Deskriptor (Sangat Baik / Baik / Cukup / Kurang)

1 Ketepatan Rancangan 20%

Sangat Baik: Topologi, skema pengalamatan, dan rencana konfigurasi 
tepat, efisien, dan sesuai kebutuhan skenario.
Baik: Rancangan sesuai kebutuhan dengan sedikit kekurangan minor 
yang tidak mengganggu fungsi.
Cukup: Rancangan sebagian sesuai namun terdapat kesalahan konsep 
yang memengaruhi implementasi.
Kurang: Rancangan tidak sesuai kebutuhan atau tidak dikerjakan.

2 Keberhasilan Konfigurasi 
& Fungsionalitas 40%

Sangat Baik: Seluruh perangkat berhasil dikonfigurasi sesuai topik, 
seluruh fungsi berjalan sempurna tanpa error.
Baik: Sebagian besar konfigurasi berhasil dan berfungsi, terdapat 
kekurangan minor yang mudah diperbaiki.
Cukup: Sebagian konfigurasi berhasil namun ada fungsi utama yang 
tidak berjalan.
Kurang: Konfigurasi gagal atau tidak dapat menjalankan fungsi inti topik 
pertemuan.

3 Ketepatan Pengujian & 
Verifikasi 20%

Sangat Baik: Pengujian dilakukan lengkap dan tepat, mampu 
membuktikan dan menganalisis keberhasilan/kegagalan konfigurasi 
secara kritis.
Baik: Pengujian dilakukan dengan benar, analisis hasil masih sederhana.
Cukup: Pengujian dilakukan tidak lengkap atau analisis hasil kurang 
tepat.
Kurang: Pengujian tidak dilakukan atau tidak relevan dengan 
konfigurasi.

4
Kelengkapan 
Dokumentasi 20%

Sangat Baik: Dokumentasi lengkap, sistematis, mencantumkan seluruh 
screenshot, penjelasan, dan analisis sesuai format.
Baik: Dokumentasi cukup lengkap dengan sedikit bagian yang kurang 
detail.
Cukup: Dokumentasi tidak lengkap, sebagian bagian format tidak 
dipenuhi.
Kurang: Dokumentasi tidak dikumpulkan atau sangat tidak lengkap.
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