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Kata Pengantar

Puji dan syukur penulis panjatkan atas tersusunnya buku ajar Enterprise Networking ini, yang
disusun sebagai bahan pembelajaran utama bagi mahasiswa Program Studi D3 Teknik Komputer,
Politeknik Negeri Padang, khususnya pada mata kuliah yang membahas perancangan, konfigurasi,
dan pengelolaan jaringan komputer skala enterprise.

Buku ajar ini disusun berdasarkan Rencana Pembelajaran Semester (RPS) mata kuliah Enterprise
Networking, mengikuti empat Capaian Pembelajaran Mata Kuliah (CPMK) yang saling membangun
satu sama lain: CPMK 1 membahas fondasi segmentasi jaringan (VLAN, trunking, dan inter-VLAN
routing); CPMK 2 membahas routing dinamis dan redundansi (OSPF, STP/RSTP, EtherChannel,
HSRP/VRRP); CPMK 3 membahas keamanan jaringan (ACL, port security, QoS, NAT); dan CPMK 4
membahas operasional jaringan enterprise (teknologi WAN, monitoring, serta manajemen proyek
dan dokumentasi). Setiap bab secara eksplisit mencantumkan keterkaitannya dengan Capaian

Pembelajaran Lulusan (CPL) program studi, memastikan pembelajaran yang terarah dan terukur.

Salah satu ciri khas buku ajar ini adalah penggunaan studi kasus berkelanjutan: PT Nusantara
Digital Kreasi, sebuah perusahaan fiktif yang jaringannya bertumbuh dari kantor kecil
beranggotakan belasan karyawan menjadi organisasi dengan kantor pusat di Jakarta serta cabang
di Surabaya dan Medan. Setiap bab menunjukkan bagaimana konsep teoretis yang dibahas
diterapkan secara nyata dan konsisten pada evolusi jaringan perusahaan tersebut — mahasiswa
tidak hanya mempelajari konsep secara terisolasi, melainkan menyaksikan bagaimana setiap
teknologi saling terhubung dan dibangun di atas fondasi yang telah dipelajari pada bab-bab
sebelumnya, hingga akhirnya bermuara pada metodologi PPDIOO (Prepare, Plan, Design,

Implement, Operate, Optimize) yang dibahas tuntas pada bab penutup.

Setiap bab disusun dengan struktur yang konsisten — Peta Konsep, Pendahuluan, Konsep Dasar,
Prinsip Kerja dan Mekanisme, Implementasi dan Konfigurasi, Studi Kasus dan Penerapan Industri,
Kelebihan dan Kekurangan, Rangkuman, Soal Latihan, Istilah Kunci, Daftar Pustaka, hingga Bacaan
Tambahan — dilengkapi diagram visual profesional pada setiap konsep penting, agar mahasiswa
dapat memahami materi baik secara tekstual maupun visual. Kunci jawaban dan pembahasan
seluruh soal latihan dikumpulkan pada Apendiks di akhir buku, sementara seluruh istilah teknis
yang diperkenalkan sepanjang buku disusun secara alfabetis pada Glosarium.

Penulis menyadari bahwa buku ajar ini tentu masih memiliki kekurangan. Oleh karena itu, kritik
dan saran yang membangun dari pembaca, rekan sejawat, maupun mahasiswa sangat penulis
harapkan demi penyempurnaan buku ajar ini pada edisi berikutnya. Semoga buku ajar ini dapat
memberikan manfaat yang sebesar-besarnya bagi proses belajar-mengajar mata kuliah Enterprise
Networking, serta menjadi bekal yang kokoh bagi mahasiswa dalam meniti karier sebagai network

engineer profesional di masa depan.

Padang, September 2026

Ir. H. A. Mooduto, M.Kom.
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BAB 1
Konsep dan Kebutuhan Desain Jaringan
Enterprise

Perbandingan dengan Jaringan Skala Kecil — Sub-CPMK 1.1

Keterkaitan CPL & CPMK

Bab ini terutama mendukung pencapaian CPL-2 (Menguasai konsep teoretis Teknik Komputer) melalui
Sub-CPMK 1.1, dengan keterkaitan awal pada CPL-8 (Merancang & mengonfigurasi jaringan
enterprise) pada bagian implementasi konseptual. Bab ini menjadi fondasi bagi seluruh CPMK lanjutan

pada mata kuliah Enterprise Networking.

Peta Konsep

Bab ini mengajak Anda memulai perjalanan mempelajari Enterprise Networking dari titik yang
paling mendasar: memahami mengapa jaringan skala besar tidak dapat dirancang dengan cara
yang sama seperti jaringan rumah atau kantor kecil. Alur pembahasan dimulai dari perbandingan
kebutuhan jaringan skala kecil dan jaringan enterprise, dilanjutkan dengan pengenalan komponen
dan arsitektur jaringan enterprise, kemudian masuk ke model desain hierarkis (Cisco Three-Tier
dan Two-Tier) beserta prinsip-prinsip desain yang melandasinya (hierarki, modularitas, resiliensi,
dan fleksibilitas). Setelah fondasi konseptual ini terbentuk, bab ditutup dengan studi kasus
transformasi jaringan sebuah perusahaan yang sedang bertumbuh, agar Anda dapat melihat
bagaimana teori diterapkan pada situasi nyata.

Pemahaman pada bab ini bersifat mutlak sebagai prasyarat sebelum Anda mempelajari VLAN dan
trunking (Bab 2), inter-VLAN routing (Bab 3), routing dinamis OSPF (Bab 4-5), redundansi Layer 2
dan FHRP (Bab 6-7), hingga topik keamanan, QoS, NAT, WAN, dan monitoring pada bab-bab
berikutnya. Setiap konsep baru yang Anda pelajari nantinya akan selalu dikaitkan kembali dengan

salah satu dari empat prinsip desain yang diperkenalkan di bab ini.
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Kecil (SOHO) Skalabilitas Enterprise Arsitektur Enterprise

Titik berangkat broadcast, no redundancy scalable - available - secure switch, router, firewall, WLC

Jaringan Skala Masalah Kebutuhan Jaringan Komponen & ’

Model Desain Hierarkis

Core o Distribution e Access

Three-Tier & Two-Tier (Collapsed Core)

[ Prinsip Desain: Hierarki ¢ Modularitas e Resiliensi e Fleksibilitas J

— diterapkan pada Studi Kasus Transformasi Jaringan PT Nusantara Digital Kreasi

Gambar 1.1. Alur konseptual pembahasan Bab 1, dari jaringan skala kecil menuju kebutuhan desain
jaringan enterprise

1. Pendahuluan

1.1. Latar Belakang

Bayangkan sebuah warung internet kecil dengan lima komputer yang terhubung ke satu switch
dan satu modem. Menambahkan komputer keenam cukup dilakukan dengan mencolokkan kabel
baru — tidak ada perencanaan rumit yang diperlukan. Namun bayangkan skenario berbeda:
sebuah perusahaan multinasional dengan 5.000 karyawan, tersebar di puluhan lantai gedung dan
belasan cabang di berbagai kota, yang setiap harinya menjalankan aplikasi bisnis kritikal seperti
ERP, sistem transaksi keuangan, video conference, dan layanan cloud. Pada skala ini,
menambahkan satu perangkat baru bukan lagi persoalan mencolokkan kabel, melainkan
menyangkut kapasitas VLAN, alokasi alamat IP, kebijakan keamanan, redundansi jalur, dan
dampaknya terhadap seluruh topologi jaringan. Inilah perbedaan mendasar yang menjadi alasan

lahirnya disiplin ilmu bernama Enterprise Networking.

Di dunia industri, kegagalan memahami perbedaan ini kerap berakibat fatal. Banyak organisasi
yang tumbuh pesat namun jaringannya tetap dirancang dengan pola pikir jaringan kecil — flat,
tanpa segmentasi, tanpa redundansi — sehingga ketika terjadi gangguan pada satu perangkat,
seluruh operasional bisnis lumpuh. Berbagai laporan downtime jaringan enterprise secara
konsisten menunjukkan bahwa kerugian akibat downtime dapat mencapai puluhan hingga ratusan
juta rupiah per jam bagi perusahaan skala menengah-besar, tergantung sektor industrinya —
mencakup kerugian pendapatan langsung, biaya pemulihan, hingga hilangnya kepercayaan
pelanggan. Oleh karena itu, kemampuan merancang jaringan yang scalable (dapat tumbuh),
available (selalu tersedia), secure (aman), dan manageable (mudah dikelola) menjadi kompetensi

inti seorang Network Engineer profesional.

Selain aspek teknis, tekanan bisnis modern turut mendorong kebutuhan ini: transformasi digital,
adopsi cloud computing, kebijakan bekerja dari mana saja (remote/hybrid work), serta
meningkatnya ancaman siber membuat jaringan enterprise tidak lagi dipandang sebagai

infrastruktur pendukung semata, melainkan sebagai tulang punggung (backbone) yang
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menentukan keberlangsungan bisnis itu sendiri. Kompetensi merancang jaringan seperti inilah
yang akan Anda bangun secara bertahap sepanjang empat belas pertemuan mata kuliah ini,

dimulai dari fondasi konseptual pada bab ini.

“Jaringan yang baik bukanlah jaringan yang bekerja hari ini, melainkan jaringan yang tetap
bekerja ketika bisnis tumbuh sepuluh kali lipat, satu perangkat gagal, dan serangan siber

mencoba masuk — pada saat yang bersamaan.”

1.2. Tujuan Pembelajaran

Setelah mempelajari bab ini secara tuntas, mahasiswa diharapkan mampu:

1.Menjelaskan perbedaan mendasar antara jaringan skala kecil (small-scale/SOHO) dan jaringan
enterprise ditinjau dari aspek skala, redundansi, keamanan, dan pengelolaan (mendukung
CPL-2).

2.Mengidentifikasi komponen-komponen utama penyusun arsitektur jaringan enterprise
beserta fungsinya masing-masing (mendukung CPL-2).

3.Menguraikan model desain hierarkis Cisco (Three-Tier dan Two-Tier/Collapsed Core) beserta
peran setiap lapisannya (mendukung CPL-2 dan CPL-8).

4.Menganalisis penerapan prinsip-prinsip desain jaringan enterprise — hierarki, modularitas,
resiliensi, dan fleksibilitas — pada suatu studi kasus organisasi (mendukung CPL-2).

5.Merumuskan pertimbangan desain (design consideration) awal untuk kebutuhan jaringan
enterprise sederhana, sebagai bekal praktik konfigurasi pada bab-bab berikutnya
(mendukung CPL-8).

2. Konsep Dasar

2.1. Definisi dan Prinsip Dasar

Jaringan enterprise (enterprise network) didefinisikan sebagai infrastruktur jaringan komunikasi
data yang dirancang untuk mendukung operasional sebuah organisasi berskala menengah hingga
besar, yang mencakup banyak pengguna, banyak lokasi, beragam aplikasi bisnis kritikal, serta
menuntut tingkat ketersediaan, keamanan, dan skalabilitas yang tinggi. Berbeda dengan jaringan
rumah (home network) atau kantor kecil (SOHO — Small Office/Home Office) yang umumnya
melayani belasan hingga puluhan pengguna dengan topologi datar (flat) menggunakan satu atau
dua perangkat jaringan, jaringan enterprise dirancang dengan filosofi yang sangat berbeda sejak

dari tahap perencanaan.

Terdapat empat prinsip dasar yang menjadi landasan setiap desain jaringan enterprise, yang akan

terus Anda temui di sepanjang buku ajar ini:

e Skalabilitas (Scalability) — kemampuan jaringan untuk tumbuh mengakomodasi
penambahan pengguna, perangkat, dan lokasi baru tanpa memerlukan perombakan total.
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o Ketersediaan (Availability) — jaringan harus tetap

pada satu titik (redundansi), karena downtime berarti kerugian bisnis langsung.

e Keamanan (Security) — perlindungan berlapis terhadap data dan sistem dari ancaman
internal maupun eksternal, mengingat semakin besar jaringan, semakin luas permukaan

serangannya.

o Kemudahan Pengelolaan (Manageability) — jaringan harus dapat dipantau, dikonfigurasi,
dan dipecahkan masalahnya secara efisien oleh tim IT, sering kali dari lokasi terpusat

(Network Operations Center).

Sebagai analogi, bayangkan jaringan skala kecil seperti sebuah rumah tinggal dengan satu pintu
masuk dan penghuni yang saling mengenal — pengaturan keamanan sederhana sudah memadai.
Jaringan enterprise lebih menyerupai bandara internasional: ribuan orang bergerak setiap jam,
ada banyak pintu masuk-keluar dengan tingkat pemeriksaan berbeda, sistem harus tetap berjalan
24/7 meskipun satu loket ditutup untuk perawatan, dan setiap area (terminal domestik,
internasional, kargo) memiliki otoritas serta kebijakan aksesnya sendiri. Prinsip desain jaringan
enterprise pada dasarnya adalah menerjemahkan kompleksitas 'bandara' tersebut menjadi
arsitektur teknis yang terstruktur, sebagaimana tervisualisasikan pada perbandingan topologi

berikut.

A. Jaringan Skala Kecil (SOHO) B. Jaringan Enterprise

hierarkis ndan

Topologi flat — satu st

CORE-01 CORE-02

Router/Modem

LB

Risiko: tanpa segmentasi, tanpa redundansi, Keunggulan: tersegmentasi, jalur redundan di setiap

satu titik kegagalan melumpuhkan seluruh jaringan lapisan, dan mudah diskalakan secara modular

Gambar 1.2. Perbandingan topologi flat pada jaringan SOHO (kiri) dengan topologi hierarkis dan
tersegmentasi pada jaringan enterprise (kanan)

Perhatikan pada Gambar 1.2 bahwa jaringan SOHO menempatkan seluruh perangkat pengguna
dalam satu domain broadcast tunggal tanpa jalur cadangan, sedangkan jaringan enterprise
memisahkan pengguna ke dalam segmen-segmen (direpresentasikan dengan warna berbeda pada
ilustrasi) dan menyediakan lebih dari satu jalur pada setiap lapisan. Perbedaan struktural inilah

yang akan terus dibahas mendalam pada Sub-bab 3.1.
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2.2. Komponen dan Arsitektur

Sebuah jaringan enterprise tersusun atas berbagai komponen yang bekerja pada lapisan dan
fungsi berbeda. Berikut adalah komponen-komponen utama yang akan terus Anda temui
sepanjang mata kuliah ini:

Switch Akses (Access Switch) Menghubungkan perangkat pengguna Access Layer
akhir (PC, printer, telepon IP, access

Switch Distribusi (Distribution Switch) Mengagregasi trafik dari banyak Distribution Layer
switch akses, menjalankan routing
antar-VLAN dan kebijakan (policy)

Switch/Router Inti (Core) Meneruskan trafik berkecepatan Core Layer
sangat tinggi antar-blok distribusi
tanpa pemrosesan kebijakan yang

Router Enterprise/Edge Menghubungkan jaringan internal ke =~ WAN Edge
WAN, cabang lain, atau internet

Firewall Menyaring trafik masuk/keluar Security Edge
berdasarkan kebijakan keamanan

Wireless LAN Controller (WLC) Mengelola banyak access point secara Access/Distribution

Server (termasuk data center) Menyediakan layanan aplikasi, basis = Data Center Layer
data, dan penyimpanan bagi seluruh

Komponen-komponen tersebut tidak berdiri sendiri, melainkan disusun mengikuti sebuah
arsitektur atau model referensi. Model yang paling banyak diadopsi di industri, dan menjadi fokus
bab ini, adalah Model Desain Hierarkis Cisco (Cisco Hierarchical Network Design Model), yang
membagi jaringan menjadi lapisan-lapisan logis dengan tanggung jawab yang jelas dan terpisah —

sebuah pendekatan yang akan dibahas mendalam pada bagian berikutnya.

3. Prinsip Kerja dan Mekanisme

3.1. Perbandingan Jaringan Skala Kecil dan Jaringan Enterprise

Untuk memahami mengapa pendekatan desain enterprise diperlukan, penting untuk melihat secara

sistematis perbandingannya dengan jaringan skala kecil pada berbagai aspek:

_ Jaringan Skala Kecil (SOHO) Jaringan Enterprise

Jumlah pengguna Belasan hingga puluhan Ratusan hingga puluhan ribu

Topologi Flat, satu segmen broadcast Hierarkis, tersegmentasi (VLAN, area)

Redundansi Umumnya tidak ada (single point of = Wajib ada di setiap lapisan kritikal
failure)
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_ Jaringan Skala Kecil (SOHO) Jaringan Enterprise

Manajemen perangkat Manual, per perangkat Terpusat (NMS, SNMP, otomasi
konfigurasi)

Keamanan Firewall dasar/bawaan router Berlapis: firewall, ACL, NAC,
Perencanaan kapasitas Minim, bersifat reaktif Terstruktur, mengikuti metodologi
(mis. PPDIOO)
Downtime yang dapat ditoleransi Relatif tinggi, dampak terbatas Sangat rendah, dampak finansial
signifikan
Tim pengelola Satu orang atau tidak ada tim khusus =~ Tim NOC/IT terstruktur dengan SOP

Perbedaan-perbedaan pada tabel di atas bukan sekadar soal ukuran, melainkan mencerminkan
perubahan filosofi desain secara menyeluruh. Pada jaringan kecil, kegagalan satu perangkat
mungkin hanya mengganggu segelintir pengguna dan dapat ditoleransi sampai teknisi datang.
Pada jaringan enterprise, kegagalan switch inti dapat melumpuhkan ribuan pengguna dan aplikasi
bisnis dalam hitungan detik — sehingga redundansi bukan lagi fitur tambahan, melainkan

kebutuhan mutlak sejak tahap desain.

3.2. Model Desain Hierarkis Cisco

Model desain hierarkis membagi jaringan menjadi tiga lapisan logis dengan tanggung jawab yang
berbeda, dikenal sebagai model Three-Tier (tiga lapis):

1.Access Layer (Lapisan Akses) — titik masuk perangkat pengguna akhir ke jaringan. Berfokus
pada konektivitas port, keamanan port (port security), dan penerapan kebijakan VLAN di
tingkat terdekat dengan pengguna.

2.Distribution Layer (Lapisan Distribusi) — berfungsi sebagai batas kebijakan (policy boundary):
mengagregasi banyak switch akses, menjalankan routing antar-VLAN, menerapkan ACL, QoS,
dan meredam domain broadcast agar tidak menyebar ke seluruh jaringan.

3.Core Layer (Lapisan Inti) — didesain khusus untuk meneruskan trafik secepat mungkin antar
blok distribusi, umumnya tanpa pemrosesan kebijakan yang berat, dengan redundansi jalur
ganda (dual path) sehingga kegagalan satu link tidak mengganggu layanan.
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s Jalur utama (primary)

CORE LAYER

Backbone berkecepatan tinggi, redundan, tanpa kebijakan berat === Jalur redundan (backup)

= = = Link cadangan antar-perangkat

CORE-01 CORE-02

ch Inti

DISTRIBUTION LAYER

Routing antar-VLAN, ACL, QoS, batas kebijakan (policy boundary,

DIST-A DIST-B

Switch Distribusi Lantai 1-2 Switch Distribusi Lantai 3

ACCESS LAYER

Titik masuk pengguna akhir: PC inter, telepon IP, access point

ACCESS-L1 ACCESS-L2 ACCESS-L3 ACCESS-WLC
Switch Akses Lt.1 Switch Akses Lt.2 Switch Akses Lt.3 Wireless AP/WLC

Gambar 1.3. Topologi hierarkis tiga lapis (Core—Distribution—Access) dengan jalur redundan di setiap tingkat

Perhatikan pada Gambar 1.3 bahwa setiap switch distribusi terhubung ke kedua switch inti (dual-
homed), dan setiap switch akses terhubung ke lebih dari satu switch distribusi bila memungkinkan.
Prinsip 'tidak pernah bergantung pada satu jalur atau satu perangkat saja’ inilah yang menjadi inti
dari resiliensi jaringan enterprise, dan akan menjadi dasar pembahasan Spanning Tree Protocol

serta EtherChannel pada Bab 6.

Untuk organisasi berskala menengah yang belum memerlukan pemisahan fisik antara lapisan inti
dan distribusi, Cisco juga mengenal model Two-Tier atau Collapsed Core, di mana fungsi Core dan
Distribution digabungkan pada perangkat yang sama, sebagaimana diilustrasikan pada Gambar
1.4. Model ini lebih hemat biaya namun tetap mempertahankan prinsip segmentasi dan
redundansi, sehingga cocok diterapkan pada kampus tunggal atau kantor cabang berukuran

sedang.
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Firewall / WAN Edge
COLLAPSED CORE / DISTRIBUTION LAYER

Fungsi Core dan Distribution digabungkan pada satu pasang perangkat redundan

CD-SWITCH- CD-SWITCH-02
Core tion

ACCESS LAYER

ACCESS-LT1 ACCESS-LT2 ACCESS-LT3 WLC / Wireless AP

Cocok untuk kampus tunggal / kantor cabang berukuran sedang —
lebih hemat biaya, tetap mempertahankan segmentasi dan redundansi

Gambar 1.4. Model Two-Tier (Collapsed Core) — fungsi Core dan Distribution digabungkan pada satu
pasang perangkat redundan

3.3. Prinsip-Prinsip Desain Jaringan Enterprise

Selain struktur berlapis, desain jaringan enterprise yang baik senantiasa berpedoman pada empat
prinsip desain berikut, yang merupakan penjabaran teknis dari prinsip dasar pada Sub-bab 2.1:

e Hierarki (Hierarchy) — memisahkan fungsi jaringan ke dalam lapisan-lapisan agar setiap
lapisan dapat dioptimalkan dan dikelola sesuai perannya, serta memudahkan identifikasi
sumber masalah saat troubleshooting.

e Modularitas (Modularity) — jaringan dibangun dari blok-blok fungsional (mis. blok kampus,
blok data center, blok WAN edge) yang dapat ditambah atau diubah tanpa memengaruhi
blok lain secara signifikan.

e Resiliensi (Resiliency) — jaringan dirancang untuk tetap tersedia meskipun terjadi

kegagalan komponen, melalui redundansi perangkat, jalur ganda, dan protokol failover.

e Fleksibilitas (Flexibility) — kemampuan jaringan untuk mengakomodasi perubahan
kebutuhan bisnis, teknologi baru, dan pertumbuhan tanpa memerlukan desain ulang
menyeluruh.

Sebagai gambaran sederhana, prinsip modularitas dapat dianalogikan seperti balok-balok LEGO:
setiap blok jaringan (misalnya blok untuk satu gedung kampus atau satu kantor cabang) dirancang
sebagai unit mandiri yang dapat 'dipasang' ke jaringan inti tanpa perlu membongkar susunan yang
sudah ada. Ketika perusahaan membuka cabang baru, tim jaringan cukup mereplikasi blok yang
sudah terstandardisasi, bukan merancang dari nol — sebuah pendekatan yang akan terlihat jelas
pada studi kasus di Sub-bab 5.
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4. Implementasi dan Konfigurasi (Konseptual)

4.1. Perintah-Perintah Dasar dan Fungsinya

Meskipun bab ini berfokus pada konsep, penting bagi Anda untuk mulai mengenal perintah dasar
Cisco 10S yang akan menjadi fondasi konfigurasi perangkat di bab-bab selanjutnya. Perintah-
perintah berikut umum digunakan pada tahap awal staging perangkat baru dalam jaringan

enterprise:

Switch> enable

Switch# configure terminal

Switch(config)# hostname SW-ACCESS-LT3-01
SW-ACCESS-LT3-01(config)# enable secret P@sswlrdKuat!
SW-ACCESS-LT3-01(config)# interface vlan 1

SW-ACCESS-LT3-01(config-if)# ip address 192.168.1.2 255.255.255.0 SW-
ACCESS-LT3-01(config-if)# no shutdown

SW-ACCESS-LT3-01(config)# exit

SW-ACCESS-LT3-01# show version

SW-ACCESS-LT3-01# show ip interface brief

Perintah hostname digunakan untuk memberikan nama unik pada perangkat sesuai konvensi
penamaan organisasi (mis. menandakan lokasi dan fungsi perangkat), sedangkan enable secret
mengamankan akses ke mode privileged EXEC. Perintah show version dan show ip interface brief
adalah dua perintah diagnostik paling dasar yang akan terus Anda gunakan sepanjang mata kuliah
ini untuk memverifikasi status perangkat dan interface.
hostname <nama> Memberi nama unik pada perangkat sesuai konvensi
penamaan organisasi

enable secret <password> Mengenkripsi dan mengamankan akses ke mode
interface <tipe/nomor> Masuk ke mode konfigurasi sebuah interface tertentu
no shutdown Mengaktifkan interface yang secara default dalam kondisi

administratively down
show version Menampilkan versi 10S, model perangkat, dan informasi

show ip interface brief Menampilkan ringkasan status seluruh interface

NN

4.2. Skenario Konfigurasi Umum

Pada tahap perencanaan dan staging awal jaringan enterprise, seorang network engineer umumnya

mengikuti beberapa praktik standar berikut sebelum konfigurasi teknis mendalam dilakukan:
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1.Menetapkan konvensi penamaan perangkat (naming convention) yang konsisten, misalnya
mencantumkan lokasi, lapisan, dan nomor urut perangkat (contoh: SW-ACCESS-LT3-01
berarti switch akses di lantai 3, unit ke-1).

2.Menyiapkan jalur manajemen out-of-band (terpisah dari jalur data) agar perangkat tetap dapat
diakses meskipun terjadi gangguan pada jaringan produksi.

3.Mendokumentasikan skema pengalamatan IP (IP addressing scheme) dan alokasi VLAN
sebelum perangkat dikonfigurasi, guna menghindari konflik dan mempermudah audit di
kemudian hari.

4.Menetapkan baseline konfigurasi keamanan dasar (password terenkripsi, akses SSH bukan
Telnet, banner peringatan) sebagai standar minimum setiap perangkat baru.

Praktik-praktik ini terlihat sederhana, namun konsistensinya sangat menentukan kemudahan
pengelolaan jaringan ketika jumlah perangkat sudah mencapai ratusan unit — sebuah kondisi yang

lazim dijumpai pada jaringan enterprise sesungguhnya.

5. Studi Kasus dan Penerapan di Industri

Studi Kasus: Transformasi Jaringan PT Nusantara Digital Kreasi

PT Nusantara Digital Kreasi (NDK) adalah sebuah start-up teknologi yang berdiri lima tahun lalu
dengan 15 karyawan, menempati satu ruangan kantor kecil. Pada masa itu, jaringan mereka
sangat sederhana: satu switch unmanaged 24-port menghubungkan seluruh komputer ke satu
router yang juga berfungsi sebagai gateway internet — persis pola jaringan SOHO yang dibahas
pada Sub-bab 3.1.

Seiring pertumbuhan bisnis, NDK kini memiliki 300 karyawan yang tersebar di tiga lantai gedung
kantor pusat di Jakarta, ditambah dua kantor cabang di Surabaya dan Medan. Tim IT mulai
menghadapi berbagai masalah: broadcast storm yang membuat seluruh jaringan melambat setiap
kali ada perangkat baru ditambahkan, tidak adanya segmentasi antara jaringan divisi keuangan
dan divisi umum (sehingga berisiko dari sisi keamanan data), serta downtime total setiap kali

switch utama mengalami gangguan karena tidak ada jalur cadangan.

Berdasarkan prinsip-prinsip yang telah dibahas pada bab ini, tim IT NDK merancang ulang jaringan

mereka dengan pendekatan berikut:

e Menerapkan model Two-Tier (Collapsed Core) di kantor pusat, dengan satu pasang switch
distribusi redundan (DIST-HQ-01 dan DIST-HQ-02) yang menangani routing antar-VLAN dan
satu switch akses di setiap lantai.

o Melakukan segmentasi jaringan berdasarkan divisi (VLAN terpisah untuk Keuangan, Umum,
dan Tamu/Guest) — topik yang akan dibahas mendalam pada Bab 2.

e Menyiapkan jalur redundan antara switch distribusi dan switch inti sehingga kegagalan satu
link tidak melumpuhkan seluruh lantai.
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e Menstandardisasi kantor cabang Surabaya dan
modular yang identik dengan kantor pusat, mempercepat proses replikasi konfigurasi.

Topologi Hasil Redesain Jaringan PT Nusantara Digital Kreasi

Kantor Pusat Jakarta — Model Two-Tier

Kantor Cabang (Blok Modular Identik)

DIST-HQ-01

DIST-SBY-01
Cabang Surabaya

ACCESS-LT1 /ACCESS-LT2 ACCESS-LT3

Sebelum: 1 switch unmanaged, tanpa VLAN, tanpa jalur cadangan

Sesudah: segmentasi VLAN per divisi + jalur redundan DIST-HQ-01/02
Hasil: insiden downtime menurun drastis dalam 6 bulan pertama

setelah transformasi jaringan diterapkan

[ Blok modular mempercepat pembukaan cabang baru

Gambar 1.5. Topologi hasil redesain jaringan PT Nusantara Digital Kreasi: kantor pusat model Two-Tier
dengan segmentasi VLAN, dan kantor cabang sebagai blok modular yang identik

Hasilnya, dalam enam bulan setelah transformasi, insiden downtime jaringan NDK menurun
drastis, dan tim IT dapat menambahkan cabang baru di kota keempat (terlihat sebagai DIST-BR-04
pada Gambar 1.5) hanya dalam hitungan hari — jauh lebih cepat dibandingkan proses
perancangan dari nol seperti sebelumnya. Studi kasus ini akan terus dirujuk pada beberapa bab
berikutnya seiring bertambahnya kompleksitas kebutuhan jaringan PT NDK, termasuk saat

organisasi ini mulai menerapkan routing dinamis antar-cabang dan kebijakan keamanan berlapis.

6. Kelebihan, Kekurangan, dan Pertimbangan Desain

Penerapan model desain hierarkis dan prinsip-prinsip enterprise membawa sejumlah kelebihan

signifikan, namun juga menuntut trade-off yang perlu dipahami oleh seorang network engineer:

Kelebihan

e Skalabilitas tinggi — penambahan pengguna atau lokasi baru dapat dilakukan dengan
mereplikasi blok modular yang sudah terstandardisasi.

o Ketersediaan layanan yang lebih terjamin berkat redundansi di setiap lapisan kritikal.
e Troubleshooting lebih mudah karena tanggung jawab setiap lapisan jelas dan terpisah.
o Kebijakan keamanan dapat diterapkan secara terpusat pada lapisan distribusi tanpa

membebani performa lapisan inti.

Kekurangan dan Tantangan

e Biaya investasi awal lebih tinggi dibandingkan jaringan flat sederhana, karena memerlukan
perangkat tambahan untuk redundansi.
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e Kompleksitas konfigurasi dan pengelolaan
memadai.

Untuk organisasi yang sangat kecil, penerapan model hierarkis penuh dapat menjadi over-
engineering yang tidak sebanding dengan kebutuhan aktual.

Oleh karena itu, seorang network engineer perlu mempertimbangkan skala organisasi saat ini dan

proyeksi pertumbuhannya dalam 3-5 tahun ke depan sebelum menentukan model desain yang

tepat — apakah cukup dengan model Two-Tier, atau sudah memerlukan Three-Tier penuh.

Pertimbangan ini akan menjadi bagian penting dari metodologi perancangan jaringan yang akan

Anda pelajari lebih lanjut, termasuk pada Bab 15 mengenai manajemen proyek dan dokumentasi

jaringan enterprise.

7. Rangkuman

e Jaringan enterprise berbeda secara mendasar
redundansi, keamanan, dan pengelolaan.

Empat prinsip dasar jaringan enterprise adalah skalabilitas, ketersediaan, keamanan, dan

kemudahan pengelolaan.

Komponen utama jaringan enterprise meliputi switch akses, switch distribusi,
switch/router inti, router WAN edge, firewall, WLC, dan server.

Model desain hierarkis Cisco membagi jaringan menjadi lapisan Access, Distribution, dan
Core (Three-Tier), atau digabungkan menjadi Two-Tier/Collapsed Core untuk organisasi
menengah.

Empat prinsip desain jaringan enterprise adalah hierarki, modularitas, resiliensi, dan
fleksibilitas.

Konvensi penamaan perangkat, jalur manajemen out-of-band, dokumentasi skema
IP/VLAN, dan baseline keamanan adalah praktik dasar sebelum konfigurasi teknis
dilakukan.

Penerapan desain hierarkis membawa kelebihan skalabilitas dan ketersediaan, namun juga
menuntut biaya dan kompleksitas pengelolaan yang lebih tinggi.

Pemilihan model desain (Two-Tier atau Three-Tier) harus mempertimbangkan skala
organisasi saat ini dan proyeksi pertumbuhannya.
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8. Soal Latihan

Kunci jawaban dan pembahasan singkat untuk seluruh soal latihan pada buku ini dikumpulkan
pada Apendiks di bagian akhir buku.

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)
1.Jelaskan tiga perbedaan utama antara jaringan skala kecil (SOHO) dan jaringan enterprise,

ditinjau dari aspek redundansi dan pengelolaan.

2.Sebutkan dan jelaskan secara singkat fungsi masing-masing dari tiga lapisan pada model
desain hierarkis Cisco (Three-Tier).

3.Apa perbedaan mendasar antara model Three-Tier dan model Two-Tier (Collapsed Core)?
Pada kondisi apa model Two-Tier lebih sesuai digunakan?

4 Jelaskan makna prinsip 'modularitas' dalam desain jaringan enterprise, beserta contoh
penerapannya.

B. Soal Analisis (Studi Kasus Pendek)

1.Sebuah klinik kesehatan dengan 20 karyawan berencana membuka lima cabang baru dalam
dua tahun ke depan. Menurut Anda, apakah mereka memerlukan model desain Three-Tier
penuh sejak awal? Berikan alasan berdasarkan prinsip-prinsip yang telah dipelajari.

2.Pada studi kasus PT Nusantara Digital Kreasi, identifikasi tiga masalah jaringan yang muncul

akibat pertumbuhan perusahaan, dan jelaskan bagaimana masing-masing masalah tersebut
diselesaikan.

3.Sebuah perusahaan mengalami downtime total setiap kali switch utamanya melakukan

maintenance terjadwal. Prinsip desain apa yang belum diterapkan pada jaringan tersebut,
dan bagaimana solusinya?
C. Soal Perbandingan

1.Bandingkan kelebihan dan kekurangan model Two-Tier dan Three-Tier dari sisi biaya,
kompleksitas, dan skalabilitas dalam bentuk tabel.

2.Bandingkan pendekatan pengelolaan perangkat pada jaringan skala kecil dan jaringan
enterprise. Mengapa jaringan enterprise memerlukan sistem manajemen terpusat?
D. Soal Reflektif/Diskusi

1.Menurut Anda, apa risiko yang dihadapi sebuah organisasi jika menerapkan desain jaringan
enterprise yang terlalu kompleks (over-engineered) untuk skala kebutuhannya saat ini?
Diskusikan dari sisi biaya dan kemudahan pengelolaan.
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Istilah Kunci pada Bab Ini

Istilah-istilah berikut diperkenalkan pada Bab 1 dan akan dikumpulkan bersama istilah dari bab-bab
lain ke dalam Glosarium lengkap di akhir buku:

Enterprise Network Infrastruktur jaringan skala menengah-besar yang
mendukung operasional organisasi dengan banyak

SOHO Small Office/Home Office; jaringan skala kecil dengan
topologi flat dan sedikit pengguna

Hierarchical Design Model Model desain jaringan yang membagi fungsi ke dalam
lapisan Access, Distribution, dan Core

Collapsed Core Model Two-Tier di mana fungsi Core dan Distribution
digabungkan pada satu perangkat/pasangan perangkat

Redundansi Penyediaan jalur atau perangkat cadangan agar jaringan
tetap berfungsi saat terjadi kegagalan komponen

Modularitas Prinsip desain yang membagi jaringan menjadi blok-blok
fungsional independen yang mudah direplikasi
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Bagi mahasiswa yang ingin mendalami topik desain jaringan enterprise lebih lanjut, berikut

rekomendasi sumber belajar tambahan:

o Cisco Networking Academy — modul 'Introduction to Networks' dan 'Enterprise

Networking, Security, and Automation' (netacad.com).
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e Dokumentasi resmi Cisco mengenai Cisco

situs cisco.com/go/designzone.

Artikel Cisco Press mengenai prinsip PPDIOO (Prepare, Plan, Design, Implement, Operate,

Optimize) sebagai metodologi siklus hidup jaringan enterprise.

Video seri 'Network Fundamentals' pada kanal resmi Cisco di YouTube untuk visualisasi

topologi hierarkis.
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BAB 2

Virtual LAN (VLAN) dan Trunking (IEEE
802.1Q)

Segmentasi Jaringan dan Konektivitas Antar-Switch — Sub-CPMK 1.2

Keterkaitan CPL & CPMK

Bab ini terutama mendukung pencapaian CPL-2 (Menguasai konsep teoretis Teknik Komputer) dan CPL-8
(Merancang & mengonfigurasi jaringan enterprise) melalui Sub-CPMK 1.2. Bab ini membangun langsung di
atas fondasi Bab 1, khususnya prinsip modularitas dan segmentasi yang telah diperkenalkan pada studi

kasus PT Nusantara Digital Kreasi.

Peta Konsep

Bab ini melanjutkan pembahasan Bab 1 dengan masuk lebih dalam ke salah satu teknologi paling
fundamental dalam jaringan enterprise: Virtual LAN (VLAN). Anda telah mempelajari bahwa
jaringan enterprise memerlukan segmentasi agar broadcast domain tidak menyebar ke seluruh
organisasi. Bab ini menjawab pertanyaan 'bagaimana caranya' — dimulai dari konsep dasar VLAN
dan jenis-jenisnya, dilanjutkan dengan mekanisme access port versus trunk port, kemudian masuk
ke inti teknis bab ini: bagaimana IEEE 802.1Q menandai (tagging) frame Ethernet agar satu kabel
fisik dapat membawa lalu lintas dari banyak VLAN sekaligus.

Alur pembahasan ditutup dengan penerapan konsep-konsep ini pada studi kasus PT Nusantara
Digital Kreasi yang telah diperkenalkan di Bab 1 — kali ini kita akan melihat secara rinci bagaimana
VLAN Umum, Keuangan, dan Tamu/Guest diimplementasikan pada switch akses dan switch
distribusi mereka. Pemahaman pada bab ini adalah prasyarat mutlak sebelum Anda mempelajari
Inter-VLAN Routing pada Bab 3, karena routing antar-VLAN hanya masuk akal setelah VLAN itu

sendiri dipahami dengan baik.

Broadcast Domain Konsep VLAN Access Port vs Tagging IEEE 802.1Q
Tunggal (Flat) & Segmentasi Trunk Port pada Trunk Link

Masalah pada jaringan besar memisahkan broadcast domain satu vs banyak VLAN per link frame diberi tag VLAN ID

Konfigurasi VLAN, Trunk,

dan Dasar VTP

perintah dasar Cisco 10S

- melanjutkan transformasi jaringan dari Bab 1

[ Studi Kasus: Segmentasi VLAN Divisi PT Nusantara Digital Kreasi ]

Gambar 2.1. Alur konseptual pembahasan Bab 2, dari masalah broadcast domain menuju konfigurasi VLAN
dan trunking
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1. Pendahuluan

1.1. Latar Belakang

Pada Bab 1, PT Nusantara Digital Kreasi (NDK) telah merancang ulang jaringannya menggunakan
model Two-Tier dengan rencana segmentasi VLAN untuk memisahkan divisi Keuangan, Umum,
dan Tamu/Guest. Namun sebuah pertanyaan teknis mendasar belum terjawab: bagaimana
caranya satu switch fisik yang sama dapat melayani tiga broadcast domain yang benar-benar
terpisah? Dan bagaimana caranya switch akses di lantai 1 dapat 'berbicara’ dengan switch
distribusi menggunakan tiga VLAN sekaligus, padahal di antara keduanya hanya ada satu kabel
fisik?

Jawabannya terletak pada dua teknologi yang saling melengkapi: Virtual LAN (VLAN) untuk
menciptakan segmentasi logis, dan trunking berbasis standar IEEE 802.1Q untuk membawa banyak
VLAN melalui satu link fisik. Tanpa VLAN, setiap segmen jaringan memerlukan switch fisik terpisah
— sebuah pendekatan yang sama sekali tidak praktis dan sangat mahal untuk organisasi dengan

banyak divisi. Tanpa trunking, setiap VLAN memerlukan kabel fisik sendiri antar-switch — sebuah

pemborosan infrastruktur yang tidak masuk akal ketika satu gedung memiliki puluhan VLAN.

Di industri, VLAN adalah salah satu keterampilan paling mendasar yang diujikan dalam sertifikasi
seperti Cisco CCNA, karena hampir seluruh jaringan enterprise modern — mulai dari kantor kecil
hingga data center skala besar — bergantung pada VLAN untuk mengorganisasi lalu lintas jaringan.
Kesalahan konfigurasi VLAN atau trunk, seperti VLAN mismatch atau native VLAN yang tidak
konsisten, adalah salah satu penyebab paling umum dari insiden gangguan jaringan yang sulit

dilacak di lapangan.

“VLAN mengubah pertanyaan 'berapa banyak switch yang kita butuhkan?' menjadi
'bagaimana kita mengonfigurasi switch yang sudah kita miliki?' — sebuah pergeseran yang

menghemat jutaan rupiah dalam skala enterprise.”

1.2. Tujuan Pembelajaran

Setelah mempelajari bab ini secara tuntas, mahasiswa diharapkan mampu:

1.Menjelaskan konsep VLAN sebagai mekanisme segmentasi broadcast domain secara logis,
beserta jenis-jenis VLAN (data, native, default, management, voice) (mendukung CPL-2).

2.Membedakan fungsi access port dan trunk port pada switch, serta kapan masing-masing
digunakan (mendukung CPL-2 dan CPL-8).

3.Menguraikan mekanisme tagging IEEE 802.1Q pada frame Ethernet, termasuk struktur TPID,
PCP, DEI, dan VLAN ID (mendukung CPL-2).

4.Menjelaskan konsep dan risiko keamanan terkait native VLAN pada trunk link (mendukung
CPL-2 dan CPL-8).

5.Mengonfigurasi VLAN, access port, dan trunk port secara konseptual menggunakan perintah
dasar Cisco 10S (mendukung CPL-8).
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6.Menganalisis penerapan segmentasi VLAN pada studi kasus organisasi nyata (mendukung
CPL-2).

2. Konsep Dasar

2.1. Definisi dan Prinsip Dasar

Virtual LAN (VLAN) adalah sebuah metode untuk membagi satu jaringan fisik menjadi beberapa
broadcast domain logis yang terpisah, tanpa memerlukan perangkat switch fisik yang terpisah
untuk setiap segmen. Setiap VLAN berperilaku seolah-olah merupakan jaringan LAN tersendiri: lalu
lintas broadcast, multicast, dan unknown-unicast pada satu VLAN tidak akan diteruskan ke VLAN
lain kecuali melalui perangkat Layer 3 (router atau switch multilayer) yang secara eksplisit

menghubungkan keduanya — topik yang akan dibahas mendalam pada Bab 3.

Sebagai analogi, bayangkan sebuah gedung perkantoran dengan satu sistem interkom terpusat.
Tanpa pembagian, pengumuman dari lantai mana pun akan terdengar di seluruh gedung — persis
seperti broadcast pada jaringan flat. Dengan VLAN, gedung yang sama dibagi menjadi beberapa
'saluran interkom' independen: pengumuman Divisi Keuangan hanya terdengar oleh ruangan-
ruangan yang terhubung ke saluran Keuangan, meskipun secara fisik kabelnya tetap berbagi jalur
yang sama di dalam dinding gedung. VLAN bekerja dengan prinsip serupa — pemisahan terjadi

secara logis, bukan dengan menarik kabel fisik baru.

Keanggotaan VLAN pada sebuah switch pada umumnya ditentukan berdasarkan port (port-based
VLAN), yaitu setiap port fisik switch dikonfigurasi menjadi anggota satu VLAN tertentu. Pendekatan
ini adalah yang paling umum digunakan di industri karena kesederhanaannya, dibandingkan
pendekatan berbasis MAC address atau protokol yang lebih jarang dijumpai pada implementasi

enterprise modern.

2.2. Komponen dan Arsitektur

Terdapat beberapa jenis VLAN yang memiliki peran berbeda dalam arsitektur jaringan enterprise:

Data VLAN Membawa lalu lintas data pengguna = VLAN 10 (Umum), VLAN 20
biasa (dokumen, aplikasi bisnis, web = (Keuangan)

Default VLAN VLAN bawaan pabrik pada semua VLAN 1
port switch Cisco sebelum

Native VLAN VLAN pada trunk link yang lalu Umumnya diarahkan ke VLAN khusus,
lintasnya TIDAK diberi tag 802.1Q bukan VLAN 1

Management VLAN Membawa lalu lintas manajemen VLAN 99
perangkat (akses SSH/Telnet ke

Voice VLAN Membawa lalu lintas telepon IP, VLAN 50
sering diprioritaskan dengan QoS
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Komponen fisik yang terlibat langsung dalam implementasi VLAN adalah port switch, yang dapat
dikonfigurasi dalam dua mode utama: access port (menghubungkan satu perangkat pengguna
akhir ke satu VLAN tunggal) dan trunk port (menghubungkan switch ke switch lain atau ke router,
membawa lalu lintas dari banyak VLAN sekaligus). Kedua mode inilah yang menjadi inti

pembahasan mekanisme kerja pada bagian berikutnya.

3. Prinsip Kerja dan Mekanisme

3.1. Segmentasi Broadcast Domain dengan VLAN

Untuk memahami dampak nyata VLAN terhadap perilaku jaringan, penting untuk membandingkan

kondisi sebelum dan sesudah penerapannya pada satu switch fisik yang sama.

A. Tanpa VLAN B. Dengan VLAN

Satu broadc ruh port 3roadcast domain terpisah per VLA

SWITCH (24 port, VLAN 1 semua) SWITCH — VLAN 10 (Umum) / VLAN 20 (Keuangan)

[ Umum ] [ Umum ] [ Keuangan ] { Keuangan ] { VLAN 10 ] [ VLAN 10 } [ VLAN 20 ] [ VLAN 20 ]

Broadcast/ARP dari komputer Umum Broadcast VLAN 10 hanya beredar

ikut dikirim ke seluruh port, di antara port anggota VLAN 10;
termasuk ke komputer Keuangan VLAN 20 terisolasi sepenuhnya

- tidak ada isolasi lalu lintas maupun keamanan = isolasi lalu lintas dan keamanan per divisi

Gambar 2.2. Perbandingan perilaku broadcast domain pada switch tanpa VLAN (kiri) dan dengan VLAN
(kanan)

Perhatikan pada Gambar 2.2 bahwa tanpa VLAN, satu switch 24-port beroperasi sebagai satu
broadcast domain tunggal — setiap frame broadcast (misalnya ARP request) yang dikirim oleh
komputer Divisi Umum akan diteruskan ke seluruh port, termasuk ke komputer Divisi Keuangan
yang seharusnya tidak berkepentingan dengan lalu lintas tersebut. Setelah VLAN diterapkan,
switch yang sama membagi port-nya ke dalam VLAN 10 dan VLAN 20 — broadcast dari VLAN 10
hanya beredar di antara port anggota VLAN 10, dan sama sekali tidak terlihat oleh port anggota
VLAN 20.

Dampak dari segmentasi ini bersifat ganda: pertama, mengurangi beban broadcast pada jaringan
secara keseluruhan karena setiap segmen hanya perlu memproses broadcast dari anggotanya
sendiri; kedua, meningkatkan keamanan karena lalu lintas satu divisi tidak dapat 'disadap' begitu

saja oleh perangkat di divisi lain yang terhubung ke switch fisik yang sama.
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3.2. Access Port versus Trunk Port

Sebuah port switch Cisco dapat dikonfigurasi dalam salah satu dari dua mode utama berikut:

® Access Port — port yang hanya menjadi anggota satu VLAN tunggal, digunakan untuk
menghubungkan perangkat pengguna akhir seperti PC, printer, atau access point. Frame
yang keluar-masuk melalui access port TIDAK membawa tag VLAN apa pun; perangkat
pengguna akhir tidak perlu (dan tidak mampu) memahami konsep VLAN.

® Trunk Port — port yang dapat membawa lalu lintas dari banyak VLAN sekaligus melalui satu
link fisik, digunakan untuk menghubungkan switch ke switch lain, switch ke router, atau
switch ke server yang mendukung VLAN tagging. Setiap frame yang melintasi trunk port

diberi tag untuk menandakan VLAN asalnya, kecuali frame dari native VLAN.

Access Port vs Trunk Port pada Topologi Dua Switch

TRUNK LINK (802.1Q) — membawa VLAN 10, 20, dan 99 (native)
SWITCH-A SWITCH-B

Gi0/1 = trunk (VLAN 10,20,99) Gi0/1 = trunk (VLAN 10,20,99)

VLAN 99 dikonfigurasi sebagai native VLAN — melintasi trunk TANPA tag
VLAN 10 dan 20 selalu ditandai tag saat melintasi trunk link

Gambar 2.3. Topologi dua switch dengan access port per VLAN dan satu trunk link IEEE 802.1Q yang
membawa VLAN 10, 20, dan 99 (native)

Perhatikan pada Gambar 2.3 bahwa SWITCH-A dan SWITCH-B masing-masing memiliki tiga access
port yang menghubungkan perangkat pengguna ke VLAN 10, VLAN 20, dan VLAN 99. Kedua switch
dihubungkan oleh satu trunk link tunggal yang membawa ketiga VLAN tersebut sekaligus. Tanpa
trunking, skenario ini akan memerlukan tiga kabel fisik terpisah antara kedua switch — satu untuk
setiap VLAN — yang jelas tidak praktis ketika jumlah VLAN bertambah menjadi puluhan.

3.3. Mekanisme Tagging IEEE 802.1Q

Inti dari trunking terletak pada standar IEEE 802.1Q, yang mendefinisikan cara menyisipkan
informasi VLAN ke dalam frame Ethernet saat frame tersebut melintasi trunk link. Mekanisme ini
bekerja dengan menyisipkan empat byte tambahan (disebut tag 802.1Q) tepat setelah field Source
MAC Address pada frame Ethernet standar.
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Penyisipan Tag IEEE 802.1Q pada Frame Ethernet

FCs
4 byte

Switch trunk menyisipkan 4-byte tag setelah Source MAC

Frame asli (untagged):

Dest. MAC
6 byte

Frame setelah tagging 802.1Q (tagged):
Dest. MAC 802.1Q Tag (4 byte) EtherType FCs
TPID 0x8100 | PCP | DEI
o | VLAN D (12 it e e

{ VLAN ID (12 bit) mengidentifikasi VLAN asal frame — mendukung hingga 4094 VLAN valid (1-4094). }

Tag ini HANYA ada selama frame melintasi trunk link; dilepas kembali sebelum diteruskan ke access port.

Gambar 2.4. Struktur frame Ethernet sebelum dan sesudah penyisipan tag IEEE 802.1Q

Perhatikan pada Gambar 2.4 bahwa tag 802.1Q terdiri dari empat komponen utama:

® TPID (Tag Protocol Identifier) — nilai tetap 0x8100 yang memberi tahu perangkat penerima
bahwa frame ini membawa tag 802.1Q.

® PCP (Priority Code Point) — 3 bit yang menandakan prioritas Quality of Service (QoS) frame,
digunakan untuk menentukan urutan pengiriman saat terjadi kongesti (dibahas lebih lanjut
pada Bab 11).

® DEIl (Drop Eligible Indicator) — 1 bit yang menandakan apakah frame boleh dibuang lebih

dulu saat jaringan padat.

® VID (VLAN Identifier) — 12 bit yang menyimpan nomor VLAN asal frame, mendukung nilai
1 hingga 4094 (VLAN 0 dan 4095 dicadangkan untuk keperluan khusus).

Poin penting yang sering menjadi sumber kebingungan mahasiswa: tag 802.1Q HANYA ada selama
frame melintasi trunk link antar-switch. Begitu frame tersebut sampai di switch tujuan dan akan
diteruskan keluar melalui access port menuju perangkat pengguna akhir, switch akan melepas tag
tersebut terlebih dahulu — sehingga perangkat pengguna akhir tidak pernah melihat atau perlu
memahami tag VLAN sama sekali.

Satu pengecualian penting adalah native VLAN: frame yang berasal dari native VLAN melintasi
trunk link TANPA tag sama sekali. Konsep ini awalnya dirancang untuk kompatibilitas dengan
perangkat lama yang tidak memahami 802.1Q, namun pada praktiknya justru menjadi celah
keamanan yang dikenal sebagai VLAN hopping — di mana penyerang dapat mengirim frame yang
memanfaatkan ketiadaan tag pada native VLAN untuk 'melompat' antar-VLAN. Karena risiko ini,
praktik terbaik industri adalah mengarahkan native VLAN pada seluruh trunk ke satu VLAN khusus
yang tidak digunakan untuk lalu lintas data apa pun, bukan membiarkannya pada VLAN 1 default.
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4. Implementasi dan Konfigurasi (Konseptual)

4.1. Perintah-Perintah Dasar dan Fungsinya

Konfigurasi VLAN pada perangkat Cisco 10S dilakukan dalam dua tahap: pertama, membuat VLAN
itu sendiri pada database VLAN switch; kedua, menetapkan port mana yang menjadi anggota
VLAN tersebut (access) atau yang akan membawa banyak VLAN sekaligus (trunk). Berikut adalah

contoh konfigurasi lengkap untuk skenario pada Gambar 2.3:

I Membuat VLAN pada switch
Switch(config)# vlan 10
Switch(config-vlan)# name UMUM
Switch(config-vlan)# exit
Switch(config)# vlan 20
Switch(config-vlan)# name KEUANGAN
Switch(config-vlan)# exit

I Mengonfigurasi access port

Switch(config)# interface gigabitEthernet 0/2
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 10
Switch(config-if)# exit

I Mengonfigurasi trunk port

Switch(config)# interface gigabitEthernet 0/1
Switch(config-if)# switchport trunk encapsulation dotilq
Switch(config-if)# switchport mode trunk
Switch(config-if)# switchport trunk native vlan 99
Switch(config-if)# switchport trunk allowed vlan 10,20,99
Switch(config-if)# exit

I Verifikasi
Switch# show vlan brief
Switch# show interfaces trunk

Perintah switchport trunk encapsulation dotlq hanya diperlukan pada switch model lama yang
mendukung lebih dari satu jenis encapsulation trunking (misalnya ISL milik Cisco yang kini sudah
usang); pada sebagian besar switch modern, 802.1Q adalah satu-satunya opsi dan perintah ini
otomatis tidak diperlukan. Perintah switchport trunk allowed vlan sangat penting untuk
membatasi VLAN mana saja yang benar-benar diizinkan melintasi trunk — sebuah praktik
keamanan yang mencegah VLAN yang tidak relevan ikut menyebar ke segmen jaringan lain.
vlan <id> Membuat VLAN baru dengan nomor ID tertentu pada
database VLAN switch
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name <nama> Memberi nama deskriptif pada VLAN (opsional, namun
sangat dianjurkan)

switchport mode access Menetapkan port sebagai access port

switchport access vlan <id> Menetapkan VLAN mana yang menjadi anggota untuk
switchport mode trunk Menetapkan port sebagai trunk port

switchport trunk native vlan <id> Menetapkan VLAN mana yang menjadi native VLAN pada
switchport trunk allowed vlan <daftar> Membatasi VLAN mana saja yang diizinkan melintasi
show vlan brief Menampilkan daftar VLAN dan port-port yang menjadi
show interfaces trunk Menampilkan daftar port yang berstatus trunk beserta

VLAN yang diizinkan

4.2. Skenario Konfigurasi Umum

Selain perintah dasar di atas, terdapat beberapa praktik konfigurasi yang umum dijumpai pada
implementasi VLAN dan trunking di lapangan:

1.Menonaktifkan Dynamic Trunking Protocol (DTP) dengan perintah switchport nonegotiate
pada port yang sudah dikonfigurasi sebagai trunk secara manual — DTP adalah protokol
Cisco yang secara otomatis dapat menegosiasikan mode trunk, namun jika dibiarkan aktif
dapat menjadi celah keamanan bila port tersambung ke perangkat yang tidak tepercaya.

2.Membatasi VLAN yang diizinkan pada setiap trunk hanya untuk VLAN yang benar-benar
diperlukan pada segmen tersebut, alih-alih membiarkan semua VLAN lewat secara default —
mengurangi permukaan serangan dan lalu lintas yang tidak perlu.

3.Mengarahkan native VLAN pada seluruh trunk ke satu VLAN khusus yang konsisten di seluruh
jaringan (misalnya VLAN 999) dan memastikan VLAN tersebut tidak memiliki anggota access
port sama sekali.

4.Mendokumentasikan pemetaan VLAN ID terhadap fungsi/divisi pada sebuah tabel referensi
terpusat, agar tim IT dapat dengan cepat mengidentifikasi tujuan setiap VLAN saat
melakukan troubleshooting.

Kesalahan konfigurasi yang paling sering terjadi di lapangan adalah VLAN mismatch, yaitu ketika
native VLAN pada kedua ujung trunk link berbeda (misalnya SWITCH-A menggunakan native VLAN
99 sementara SWITCH-B masih menggunakan default VLAN 1). Kondisi ini akan memicu peringatan
pada log switch dan dapat menyebabkan kebocoran lalu lintas antar-VLAN yang tidak disengaja —
sehingga verifikasi dengan show interfaces trunk pada kedua ujung trunk selalu menjadi langkah

wajib setelah konfigurasi.
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5. Studi Kasus dan Penerapan di Industri

Studi Kasus: Implementasi VLAN pada Kantor Pusat PT Nusantara Digital Kreasi

Melanjutkan studi kasus dari Bab 1, tim IT PT Nusantara Digital Kreasi (NDK) kini perlu
mewujudkan rencana segmentasi VLAN yang telah dirancang pada tahap arsitektur. Kantor pusat
NDK di Jakarta memiliki tiga switch akses (ACCESS-LT1, ACCESS-LT2, ACCESS-LT3) yang masing-
masing melayani satu lantai, terhubung ke pasangan switch distribusi redundan DIST-HQ-01 dan
DIST-HQ-02 yang telah dikonfigurasi pada Bab 1.

Tim IT menetapkan pemetaan VLAN sebagai berikut: VLAN 10 untuk Divisi Umum, VLAN 20 untuk
Divisi Keuangan, VLAN 30 untuk jaringan Tamu/Guest, dan VLAN 99 sebagai management VLAN
sekaligus native VLAN pada seluruh trunk. Setiap switch akses dikonfigurasi sebagai trunk menuju
DIST-HQ, membawa keempat VLAN tersebut, sementara port-port yang menghadap ke pengguna

dikonfigurasi sebagai access port sesuai kebutuhan divisi di lantai masing-masing.

Implementasi VLAN pada Kantor Pusat PT Nusantara Digital Kreasi

DIST-HQ-01/02
SVIVLAN 10/20/30/99

ACCESS-LT1
trunk ke DIST-HQ

ACCESS-LT2
trunk ke DIST-HQ

ACCESS-LT3
trunk ke DIST-HQ

D VLAN 30 — Tghnu/Gues

AP (VLAN 99)

Setiap ACCESS-LTx dikonfigurasi sebagai trunk ke DIST-HQ, membawa VLAN 10, 20, 30, dan 99
Port pengguna dikonfigurasi sebagai access port sesuai divisi masing-masing lantai

Hasil: broadcast Keuangan tidak lagi terlihat oleh komputer Umum atau Tamu, meski satu switch fisik yang sama

Gambar 2.5. Implementasi VLAN pada kantor pusat PT Nusantara Digital Kreasi: setiap switch akses
membawa VLAN 10, 20, 30, dan 99 melalui trunk menuju DIST-HQ

Hasil dari implementasi ini konsisten dengan prinsip yang dibahas pada Sub-bab 3.1: broadcast
dari komputer Divisi Keuangan di lantai 2 tidak lagi terlihat oleh komputer Divisi Umum di lantai 1,
meskipun keduanya melewati switch distribusi yang sama. Access point Wi-Fi tamu yang
terhubung ke VLAN 30 juga sepenuhnya terisolasi dari lalu lintas VLAN 99 (management) yang
digunakan tim IT untuk mengelola perangkat jaringan itu sendiri — sebuah pemisahan yang krusial
secara keamanan, karena tamu tidak boleh memiliki jalur apa pun menuju antarmuka manajemen

switch dan router.
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6. Kelebihan, Kekurangan, dan Pertimbangan Desain

Penerapan VLAN dan trunking membawa manfaat besar bagi jaringan enterprise, namun juga
memiliki keterbatasan yang perlu dipahami:

Kelebihan

® Efisiensi infrastruktur — satu switch fisik dan satu trunk link dapat melayani banyak segmen
logis, menghindari kebutuhan perangkat dan kabel terpisah untuk setiap divisi.

® Keamanan berlapis — isolasi broadcast domain mencegah lalu lintas satu divisi terlihat
begitu saja oleh divisi lain yang berbagi infrastruktur fisik yang sama.

® Fleksibilitas penempatan — keanggotaan VLAN ditentukan oleh konfigurasi port, bukan
lokasi fisik kabel, sehingga perubahan organisasi dapat diakomodasi tanpa menarik kabel
baru.

® Kemudahan pengelolaan lalu lintas — VLAN memungkinkan penerapan kebijakan QoS atau
ACL yang berbeda untuk setiap segmen sesuai kebutuhannya.

Kekurangan dan Tantangan

® Kompleksitas konfigurasi bertambah dibandingkan jaringan flat sederhana, terutama saat
jumlah VLAN dan trunk link mencapai puluhan pada jaringan berskala besar.

® Risiko keamanan VLAN hopping jika native VLAN tidak dikonfigurasi dengan hati-hati atau
dibiarkan pada nilai default.

® Komunikasi antar-VLAN memerlukan perangkat Layer 3 tambahan (router atau switch
multilayer), yang berarti biaya dan titik kegagalan potensial baru — topik yang akan dibahas
pada Bab 3.

® Kesalahan konfigurasi seperti VLAN mismatch pada trunk dapat menyebabkan gangguan
yang sulit dilacak tanpa verifikasi yang cermat di kedua ujung link.

Sebagai pertimbangan desain, seorang network engineer perlu merencanakan skema penomoran
VLAN yang konsisten di seluruh organisasi sejak awal — misalnya menyepakati bahwa VLAN 10-19
selalu untuk Divisi Umum di seluruh cabang, VLAN 20-29 untuk Keuangan, dan seterusnya. Konvensi
semacam ini sangat membantu ketika jaringan bertumbuh ke banyak lokasi, sebagaimana akan
terlihat saat PT NDK mereplikasi konfigurasi ini ke kantor cabang Surabaya dan Medan.

7. Rangkuman

®  VLAN adalah mekanisme untuk membagi satu
domain logis yang terpisah.

® Lima jenis VLAN yang umum dijumpai: data VLAN, default VLAN (selalu VLAN 1), native
VLAN, management VLAN, dan voice VLAN.
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® Access port hanya menjadi anggota satu VLAN dan
membawa banyak VLAN sekaligus dan menandai setiap frame dengan tag, kecuali frame
dari native VLAN.

® |EEE 802.1Q menyisipkan tag 4 byte (TPID, PCP, DEI, VID) setelah Source MAC Address pada
frame yang melintasi trunk link.

® Native VLAN membawa risiko keamanan VLAN hopping jika tidak dikonfigurasi secara
konsisten dan diarahkan ke VLAN khusus yang tidak digunakan untuk data.

® Konfigurasi VLAN mencakup dua tahap: membuat VLAN pada database switch, lalu
menetapkan mode access atau trunk pada setiap port beserta VLAN yang diizinkan.

® VLAN mismatch pada trunk link adalah kesalahan konfigurasi paling umum dan harus

diverifikasi dengan show interfaces trunk pada kedua ujung link.

® Skema penomoran VLAN yang konsisten di seluruh organisasi mempermudah replikasi

konfigurasi saat jaringan bertumbuh ke banyak lokasi.

8. Soal Latihan

Kunci jawaban dan pembahasan singkat untuk seluruh soal latihan pada buku ini dikumpulkan pada
Apendiks di bagian akhir buku.

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)
1.Jelaskan perbedaan antara access port dan trunk port, beserta contoh perangkat yang
biasanya terhubung ke masing-masing jenis port tersebut.

2.Sebutkan empat komponen yang menyusun tag IEEE 802.1Q, beserta fungsi masing-masing.

3.Mengapa frame yang berasal dari native VLAN tidak diberi tag saat melintasi trunk link?
Jelaskan risiko keamanan yang dapat ditimbulkannya.

4 Jelaskan perbedaan antara default VLAN, native VLAN, dan management VLAN — mengapa
ketiganya sebaiknya tidak selalu menggunakan VLAN 17?

B. Soal Analisis (Studi Kasus Pendek)

1.Sebuah perusahaan mengeluhkan bahwa komputer di Divisi Marketing dapat melihat lalu
lintas broadcast dari Divisi HRD, padahal keduanya seharusnya berada di VLAN berbeda.
Sebutkan tiga kemungkinan penyebab teknis dari masalah ini.

2.Pada studi kasus PT Nusantara Digital Kreasi, jelaskan mengapa access point Wi-Fi tamu perlu
ditempatkan pada VLAN yang terpisah dari VLAN management, dan apa risikonya jika
keduanya digabung.

3.Sebuah trunk link menunjukkan pesan log 'native VLAN mismatch' antara SWITCH-A dan
SWITCH-B. Jelaskan langkah troubleshooting yang perlu dilakukan untuk mengidentifikasi
dan memperbaiki masalah ini.
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C. Soal Perhitungan/Konfigurasi
1.Sebuah switch memiliki 48 port. Anda diminta mengalokasikan port 1-20 untuk VLAN 10
(Produksi), port 21-40 untuk VLAN 20 (Kantor), dan port 47-48 sebagai trunk menuju switch
distribusi dengan native VLAN 999. Tuliskan rangkaian perintah Cisco I0S yang diperlukan

untuk konfigurasi ini.

2.Diberikan nilai VLAN ID 12-bit, berapa jumlah maksimum VLAN valid yang dapat dikonfigurasi
menurut standar IEEE 802.1Q? Jelaskan mengapa dua nilai tertentu dicadangkan dan tidak
dapat digunakan.

D. Soal Reflektif/IDiskusi

1.Menurut Anda, mengapa praktik terbaik industri menyarankan untuk tidak menggunakan
VLAN 1 sebagai VLAN produksi aktif? Diskusikan dari sudut pandang keamanan dan
pengelolaan.

Istilah Kunci pada Bab Ini

Istilah-istilah berikut diperkenalkan pada Bab 2 dan akan dikumpulkan bersama istilah dari bab-bab

lain ke dalam Glosarium lengkap di akhir buku:

VLAN (Virtual LAN) Metode membagi satu jaringan fisik menjadi beberapa
broadcast domain logis yang terpisah

Access Port Port switch yang hanya menjadi anggota satu VLAN dan
tidak membawa tag 802.1Q

Trunk Port Port switch yang membawa lalu lintas dari banyak VLAN
sekaligus melalui satu link fisik

IEEE 802.1Q Standar industri untuk menyisipkan tag VLAN ke dalam
Native VLAN VLAN pada trunk link yang lalu lintasnya tidak diberi tag
VLAN Hopping Teknik serangan yang memanfaatkan kelemahan

konfigurasi native VLAN untuk melintasi batas VLAN

VLAN Mismatch Kesalahan konfigurasi ketika native VLAN pada kedua
ujung trunk link berbeda
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Bacaan dan Sumber Belajar Tambahan

Bagi mahasiswa yang ingin mendalami topik VLAN dan trunking lebih lanjut, berikut rekomendasi

sumber belajar tambahan:
® Cisco Networking Academy — modul 'Switching, Routing, and Wireless Essentials', bagian
VLAN dan Trunking (netacad.com).

® Dokumentasi resmi Cisco mengenai konfigurasi VLAN pada platform Catalyst, tersedia pada

situs cisco.com/go/switches.
® Artikel Cisco mengenai praktik terbaik keamanan VLAN dan mitigasi VLAN hopping.

® Video seri 'VLAN Fundamentals' pada kanal resmi Cisco di YouTube untuk visualisasi tagging
802.1Q.
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BAB 3

Inter-VLAN Routing

Router-on-a-Stick dan Switch Multilayer/SVI — Sub-CPMK 1.3

Keterkaitan CPL & CPMK

Bab ini terutama mendukung pencapaian CPL-2 (Menguasai konsep teoretis Teknik Komputer) dan CPL-8
(Merancang & mengonfigurasi jaringan enterprise) melalui Sub-CPMK 1.3. Bab ini adalah kelanjutan
langsung Bab 2 — VLAN yang telah disegmentasi kini perlu dihubungkan kembali secara terkendali melalui

routing Layer 3.

Peta Konsep

Pada Bab 2, Anda telah mempelajari bahwa VLAN menciptakan broadcast domain yang terisolasi
satu sama lain — sebuah pencapaian besar untuk keamanan dan pengelolaan, namun juga
menimbulkan masalah baru: bagaimana jika pengguna di VLAN 10 perlu mengakses server di VLAN
20? Bab ini menjawab pertanyaan tersebut melalui konsep Inter-VLAN Routing, yaitu proses

meneruskan lalu lintas antar-VLAN menggunakan perangkat Layer 3.

Alur pembahasan dimulai dari kebutuhan routing Layer 3 itu sendiri, dilanjutkan dengan dua
pendekatan utama yang digunakan di industri: Router-on-a-Stick (ROAS) yang memanfaatkan
router eksternal dengan subinterface, dan Switch Virtual Interface (SVI) pada switch multilayer
yang melakukan routing secara internal. Bab ini menutup dengan perbandingan mendalam kedua
pendekatan tersebut serta penerapannya pada studi kasus PT Nusantara Digital Kreasi, di mana
switch distribusi mereka akan diubah fungsinya menjadi switch multilayer untuk merutekan lalu

lintas antar-divisi.

VLAN Terisolasi Kebutuhan Router-on-a-Stick Switch Multilayer
(Bab 2) Routing Layer 3 (Subinterface) (sv1)

T T antar broadcast domain satu link, banyak gateway routing di dalam switch

Perbandingan Performa & Skalabilitas
ROAS vs SVI

bottleneck vs hardware-based routing

— diterapkan pada Inter-VLAN Routing PT Nusantara Digital Kreasi

[ Konfigurasi Subinterface & SVI (Konseptual) ]

Gambar 3.1. Alur konseptual pembahasan Bab 3, dari kebutuhan routing Layer 3 menuju konfigurasi ROAS
dan SVI
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1. Pendahuluan

1.1. Latar Belakang

Segmentasi VLAN yang dibahas pada Bab 2 menyelesaikan masalah keamanan dan efisiensi
broadcast, namun sekaligus menciptakan tantangan baru bagi operasional bisnis sehari-hari.
Bayangkan skenario nyata: seorang staf Divisi Umum di VLAN 10 perlu mencetak dokumen ke
printer jaringan yang terhubung di VLAN 20, atau seluruh karyawan di berbagai VLAN memerlukan
akses internet melalui satu gateway yang sama. Tanpa mekanisme tambahan, permintaan-
permintaan ini akan gagal total — sebuah switch Layer 2 murni tidak memiliki kemampuan untuk
meneruskan paket antar-VLAN, karena secara desain VLAN memang dibuat untuk saling terisolasi

pada Layer 2.

Di sinilah konsep routing memasuki gambar. VLAN beroperasi pada Layer 2 (Data Link), sementara
komunikasi antar-VLAN memerlukan perangkat yang beroperasi pada Layer 3 (Network) —
perangkat yang mampu membaca alamat IP tujuan dan memutuskan ke mana paket harus
diteruskan. Industri mengenal dua pendekatan utama untuk mewujudkan hal ini: menggunakan
router eksternal dengan teknik Router-on-a-Stick, atau menggunakan switch multilayer yang

memiliki kemampuan routing terintegrasi melalui Switch Virtual Interface (SVI).

Pemilihan antara kedua pendekatan ini bukan sekadar preferensi teknis, melainkan keputusan
desain yang berdampak langsung pada performa, biaya, dan skalabilitas jaringan enterprise.
Hampir seluruh jaringan enterprise modern skala menengah-besar menggunakan SVI pada switch
multilayer sebagai standar, sementara ROAS lebih sering dijumpai pada jaringan kecil atau sebagai
solusi sementara — namun memahami keduanya tetap penting karena mencerminkan evolusi

teknologi routing yang akan terus Anda temui dalam karier sebagai network engineer.

“VLAN memisahkan, routing menyatukan kembali secara terkendali — dan pilihan alat yang
digunakan untuk 'menyatukan’ itu menentukan seberapa jauh jaringan Anda dapat

bertumbuh.”

1.2. Tujuan Pembelajaran

Setelah mempelajari bab ini secara tuntas, mahasiswa diharapkan mampu:

1.Menjelaskan kebutuhan routing Layer 3 untuk komunikasi antar-VLAN dan mengapa switch
Layer 2 murni tidak dapat memenuhinya (mendukung CPL-2).

2.Menguraikan konsep dan cara kerja Router-on-a-Stick (ROAS), termasuk penggunaan
subinterface dan encapsulation dot1Q (mendukung CPL-2 dan CPL-8).

3.Menguraikan konsep dan cara kerja Switch Virtual Interface (SVI) pada switch multilayer
(mendukung CPL-2 dan CPL-8).

4.Membandingkan ROAS dan SVI dari aspek performa, biaya, skalabilitas, dan titik kegagalan
(mendukung CPL-2).
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5.Mengonfigurasi subinterface router dan SVI switch secara konseptual menggunakan perintah
dasar Cisco 10S (mendukung CPL-8).

6.Menganalisis penerapan inter-VLAN routing pada studi kasus organisasi nyata (mendukung
CPL-2).

2. Konsep Dasar

2.1. Definisi dan Prinsip Dasar

Inter-VLAN routing adalah proses meneruskan lalu lintas jaringan dari satu VLAN ke VLAN lainnya
melalui perangkat yang beroperasi pada Layer 3 (Network Layer). Karena setiap VLAN pada
dasarnya adalah subnet IP yang berbeda, komunikasi antar-VLAN pada hakikatnya adalah
komunikasi antar-subnet — sehingga memerlukan perangkat yang mampu melakukan routing IP,

bukan sekadar switching Layer 2.

Sebagai analogi, bayangkan kembali gedung perkantoran dari Bab 2 yang telah dibagi menjadi
beberapa 'saluran interkom' independen per divisi. Inter-VLAN routing seperti menambahkan
seorang operator pusat yang dapat menyambungkan panggilan antar-saluran ketika diperlukan —
staf Keuangan tetap tidak bisa 'menguping' saluran Umum secara langsung, namun ketika mereka
perlu berbicara dengan staf Umum, operator pusat inilah yang menyambungkan panggilan
tersebut secara terkendali dan tercatat. Operator pusat itulah yang direpresentasikan oleh router
atau switch multilayer dalam konteks jaringan.

Terdapat dua pendekatan utama untuk mengimplementasikan inter-VLAN routing yang akan
dibahas mendalam pada bab ini: Router-on-a-Stick, yang menggunakan satu interface fisik router
yang dibagi menjadi beberapa subinterface logis; dan Switch Virtual Interface, yang menggunakan
switch multilayer dengan kemampuan routing terintegrasi langsung pada perangkat switch itu

sendiri.

2.2. Komponen dan Arsitektur

Komponen-komponen yang terlibat dalam inter-VLAN routing bergantung pada pendekatan yang

digunakan:

Perangkat Layer 3 Router eksternal (mis. Cisco ISR) Switch multilayer (mis. Cisco Catalyst
3850/9300)

Interface logis Subinterface (Gi0/0.10, Gi0/0.20, dst.) Switch Virtual Interface (interface
vlan 10, dst.)

Link ke switch akses Satu trunk link fisik ke router Tidak diperlukan link fisik terpisah —
internal

Proses routing Perangkat lunak (CPU router) Perangkat keras (ASIC) — wire-speed

Program Studi D3 Teknik Komputer — Politeknik Negeri Padang | Hal. 31



Enterprise Networking — Buku Ajar Teori | Bab 3

Encapsulation Wajib dikonfigurasi (dot1Q) per Tidak relevan — VLAN sudah dikenali
subinterface secara internal

Pemahaman terhadap tabel di atas menjadi dasar untuk memahami mekanisme kerja masing-
masing pendekatan, yang akan diuraikan secara mendalam pada bagian berikutnya.

3. Prinsip Kerja dan Mekanisme

3.1. Router-on-a-Stick (ROAS)

Router-on-a-Stick adalah teknik inter-VLAN routing yang menggunakan satu interface fisik router
(misalnya Gi0/0) yang dibagi secara logis menjadi beberapa subinterface, masing-masing mewakili
satu VLAN. Nama ‘'on-a-stick' merujuk pada fakta bahwa seluruh lalu lintas antar-VLAN
'menggantung' pada satu kabel fisik tunggal yang menghubungkan router ke switch — mirip
seperti balon-balon (mewakili setiap VLAN) yang semuanya terikat pada satu tongkat (stick) yang

sama.

Router-on-a-Stick (ROAS)

ROUTER-01

satu interface fisik: Gio/0

Gi0/0 (trunk 802.1Q)

Tiga Subinterface Logis pada Satu Fisik Gi0/0

VLAN 10
10.1/24

VLAN 20
20.1/24

VLAN 30
30.1/24

‘ Gi0/0.10

Gi0/0.30 ’

Gi0/0.20 ’

SWITCH-ACCESS (trunk ke ROUTER-01)

{ VLAN 10 - Umum } [ VLAN 20 - Keuangan ] [ VLAN 30 - Tamu ]

Gambar 3.2. Topologi Router-on-a-Stick: satu interface fisik Gi0/0 dibagi menjadi tiga subinterface logis
untuk VLAN 10, 20, dan 30

Perhatikan pada Gambar 3.2 bahwa ROUTER-01 hanya memiliki satu port fisik yang terhubung ke
SWITCH-ACCESS, namun port tersebut dikonfigurasi sebagai trunk yang membawa VLAN 10, 20,
dan 30 sekaligus. Setiap subinterface (Gi0/0.10, Gi0/0.20, Gi0/0.30) dikonfigurasi dengan
encapsulation dot1Q sesuai nomor VLAN-nya dan diberi alamat IP yang berfungsi sebagai default
gateway untuk VLAN tersebut. Ketika paket dari VLAN 10 perlu menuju VLAN 20, paket tersebut
dikirim ke subinterface Gi0/0.10 (sebagai gateway), diproses oleh router, lalu dikirim kembali

melalui link fisik yang sama menuju subinterface Gi0/0.20 dan diteruskan ke VLAN 20.
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Pola 'keluar-masuk melalui link fisik yang sama' inilah yang menjadi keterbatasan utama ROAS:
seluruh lalu lintas antar-VLAN — baik yang masuk maupun keluar — berbagi kapasitas bandwidth
satu link fisik yang sama, sehingga berpotensi menjadi bottleneck ketika volume lalu lintas antar-

VLAN meningkat signifikan.

3.2. Switch Virtual Interface (SVI) pada Switch Multilayer

Pendekatan kedua, yang menjadi standar de facto pada jaringan enterprise modern, adalah
menggunakan switch multilayer — switch yang mampu beroperasi baik pada Layer 2 maupun
Layer 3 sekaligus. Pada switch semacam ini, setiap VLAN dapat diberikan sebuah Switch Virtual
Interface (SVI), yaitu interface logis yang merepresentasikan VLAN tersebut dan dapat diberi
alamat IP sebagai gateway, tanpa memerlukan router eksternal maupun trunk link fisik terpisah

sama sekali.
Switch Multilayer dengan Switch Virtual Interface (SVI)

MLS-DIST-01 (Switch Multilayer)

Routing Kecepatan Kabel outing (Asic)
fka

kan
Diproses oleh ASIC

perangkat ker

Interface VLAN 10 Interface VLAN 20 Interface VLAN 30
VI (logis) SVI (logis) VI (logis)
192.168.10.1/24 192.168.20.1/24 192.168.30.1/24

Port Fa0/1-8 Port Fa0/9-16 Port Fa0/17-24
access VLAN 10 access VLAN 20 access VLAN 30

Tidak ada router eksternal maupun trunk link terpisah yang diperlukan —

satu perangkat menjalankan fungsi switching DAN routing sekaligus

Gambar 3.3. Switch multilayer dengan tiga Switch Virtual Interface (SVI) yang merutekan lalu lintas antar-
VLAN secara internal

Perhatikan pada Gambar 3.3 bahwa MLS-DIST-01 memiliki tiga SVI (Interface VLAN 10, 20, dan 30)
yang masing-masing berfungsi sebagai gateway untuk VLAN-nya. Yang membedakan secara
fundamental dari ROAS adalah lokasi pemrosesan routing: pada SVI, routing dilakukan oleh chip
ASIC (Application-Specific Integrated Circuit) khusus yang tertanam pada switch, bukan oleh CPU
perangkat lunak seperti pada router konvensional. Pendekatan berbasis hardware ini
memungkinkan routing terjadi pada kecepatan kabel (wire-speed) — jauh lebih cepat dan tanpa
bottleneck link tunggal seperti pada ROAS, karena tidak ada lalu lintas yang perlu 'keluar-masuk'
melalui satu port fisik yang sama.

Agar SVI dapat berfungsi sebagai perangkat routing, perintah global ip routing wajib diaktifkan
pada switch — tanpa perintah ini, switch multilayer akan tetap berperilaku sebagai switch Layer 2

biasa meskipun SVI sudah dikonfigurasi dengan alamat IP.

Program Studi D3 Teknik Komputer — Politeknik Negeri Padang | Hal. 33



Enterprise Networking — Buku Ajar Teori | Bab 3

3.3. Perbandingan Mendalam: ROAS vs SVI

Untuk merangkum perbedaan mendasar antara kedua pendekatan, perhatikan perbandingan
berikut:

Router-on-a-Stick vs Switch Multilayer (SVI)

Router-on-a-Stick
Perangkat
Router eksternal + switch terpisah

Metode Routing

Diproses software (CPU router)

Kecepatan

Terbatas oleh satu link fisik trunk

Biaya

Lebih murah — memakai router yang sudah ada

Skalabilitas

Terbatas — cocok jaringan kecil-menengah

Titik Kegagalan

Satu router = satu titik kegagalan gateway

Switch Multilayer (SVI)
Perangkat
Satu switch multilayer (Layer 3)

Metode Routing
Diproses hardware (ASIC) — wire-speed

Kecepatan
Sangat tinggi, tanpa bottleneck link tunggal

Biaya
Lebih mahal — switch L3 lebih mahal dari L2

Skalabilitas
Tinggi — standar pada jaringan enterprise

Titik Kegagalan
Dapat dipasangkan redundan (HSRP/VRRP, Bab 7)

Gambar 3.4. Perbandingan Router-on-a-Stick dan Switch Multilayer (SVI) dari berbagai aspek desain

Sebagai pertimbangan praktis, ROAS tetap relevan untuk skenario tertentu: jaringan skala sangat
kecil yang sudah memiliki router namun belum memiliki switch multilayer, laboratorium
pembelajaran, atau situasi sementara sebelum migrasi ke infrastruktur multilayer. Namun untuk
jaringan enterprise yang menjadi fokus buku ajar ini, SVI pada switch multilayer adalah
pendekatan yang akan terus digunakan pada bab-bab selanjutnya, termasuk saat membahas
redundansi gateway melalui HSRP/VRRP pada Bab 7.

4. Implementasi dan Konfigurasi (Konseptual)

4.1. Perintah-Perintah Dasar dan Fungsinya

Berikut adalah contoh konfigurasi ROAS pada router dan SVI pada switch multilayer untuk skenario
tiga VLAN yang telah dibahas:

Konfigurasi Router-on-a-Stick (pada router):

Router(config)# interface gigabitEthernet 0/0
Router(config-if)# no shutdown
Router(config-if)# exit

Router(config)# interface gigabitEthernet 0/0.10
Router(config-subif)# encapsulation dotlQ 10
Router(config-subif)# ip address 192.168.10.1 255.255.255.0

Router(config-subif)# exit

Router(config)# interface gigabitEthernet 0/0.20
Router(config-subif)# encapsulation dotlQ 20
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Router(config-subif)# ip address 192.168.20.1 255.255.255.0

Router(config-subif)# exit

Konfigurasi SVI (pada switch multilayer):

Switch(config)# ip routing

Switch(config)# interface vlan 10

Switch(config-if)# ip address 192.168.10.1 255.255.255.0
Switch(config-if)# no shutdown

Switch(config-if)# exit

Switch(config)# interface vlan 20
Switch(config-if)# ip address 192.168.20.1 255.255.255.0

Switch(config-if)# no shutdown
Switch(config-if)# exit

I Verifikasi
Switch# show ip route
Switch# show vlan brief

encapsulation dot1Q <vlan-id> Menetapkan subinterface untuk mengenali tag 802.1Q
dari VLAN tertentu (khusus ROAS)

ip routing Mengaktifkan kemampuan routing pada switch multilayer
(wajib untuk SVI)

interface vlan <id> Membuat/masuk ke konfigurasi Switch Virtual Interface
untuk VLAN tertentu

ip address <ip> <subnet> Menetapkan alamat IP gateway pada subinterface atau

show ip route Menampilkan tabel routing, termasuk rute antar-VLAN
yang terhubung langsung

4.2. Skenario Konfigurasi Umum
Beberapa praktik penting yang perlu diperhatikan saat mengimplementasikan inter-VLAN routing di
lapangan:
1.Pastikan VLAN yang bersangkutan sudah dibuat pada database VLAN switch sebelum
mengonfigurasi SVI untuk VLAN tersebut — SVI untuk VLAN yang belum ada tidak akan

berfungsi meskipun perintahnya diterima oleh 10S.
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2.Pada ROAS, urutan subinterface (mis. .10 sebelum .20) tidak memengaruhi fungsi, namun
konsistensi penomoran (subinterface .10 untuk VLAN 10) sangat membantu keterbacaan
konfigurasi.

3.Setelah mengaktifkan ip routing pada switch multilayer, verifikasi bahwa setiap SVI VLAN yang
relevan berstatus up/up dengan show ip interface brief sebelum menganggap konfigurasi
selesai.

4.Pastikan default gateway pada perangkat pengguna akhir di setiap VLAN mengarah ke alamat IP
SVI atau subinterface yang sesuai — kesalahan gateway adalah penyebab umum kegagalan
komunikasi antar-VLAN meskipun routing sudah dikonfigurasi dengan benar.

Troubleshooting inter-VLAN routing yang tidak berfungsi umumnya dimulai dengan memverifikasi
tiga hal secara berurutan: pertama, apakah VLAN yang dituju sudah ada dan aktif; kedua, apakah
SVI atau subinterface untuk VLAN tersebut berstatus up dengan alamat IP yang benar; ketiga,

apakah tabel routing (show ip route) menampilkan rute connected untuk subnet VLAN yang dituju.

5. Studi Kasus dan Penerapan di Industri

Studi Kasus: Inter-VLAN Routing pada Kantor Pusat PT Nusantara Digital Kreasi

Melanjutkan studi kasus dari Bab 2, kini staf Divisi Umum di PT Nusantara Digital Kreasi (NDK)
mengeluhkan bahwa mereka tidak dapat mengakses server file bersama yang berada di subnet
Divisi Keuangan — sebuah konsekuensi langsung dari segmentasi VLAN yang berhasil diterapkan,
namun belum dilengkapi dengan routing. Tim IT memutuskan untuk mengonfigurasi ulang
pasangan switch distribusi DIST-HQ-01 dan DIST-HQ-02, yang sebelumnya hanya berfungsi sebagai
switch Layer 2, menjadi switch multilayer dengan SVI aktif untuk setiap VLAN.

Tim IT memilih pendekatan SVI dibandingkan ROAS dengan pertimbangan: DIST-HQ-01/02 sudah
merupakan perangkat switch multilayer yang mendukung fitur ini, jumlah VLAN diperkirakan akan
terus bertambah seiring pertumbuhan perusahaan, dan performa wire-speed SVI jauh lebih sesuai

untuk lalu lintas antar-divisi yang menuju server bersama dengan volume signifikan.
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Inter-VLAN Routing pada Kantor Pusat PT Nusantara Digital Kreasi

DIST-HQ-01/02 (Switch Multilayer, Redundan)

) - VLAN 99 (.99.1)
adi di sini

ACCESS-LT1 (VLAN 10) ACCESS-LT2 (VLAN 20) ACCESS-LT3 (VLAN 30/99)

PC Umum: gateway .10.1 PC Keuangan: gateway .20.1 Tamu &AP: gateway .30.1

\

\ 5

Lalu lintas dari VLAN 10
ke sryer VLAN 20

4 Server File Bersama

VLAN 20, 192.168.20.50

diakses lintas-VLAN via routing

Setiap VLAN kini memiliki gateway sendiri pada SVI DIST-HQ —
komunikasi antar-divisi berjalan tanpa perlu router tambahan

Gambar 3.5. Implementasi inter-VLAN routing pada DIST-HQ PT Nusantara Digital Kreasi menggunakan SV,
memungkinkan akses lintas-VLAN ke server file bersama

Setelah konfigurasi SVI untuk VLAN 10, 20, 30, dan 99 diterapkan pada DIST-HQ-01/02, staf Divisi
Umum di lantai 1 kini dapat mengakses server file bersama di VLAN 20 melalui proses routing yang
terjadi langsung di switch distribusi — tanpa memerlukan router tambahan maupun perubahan
pada trunk link yang sudah ada dari Bab 2. Tim IT tetap merencanakan penerapan Access Control
List (ACL) pada Bab 9 untuk membatasi jenis lalu lintas apa saja yang diizinkan melintasi antar-
VLAN, karena kemampuan routing yang baru ini juga berarti VLAN Tamu/Guest secara teknis kini
dapat mencapai VLAN lain jika tidak dibatasi — sebuah pertimbangan keamanan yang akan
dibahas lebih lanjut.

6. Kelebihan, Kekurangan, dan Pertimbangan Desain

Baik ROAS maupun SVI membawa kelebihan dan keterbatasan masing-masing yang perlu dipahami

sebelum menentukan pendekatan yang tepat:

Kelebihan ROAS

e Biaya rendah — memanfaatkan router yang mungkin sudah tersedia tanpa perlu investasi
switch multilayer baru.

o Konfigurasi relatif sederhana untuk jaringan dengan jumlah VLAN sedikit.

® Cocok untuk kebutuhan sementara atau lingkungan laboratorium/pembelajaran.

Kekurangan ROAS

e Bottleneck bandwidth karena seluruh lalu lintas antar-VLAN berbagi satu link fisik.

e Performa routing lebih lambat karena diproses oleh CPU software router, bukan hardware
ASIC.

e Router menjadi satu titik kegagalan tunggal (single point of failure) bagi seluruh komunikasi
antar-VLAN.
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Kelebihan dan Kekurangan SVI

Kelebihan: performa wire-speed tanpa bottleneck link tunggal, skalabilitas tinggi untuk
banyak VLAN, dan dapat dipasangkan secara redundan menggunakan HSRP/VRRP (Bab 7).

Kekurangan: biaya perangkat switch multilayer lebih tinggi dibandingkan switch Layer 2
biasa, dan memerlukan pemahaman konfigurasi routing yang sedikit lebih kompleks
dibandingkan ROAS.

Sebagai pertimbangan desain akhir, seorang network engineer perlu mengevaluasi jumlah VLAN

yang diproyeksikan, volume lalu lintas antar-VLAN yang diperkirakan, dan anggaran yang tersedia.

Untuk jaringan enterprise sebagaimana menjadi fokus buku ajar ini, SVI pada switch multilayer

hampir selalu menjadi pilihan yang tepat, sebagaimana tercermin pada keputusan tim IT PT NDK di

studi kasus di atas.

7. Rangkuman

o Inter-VLAN routing adalah proses meneruskan
Layer 3, karena VLAN pada dasarnya adalah subnet IP yang berbeda.

Router-on-a-Stick (ROAS) menggunakan satu interface fisik router yang dibagi menjadi
beberapa subinterface logis dengan encapsulation dot1Q.

Switch Virtual Interface (SVI) pada switch multilayer melakukan routing secara internal
tanpa memerlukan router eksternal maupun trunk link terpisah.

ROAS memproses routing melalui CPU software dan rentan menjadi bottleneck karena
berbagi satu link fisik; SVI memproses routing melalui ASIC hardware pada kecepatan kabel.

Perintah ip routing wajib diaktifkan pada switch multilayer agar SVI dapat berfungsi sebagai
perangkat routing.

SVI adalah standar de facto pada jaringan enterprise modern karena performa, skalabilitas,
dan kemampuannya dipasangkan secara redundan.

Troubleshooting inter-VLAN routing meliputi verifikasi keberadaan VLAN, status interface
(SVI/subinterface), dan tabel routing.

8. Soal Latihan

Kunci jawaban dan pembahasan singkat untuk seluruh soal latihan pada buku ini dikumpulkan pada

Apendiks di bagian akhir buku.

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)

1.Jelaskan mengapa switch Layer 2 murni tidak dapat meneruskan lalu lintas antar-VLAN tanpa

bantuan perangkat tambahan.

2.Jelaskan perbedaan mendasar antara Router-on-a-Stick dan Switch Virtual Interface (SVI) dari

sisi lokasi pemrosesan routing.
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3.Apa fungsi perintah encapsulation dot1Q pada konfigurasi subinterface router?

4.Mengapa perintah ip routing wajib diaktifkan pada switch multilayer agar SVI dapat berfungsi?

B. Soal Analisis (Studi Kasus Pendek)

1.Sebuah kantor cabang kecil dengan hanya dua VLAN dan anggaran terbatas sudah memiliki
satu router namun belum memiliki switch multilayer. Pendekatan mana yang lebih masuk
akal — ROAS atau SVI? Jelaskan alasannya.

2.Pada studi kasus PT Nusantara Digital Kreasi, jelaskan mengapa tim IT memilih SVI
dibandingkan ROAS untuk DIST-HQ-01/02.

3.Sebuah jaringan menggunakan ROAS dan mengeluhkan lambatnya akses antar-VLAN saat jam
sibuk. Jelaskan penyebab teknis yang paling mungkin dan solusinya.

C. Soal Perbandingan/Konfigurasi
1.Buatlah tabel perbandingan ROAS dan SVI dari aspek biaya, performa, dan skalabilitas.
2.Tuliskan rangkaian perintah Cisco I0S untuk mengonfigurasi SVI VLAN 30 dengan alamat IP

192.168.30.1/24 pada sebuah switch multilayer yang belum mengaktifkan routing sama
sekali.

D. Soal Reflektif/IDiskusi

1.Menurut Anda, apa risiko keamanan yang muncul setelah inter-VLAN routing diaktifkan,
mengingat VLAN yang sebelumnya terisolasi kini dapat saling berkomunikasi? Diskusikan
kaitannya dengan kebutuhan ACL pada Bab 9.

Istilah Kunci pada Bab Ini

Istilah-istilah berikut diperkenalkan pada Bab 3 dan akan dikumpulkan bersama istilah dari bab-bab
lain ke dalam Glosarium lengkap di akhir buku:

Inter-VLAN Routing Proses meneruskan lalu lintas antar-VLAN melalui

Router-on-a-Stick (ROAS) Teknik inter-VLAN routing menggunakan satu interface
fisik router yang dibagi menjadi subinterface

Subinterface Interface logis pada satu interface fisik, masing-masing
mewakili satu VLAN

Switch Multilayer Switch yang mampu beroperasi pada Layer 2 dan Layer 3

Switch Virtual Interface (SVI) Interface logis pada switch multilayer yang
merepresentasikan VLAN dan dapat diberi alamat IP

Wire-speed Kecepatan pemrosesan yang setara dengan kecepatan
link fisik, umumnya dicapai melalui pemrosesan

Inmi~
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BAB 4

Routing Dinamis OSPF Single-Area

Open Shortest Path First — Konvergensi Otomatis pada Area Tunggal — Sub-CPMK 2.1

Keterkaitan CPL & CPMK

(Merancang & mengonfigurasi jaringan enterprise) melalui Sub-CPMK 2.1. Bab ini membuka Capaian
Pembelajaran 2 (Routing Dinamis) dan menjadi fondasi bagi OSPF Multi-Area pada Bab 5.

Bab ini terutama mendukung pencapaian CPL-2 (Menguasai konsep teoretis Teknik Komputer) dan CPL-8

Peta Konsep

Pada Bab 3, Anda telah mempelajari bahwa SVI dan ROAS memungkinkan routing antar-VLAN
dalam satu perangkat atau satu lokasi. Namun jaringan enterprise sesungguhnya jarang berhenti
pada satu lokasi saja — PT Nusantara Digital Kreasi, misalnya, kini memiliki kantor pusat di Jakarta
serta cabang di Surabaya dan Medan yang saling terhubung melalui jaringan WAN. Bagaimana
router-router di lokasi yang berbeda ini dapat saling mengetahui jalur menuju subnet satu sama
lain, dan yang lebih penting, bagaimana mereka dapat beradaptasi secara otomatis ketika salah

satu jalur mengalami gangguan?

Bab ini menjawab pertanyaan tersebut melalui OSPF (Open Shortest Path First), sebuah protokol
routing dinamis berbasis link-state yang menjadi standar de facto pada jaringan enterprise. Alur
pembahasan dimulai dari keterbatasan routing statis, dilanjutkan dengan konsep dasar link-state
dan algoritma Dijkstra, mekanisme pembentukan adjacency antar-router, pemilihan DR/BDR pada
jaringan multi-access, hingga konfigurasi OSPF single-area (Area 0) yang diterapkan untuk

menghubungkan seluruh lokasi PT Nusantara Digital Kreasi.

Keterbatasan Konsep Pembentukan Pemilihan
Routing Statis Link-State (OSPF) Adjacency (Hello) DR/BDR

wn = ... = Full jaringan multi-access

tidak adaptif, sulit diskalakan LSDB & algoritma SPF Do

Konfigurasi OSPF Single-Area
(Area 0 / Backbone)

router-id, network, passive-interface

Konvergensi Otomatis Saat Terjadi Kegagalan Link
~ diterapkan pada koneksi HQ-Cabang PT Nusantara Digital Kreasi

Gambar 4.1. Alur konseptual pembahasan Bab 4, dari keterbatasan routing statis menuju konfigurasi OSPF
single-area
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1. Pendahuluan

1.1. Latar Belakang

Sejauh ini, seluruh konfigurasi routing yang dibahas pada Bab 1-3 bersifat directly connected —
router atau switch multilayer secara otomatis mengetahui subnet yang terhubung langsung
padanya tanpa konfigurasi tambahan. Namun begitu jaringan melibatkan lebih dari satu router
yang tidak terhubung langsung — misalnya DIST-HQ di Jakarta yang perlu berkomunikasi dengan
DIST-SBY di Surabaya melalui jaringan WAN — masing-masing router memerlukan cara untuk

mengetahui jalur menuju subnet yang berada di balik router lain.

Pendekatan paling sederhana adalah routing statis (static routing), yaitu network engineer secara
manual memasukkan setiap rute ke dalam tabel routing setiap router. Pendekatan ini bekerja baik
untuk topologi kecil dengan sedikit rute, namun memiliki kelemahan fatal pada skala enterprise:
pertama, tidak adaptif — ketika sebuah link mengalami gangguan, rute statis tidak akan berpindah
secara otomatis ke jalur alternatif, karena router tidak memiliki cara untuk mengetahui bahwa
jalur tersebut sudah tidak valid; kedua, tidak dapat diskalakan — menambah satu lokasi baru
berarti mengonfigurasi ulang rute statis secara manual di banyak router sekaligus, sebuah proses

yang rentan kesalahan dan memakan waktu.

Routing dinamis menyelesaikan kedua masalah ini melalui protokol yang memungkinkan router
saling bertukar informasi topologi secara otomatis, serta menghitung ulang jalur terbaik ketika
terjadi perubahan. Di antara berbagai protokol routing dinamis yang ada, OSPF (Open Shortest
Path First) adalah salah satu Interior Gateway Protocol (IGP) paling banyak digunakan di jaringan
enterprise karena sifatnya yang terbuka (open standard, bukan proprietary), konvergensi cepat,
dan kemampuan skalabilitas melalui pembagian area — meskipun pembagian multi-area itu
sendiri baru akan dibahas pada Bab 5. Bab ini berfokus pada penerapan OSPF dalam satu area
tunggal (single-area), yang menjadi fondasi mutlak sebelum topologi yang lebih kompleks
dipelajari.

“Routing statis bertanya 'ke mana saya harus mengarahkan paket ini?' hanya sekali, saat
dikonfigurasi. Routing dinamis terus-menerus bertanya ulang pertanyaan yang sama — dan

itulah yang membuatnya mampu bertahan menghadapi kegagalan jaringan.”

1.2. Tujuan Pembelajaran

Setelah mempelajari bab ini secara tuntas, mahasiswa diharapkan mampu:

1.Menjelaskan keterbatasan routing statis dan kebutuhan routing dinamis pada jaringan
enterprise multi-lokasi (mendukung CPL-2).

2.Menguraikan konsep dasar protokol link-state, termasuk Link-State Database (LSDB) dan
algoritma Dijkstra/SPF (mendukung CPL-2).

3.Menjelaskan tahapan pembentukan adjacency OSPF dari status Down hingga Full
(mendukung CPL-2).
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4.Menjelaskan mekanisme dan tujuan pemilihan DR/BDR pada jaringan multi-access
(mendukung CPL-2 dan CPL-8).

5.Mengonfigurasi OSPF single-area secara konseptual menggunakan perintah dasar Cisco I10S
(mendukung CPL-8).

6.Menganalisis penerapan OSPF single-area pada studi kasus jaringan enterprise multi-lokasi
(mendukung CPL-2).

2. Konsep Dasar

2.1. Definisi dan Prinsip Dasar

OSPF (Open Shortest Path First) adalah protokol routing dinamis berbasis link-state yang bekerja
dalam satu Autonomous System (AS) — kumpulan jaringan di bawah satu otoritas administratif
yang sama, sehingga OSPF tergolong sebagai Interior Gateway Protocol (IGP). Berbeda dengan
protokol distance-vector yang hanya mengetahui 'arah dan jarak' menuju tujuan dari tetangga
terdekatnya, protokol link-state seperti OSPF membangun peta topologi LENGKAP dari seluruh
jaringan (dalam satu area), lalu menghitung sendiri jalur terpendek menggunakan algoritma
Dijkstra (Shortest Path First).

Sebagai analogi, bandingkan dua cara memberi petunjuk arah. Distance-vector seperti bertanya
kepada orang di setiap persimpangan 'ke arah mana dan seberapa jauh menuju tujuan saya?' —
Anda hanya tahu langkah berikutnya, tanpa mengetahui peta keseluruhan. Link-state seperti
memiliki peta lengkap seluruh kota di tangan Anda sendiri — Anda dapat menghitung sendiri rute
tercepat, termasuk rute alternatif, tanpa harus bertanya kepada siapa pun di sepanjang jalan.
OSPF bekerja dengan filosofi kedua: setiap router memiliki salinan identik dari peta topologi (LSDB)

dan menghitung jalur terbaiknya sendiri.

Metrik yang digunakan OSPF untuk menentukan ‘jalur terbaik' disebut cost, yang dihitung
berdasarkan bandwidth interface — semakin tinggi bandwidth suatu link, semakin rendah cost-nya
(dan karenanya semakin disukai). Formula default cost OSPF pada Cisco 10S adalah 100.000.000
dibagi bandwidth interface dalam bit per detik, meskipun nilai reference bandwidth ini dapat

disesuaikan pada jaringan dengan link berkecepatan sangat tinggi.

2.2. Komponen dan Arsitektur

Beberapa komponen dan istilah kunci yang membentuk arsitektur OSPF:

Router ID (RID) Identitas unik 32-bit (format mirip alamat IP) yang
membedakan satu router OSPF dari router lainnya

Area Pengelompokan logis router OSPF; Area 0 (backbone)
wajib ada dan menjadi pusat seluruh area lain (dibahas

~ 1 e
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Link-State Database (LSDB) 'Peta’ lengkap topologi area yang disimpan identik oleh
setiap router anggota area tersebut

Link-State Advertisement (LSA) Paket yang berisi informasi tentang status link suatu
router, disebarkan ke seluruh router dalam area

Hello Packet Paket yang dikirim secara berkala untuk menemukan
tetangga (neighbor) dan menjaga hubungan adjacency

Cost Metrik OSPF berdasarkan bandwidth interface, semakin
rendah cost semakin disukai jalur tersebut

DR/ BDR Designated Router / Backup Designated Router, dipilih
pada jaringan multi-access untuk mengefisienkan

Pemahaman terhadap komponen-komponen ini menjadi dasar untuk mengikuti mekanisme kerja
OSPF yang diuraikan pada bagian berikutnya, dimulai dari bagaimana dua router OSPF pertama

kali saling mengenal satu sama lain.

3. Prinsip Kerja dan Mekanisme

3.1. Pembentukan Adjacency OSPF

Sebelum dua router OSPF dapat bertukar informasi routing, mereka harus terlebih dahulu
membentuk hubungan yang disebut adjacency, melalui serangkaian tahapan status neighbor yang
berurutan. Proses ini dimulai dengan pengiriman Hello packet secara berkala (default setiap 10
detik pada jaringan broadcast) ke alamat multicast khusus OSPF (224.0.0.5).

Tahapan Pembentukan Adjacency OSPF

ROUTER-A ROUTER-B

1. Down Belum ada komunikasi antar-router sama sekali

2. Init Hello packet diterima, namun Router ID pengirim belum terlihat di dalamnya

3.2-Way Kedua router saling mengenali satu sama lain di dalam Hello packet — hubungan dua arah tercapai.
4. ExStart Kedua router menentukan siapa yang menjadi master/slave untuk pertukaran database.

5. Exchange Router saling bertukar ringkasan Link-State Database (DBD packets)

6. Loading Router saling meminta LSA yang belum lengkap melalui Link-State Request

7.Full Adjacency terbentuk penuh — LSDB kedua router telah identik dan sinkron.

Gambar 4.2. Tujuh tahapan status neighbor OSPF dari Down hingga Full

Perhatikan pada Gambar 4.2 bahwa tidak semua adjacency OSPF harus mencapai status Full. Pada

jaringan point-to-point (seperti link WAN antar-router), seluruh neighbor akan mencapai status

Program Studi D3 Teknik Komputer — Politeknik Negeri Padang | Hal. 44



Enterprise Networking — Buku Ajar Teori | Bab 4

Full. Namun pada jaringan multi-access (seperti segmen Ethernet dengan banyak router), hanya
router yang menjadi DR atau BDR yang akan mencapai Full dengan seluruh router lain; router-
router non-DR/BDR (disebut DROTHER) akan tetap berada pada status 2-Way satu sama lain —

sebuah mekanisme efisiensi yang akan dibahas pada Sub-bab 3.3.

Agar dua router dapat menjadi neighbor sama sekali, terdapat beberapa parameter yang harus
cocok (match) di antara keduanya: berada pada subnet yang sama, memiliki Area ID yang sama,
interval Hello dan Dead Timer yang sama, serta nilai autentikasi yang sama (jika autentikasi
diaktifkan). Ketidakcocokan pada salah satu parameter ini adalah penyebab paling umum
kegagalan pembentukan adjacency OSPF di lapangan.

3.2. Link-State Database dan Algoritma SPF

Setelah adjacency terbentuk penuh (Full), router-router yang saling terhubung akan memiliki Link-
State Database (LSDB) yang identik — sebuah 'peta' lengkap dari seluruh router, link, dan cost
dalam area yang sama. Dari LSDB inilah setiap router menjalankan algoritma Dijkstra (Shortest Path
First) secara independen untuk membangun SPF Tree: sebuah pohon jalur terpendek dari dirinya
sendiri sebagai akar menuju setiap tujuan lain dalam area tersebut.

OSPF Area 0 (Backbone) — LSDB Identik & SPF Tree

R2 (RID 2.2.2.2)

R4 (RIC 4.4.4.4)

Link-State Database (LSDB) — Identik di Seluruh Router dalam Area 0

LENG
t

Gambar 4.3. LSDB yang identik di seluruh router Area 0, digunakan untuk membangun SPF Tree secara
independen oleh masing-masing router

Poin penting yang perlu dipahami: meskipun LSDB identik di seluruh router dalam satu area, SPF
Tree yang dihasilkan berbeda-beda untuk setiap router, karena setiap router menjadikan dirinya
sendiri sebagai akar pohon. Pada Gambar 4.3, R1 akan menghitung jalur terpendek dari R1 ke R2,
R3, dan R4; sementara R4 akan menghitung jalur terpendek dari R4 ke R1, R2, dan R3 — meskipun
keduanya menggunakan LSDB yang persis sama sebagai sumber data. Hasil akhir dari perhitungan

SPF inilah yang dimasukkan ke dalam tabel routing (routing table) masing-masing router.
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3.3. Pemilihan DR dan BDR pada Jaringan Multi-Access

Pada jaringan point-to-point (misalnya link serial antar-router), hanya ada dua router yang perlu
membentuk adjacency, sehingga tidak diperlukan mekanisme tambahan. Namun pada jaringan
multi-access seperti segmen Ethernet dengan banyak router, membentuk adjacency penuh antar-
SETIAP pasangan router akan menghasilkan jumlah hubungan yang bertumbuh secara kuadratik
(rumus n(n-1)/2 untuk n router) — sangat tidak efisien dari sisi pertukaran LSA yang berulang.

Pemilihan DR dan BDR pada Segmen Multi-Access (Ethernet)

1gi jumlah adjacency penuh dari O(n?) menjadi terpusat pada DR/BDR

R1 — Prioritas 255 R2 — Prioritas 100 R3 — Prioritas 1
Terpilih sebagai DR Terpilih sebagai BDR DROTHER

Segmen Ethernet Bersama (Multi-Access Network)

R4 — Prioritas 1 RS — Prioritas 0
DROTHER Tidak ikut pemilihan

DROTHER hanya membentuk adjacency penuh (Full) dengan DR dan BDR, bukan satu sama lain —
DR bertanggung jawab menyebarkan informasi LSA ke seluruh router pada segmen ini.

Prioritas 0 berarti router tidak akan pernah menjadi DR/BDR; pemilihan tidak bersifat preemptive

Gambar 4.4. Pemilihan DR dan BDR pada segmen Ethernet multi-access dengan lima router

Perhatikan pada Gambar 4.4 bahwa OSPF mengatasi masalah ini dengan memilih satu Designated
Router (DR) dan satu Backup Designated Router (BDR) pada setiap segmen multi-access. Seluruh
router lain (disebut DROTHER) hanya membentuk adjacency penuh dengan DR dan BDR, bukan
dengan sesama DROTHER — mengurangi jumlah adjacency secara signifikan. DR bertanggung
jawab menyebarkan informasi LSA ke seluruh router pada segmen tersebut, sementara BDR

berperan sebagai cadangan yang akan mengambil alih peran DR jika DR mengalami kegagalan.

Pemilihan DR dan BDR ditentukan oleh nilai OSPF priority pada interface (default 1, rentang 0-255;
semakin tinggi semakin diutamakan), dengan Router ID sebagai penentu jika terjadi seri. Nilai
priority O berarti router tersebut tidak akan pernah menjadi DR maupun BDR. Penting dicatat
bahwa pemilihan DR/BDR TIDAK bersifat preemptive — jika sebuah router dengan priority lebih
tinggi bergabung setelah DR sudah terpilih, ia tidak akan menggantikan DR yang sudah ada kecuali

DR tersebut mengalami kegagalan atau di-restart.

4. Implementasi dan Konfigurasi (Konseptual)
4.1. Perintah-Perintah Dasar dan Fungsinya

Konfigurasi OSPF single-area pada Cisco I0S relatif ringkas dibandingkan kompleksitas konsep di

baliknya. Berikut adalah contoh konfigurasi dasar pada sebuah router:
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Router(config)# router ospf 1

Router(config-router)# router-id 1.1.1.1
Router(config-router)# network 192.168.10.0 0.0.0.255 area ©
Router(config-router)# network 10.0.0.0 0.0.0.3 area ©
Router(config-router)# passive-interface gigabitEthernet 0/1
Router(config-router)# exit

I Verifikasi

Router# show ip ospf neighbor
Router# show ip ospf interface brief
Router# show ip route ospf

Angka 1 setelah perintah router ospf adalah process ID, bernilai lokal pada router tersebut dan
tidak perlu sama antar-router yang berbeda (berbeda dengan Area ID yang wajib sama). Perintah
network menentukan interface mana saja yang akan menjalankan OSPF, menggunakan format
wildcard mask (kebalikan dari subnet mask) diikuti dengan nomor area. Perintah passive-interface
mencegah OSPF mengirim Hello packet pada interface yang menghadap ke pengguna akhir
(seperti SVI VLAN akses), sementara tetap mengiklankan subnet tersebut ke router lain — sebuah

praktik keamanan dan efisiensi yang penting.

router ospf <process-id> Mengaktifkan proses OSPF dengan ID lokal tertentu pada

router-id <id> Menetapkan Router ID secara eksplisit, bukan otomatis
dari alamat IP tertinggi

network <ip> <wildcard> area <id> Menentukan interface mana yang menjalankan OSPF
beserta area-nya

passive-interface <interface> Mencegah pengiriman Hello packet pada interface
tertentu, namun tetap mengiklankan subnet-nya

show ip ospf neighbor Menampilkan daftar neighbor OSPF beserta status

show ip ospf interface brief Menampilkan ringkasan interface yang menjalankan
OSPF beserta cost dan status DR/BDR

show ip route ospf Menampilkan hanya rute yang dipelajari melalui OSPF
pada tabel routing

4.2. Skenario Konfigurasi Umum
Beberapa praktik penting yang umum dijumpai saat mengimplementasikan OSPF single-area di

lapangan:

1.Menetapkan Router ID secara eksplisit dengan perintah router-id pada setiap router, alih-alih
mengandalkan pemilihan otomatis berdasarkan alamat IP interface tertinggi — memastikan
konsistensi dan kemudahan identifikasi saat troubleshooting

Program Studi D3 Teknik Komputer — Politeknik Negeri Padang | Hal. 47



Enterprise Networking — Buku Ajar Teori | Bab 4

2.Mengonfigurasi passive-interface pada seluruh interface yang menghadap ke pengguna akhir
(SVI'VLAN akses), sehingga Hello packet OSPF tidak terkirim ke segmen yang tidak memiliki
router OSPF lain, mengurangi risiko keamanan dan konsumsi resource yang tidak perlu.

3.Memverifikasi status adjacency dengan show ip ospf neighbor pada kedua ujung setiap link
sebelum menganggap konfigurasi OSPF selesai — status FULL (atau 2WAY/DROTHER pada
jaringan multi-access) menandakan keberhasilan.

4.Menyesuaikan reference bandwidth OSPF (auto-cost reference-bandwidth) pada jaringan
dengan link berkecepatan sangat tinggi (10 Gbps ke atas), karena formula cost default OSPF
dapat menghasilkan nilai cost yang sama untuk link-link berkecepatan berbeda jika tidak
disesuaikan.

Kesalahan konfigurasi yang umum terjadi di lapangan mencakup Area ID yang tidak cocok antara
dua router yang seharusnya menjadi neighbor, subnet mask/wildcard yang salah pada perintah
network sehingga interface yang dimaksud tidak ikut serta dalam OSPF, dan Hello/Dead Timer

yang tidak konsisten akibat konfigurasi manual yang tidak disengaja.

5. Studi Kasus dan Penerapan di Industri

Studi Kasus: Implementasi OSPF Single-Area pada PT Nusantara Digital Kreasi
Sebagaimana disinggung pada bab-bab sebelumnya, PT Nusantara Digital Kreasi (NDK) kini

beroperasi di tiga lokasi: kantor pusat di Jakarta serta cabang di Surabaya dan Medan, terhubung
melalui jaringan WAN. Sebelum penerapan OSPF, tim IT mengelola konektivitas antar-lokasi
menggunakan rute statis yang dikonfigurasi manual di setiap router — sebuah pendekatan yang
mulai menyulitkan seiring rencana ekspansi ke kota-kota baru dan meningkatnya keluhan

downtime saat terjadi gangguan link WAN yang memerlukan intervensi manual berjam-jam.

Tim IT memutuskan untuk mengimplementasikan OSPF single-area (Area 0) pada seluruh router
yang menghubungkan ketiga lokasi. DIST-HQ-01/02 di Jakarta dikonfigurasi dengan Router ID
1.1.1.1, DIST-SBY-01 di Surabaya dengan Router ID 2.2.2.2, dan DIST-MDN-01 di Medan dengan
Router ID 3.3.3.3 — seluruhnya berada dalam Area 0 yang sama karena skala jaringan NDK belum

memerlukan pembagian multi-area.
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OSPF Area 0 Menghubungkan Kantor Pusat dan Cabang PT Nusantara Digital Kreasi

AREA 0 (Backbone) — Meliputi Seluruh WAN Link Antar-Lokasi

DIST-HQ-01/02 (Jakarta)

imeTCost otomatis) WAN Link (cost otomatis)

DIST-SBY-01 (Surabaya)

Router ID 2.2.2.2 - Area 0

DIST-MDN-01 (Medan)

Router ID 3.3.3.3- Area 0

Saat link utama Jakarta-Surabaya terputus, OSPF secara otomatis mendeteksi
kegagalan dan mengalihkan rute melalui jalur cadangan dalam hitungan detik —

tanpa perlu konfigurasi ulang manual seperti pada routing statis

Gambar 4.5. Implementasi OSPF Area 0 menghubungkan DIST-HQ, DIST-SBY, dan DIST-MDN pada jaringan
PT Nusantara Digital Kreasi

Untuk meningkatkan resiliensi, tim IT juga menyediakan jalur WAN cadangan antara Surabaya dan
Medan (ditandai garis putus-putus pada Gambar 4.5), meskipun jalur ini tidak digunakan dalam
kondisi normal karena cost-nya lebih tinggi dibandingkan jalur utama melalui Jakarta. Hasilnya
terbukti signifikan: ketika link utama Jakarta-Surabaya mengalami gangguan pada pengujian
simulasi, OSPF secara otomatis mendeteksi kegagalan tersebut dalam hitungan detik dan
mengalihkan lalu lintas melalui jalur cadangan tanpa memerlukan intervensi manual sama sekali
— sebuah peningkatan drastis dibandingkan proses reroute manual yang sebelumnya dapat

memakan waktu berjam-jam.

6. Kelebihan, Kekurangan, dan Pertimbangan Desain

Penerapan OSPF sebagai protokol routing dinamis membawa manfaat signifikan, namun juga

memerlukan pertimbangan desain yang cermat:

Kelebihan

e Konvergensi cepat — perubahan topologi terdeteksi dan disebarkan ke seluruh router
dalam hitungan detik, jauh lebih cepat dibandingkan intervensi manual pada routing statis.

® Open standard — OSPF bukan protokol proprietary, sehingga dapat digunakan pada
perangkat dari berbagai vendor, tidak terkunci pada satu produsen tertentu.

o Skalabilitas melalui pembagian area — meskipun belum dibahas mendalam pada bab ini,
kemampuan membagi jaringan besar menjadi beberapa area (Bab 5) memungkinkan OSPF
diterapkan pada jaringan berskala sangat besar.

e Pemilihan jalur berdasarkan bandwidth — metrik cost yang mencerminkan kecepatan link
menghasilkan pemilihan jalur yang umumnya lebih optimal dibandingkan metrik hop count
sederhana.
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Kekurangan dan Tantangan

Konsumsi resource lebih tinggi — menyimpan LSDB lengkap dan menjalankan algoritma
SPF memerlukan memori dan CPU lebih besar dibandingkan routing statis atau protokol

distance-vector sederhana.

Kompleksitas konfigurasi dan troubleshooting lebih tinggi, terutama ketika parameter
neighbor (Area ID, Hello/Dead Timer, autentikasi) tidak cocok antar-router.

Pada topologi sangat besar dengan satu area tunggal, ukuran LSDB dan frekuensi
perhitungan SPF dapat membebani router — sebuah masalah yang diselesaikan melalui
pembagian multi-area pada Bab 5.

Sebagai pertimbangan desain, single-area OSPF (seperti yang diterapkan PT NDK) cocok untuk

organisasi dengan jumlah router yang masih terkendali (umumnya puluhan, bukan ratusan). Ketika

jaringan bertumbuh melampaui skala ini, pembagian ke dalam multi-area menjadi kebutuhan

mutlak untuk menjaga stabilitas dan performa — topik yang akan dibahas mendalam pada Bab 5.

7. Rangkuman

® Routing statis tidak adaptif dan sulit diskalakan,
memerlukan routing dinamis seperti OSPF.

OSPF adalah protokol link-state yang membangun LSDB lengkap dan menghitung jalur
terbaik menggunakan algoritma Dijkstra (SPF).

Metrik OSPF adalah cost, dihitung berdasarkan bandwidth interface — semakin tinggi
bandwidth, semakin rendah cost.

Adjacency OSPF terbentuk melalui tujuh tahapan status: Down, Init, 2-Way, ExStart,
Exchange, Loading, dan Full.

Pada jaringan multi-access, DR dan BDR dipilih untuk mengefisienkan pertukaran LSA,
sementara DROTHER hanya membentuk adjacency penuh dengan DR/BDR.

Konfigurasi dasar OSPF mencakup router ospf, router-id, network dengan wildcard mask
dan area, serta passive-interface untuk interface pengguna akhir.

OSPF single-area cocok untuk jaringan berskala kecil-menengah; jaringan yang lebih besar
memerlukan pembagian multi-area (Bab 5).

8. Soal Latihan

Kunci jawaban dan pembahasan singkat untuk seluruh soal latihan pada buku ini dikumpulkan

pada

Apendiks di bagian akhir buku.

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)

1.Jelaskan perbedaan mendasar antara routing statis dan routing dinamis, khususnya dari sisi

adaptabilitas terhadap perubahan topologi.
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2.Sebutkan tujuh tahapan status neighbor OSPF secara berurutan, beserta penjelasan singkat
masing-masing.

3.Jelaskan fungsi Router ID pada OSPF dan mengapa sebaiknya ditetapkan secara eksplisit, bukan

dibiarkan otomatis.

4.Bagaimana OSPF menghitung metrik cost suatu link? Jelaskan hubungannya dengan
bandwidth interface.

B. Soal Analisis (Studi Kasus Pendek)
1.Dua router OSPF pada subnet yang sama tidak kunjung menjadi neighbor. Sebutkan tiga

kemungkinan penyebab teknis dan bagaimana cara memverifikasinya.

2.Pada studi kasus PT Nusantara Digital Kreasi, jelaskan bagaimana OSPF membantu mengatasi
masalah downtime yang sebelumnya dialami saat menggunakan routing statis.

3.Sebuah segmen Ethernet memiliki lima router OSPF. Jelaskan mengapa tidak semua pasangan
router membentuk adjacency Full, dan router mana saja yang akan mencapai status tersebut.

C. Soal Perhitungan/Konfigurasi

1.Sebuah interface memiliki bandwidth 100 Mbps. Dengan reference bandwidth default
100.000.000 (100 Mbps dalam bps... gunakan formula 1078/bandwidth), hitung cost OSPF
default untuk interface tersebut.

2.Tuliskan rangkaian perintah Cisco 10S untuk mengaktifkan OSPF process ID 1 pada sebuah
router dengan Router ID 5.5.5.5, mengiklankan subnet 172.16.1.0/24 ke dalam Area 0.

D. Soal Reflektif/IDiskusi

1.Menurut Anda, pada kondisi seperti apa sebuah organisasi sebaiknya tetap menggunakan
routing statis dibandingkan routing dinamis seperti OSPF, meskipun routing dinamis
menawarkan lebih banyak keunggulan? Diskusikan dari sisi kompleksitas dan kebutuhan
aktual.

Istilah Kunci pada Bab Ini

Istilah-istilah berikut diperkenalkan pada Bab 4 dan akan dikumpulkan bersama istilah dari bab-bab
lain ke dalam Glosarium lengkap di akhir buku:

Istilah Definisi Singkat

OSPF (Open Shortest Path First) Protokol routing dinamis berbasis link-state yang
menghitung jalur terbaik menggunakan algoritma Dijkstra

Link-State Database (LSDB) Peta topologi lengkap suatu area OSPF, disimpan identik
oleh setiap router anggotanya

Router ID (RID) Identitas unik 32-bit yang membedakan satu router OSPF
dari router lainnya
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Cost Metrik OSPF berdasarkan bandwidth interface, semakin
rendah semakin disukai

Adjacency Hubungan penuh antar-router OSPF yang telah
menyinkronkan LSDB masing-masing

DR/ BDR Designated Router / Backup Designated Router, dipilih
pada jaringan multi-access untuk efisiensi pertukaran LSA

Passive Interface Interface OSPF yang tidak mengirim Hello packet namun
tetap mengiklankan subnetnya
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bagian OSPF (netacad.com).

e RFC 2328 — OSPF Version 2, spesifikasi resmi protokol OSPF oleh IETF.

o Dokumentasi resmi Cisco mengenai troubleshooting OSPF neighbor adjacency, tersedia
pada situs cisco.com/go/ospf.

e Video seri 'OSPF Deep Dive' pada kanal resmi Cisco di YouTube untuk visualisasi algoritma
SPF.
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BAB 5

OSPF Multi-Area dan Dasar Redistribusi Rute

Skalabilitas Jaringan Besar dan Integrasi Rute Eksternal — Sub-CPMK 2.2

Keterkaitan CPL & CPMK

Bab ini terutama mendukung pencapaian CPL-2 (Menguasai konsep teoretis Teknik Komputer) dan CPL-8
(Merancang & mengonfigurasi jaringan enterprise) melalui Sub-CPMK 2.2. Bab ini adalah kelanjutan
langsung Bab 4, menerapkan struktur hierarkis untuk mengatasi keterbatasan OSPF single-area pada
jaringan berskala besar.

Peta Konsep

Pada Bab 4, Anda telah mempelajari bahwa OSPF single-area memungkinkan konvergensi
otomatis pada jaringan PT Nusantara Digital Kreasi yang menghubungkan Jakarta, Surabaya, dan
Medan. Namun disebutkan pula bahwa pendekatan single-area memiliki batas skalabilitas —
ketika jumlah router terus bertambah seiring ekspansi bisnis, LSDB yang harus disimpan setiap
router membesar dan frekuensi perhitungan ulang SPF meningkat, bahkan untuk perubahan kecil

yang terjadi jauh dari router tersebut.

Bab ini menjawab tantangan skalabilitas tersebut melalui OSPF multi-area, sebuah pendekatan
hierarkis yang membagi jaringan besar menjadi beberapa area lebih kecil yang terhubung melalui
Area 0 (backbone). Alur pembahasan mencakup struktur hierarkis multi-area, peran Area Border
Router (ABR) dalam merangkum rute antar-area, serta konsep dasar redistribusi rute melalui
Autonomous System Boundary Router (ASBR) — kemampuan yang memungkinkan OSPF
membawa rute dari sumber di luar dirinya, seperti koneksi internet. Bab ditutup dengan
penerapan seluruh konsep ini pada desain jaringan PT Nusantara Digital Kreasi yang terus
bertumbuh.

Keterbatasan Struktur Peran ABR Redistribusi Rute
OSPF Single-Area Hierarkis Multi-Area (Area Border Router) via ASBR

LSDB besar, SPF sering ulang Area 0 +area non-backbone rangkuman rute antar-area rute statis/eksternal masuk OSPF

Konfigurasi Multi-Area & Redistribusi
(Konseptual)

Ekspansi Jaringan PT Nusantara Digital Kreasi
- Area 0 (HQ) +Area 1 (Surabaya) + Area 2 (Medan) + akses Internet

Gambar 5.1. Alur konseptual pembahasan Bab 5, dari keterbatasan single-area menuju struktur multi-area
dan redistribusi rute
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1. Pendahuluan

1.1. Latar Belakang

Bayangkan PT Nusantara Digital Kreasi terus bertumbuh — bukan lagi tiga lokasi, melainkan
belasan cabang di seluruh Indonesia, masing-masing dengan puluhan router dan switch multilayer.
Jika seluruh perangkat ini tetap berada dalam satu Area 0 tunggal sebagaimana dibahas pada Bab
4, setiap router harus menyimpan LSDB yang mencakup detail topologi SELURUH cabang — bukan
hanya cabangnya sendiri. Lebih buruk lagi, ketika satu link kecil di cabang Makassar mengalami
gangguan sesaat, SELURUH router di seluruh Indonesia — termasuk yang di Jakarta dan Surabaya
yang sama sekali tidak terpengaruh — akan ikut menjalankan ulang algoritma SPF yang memakan
resource CPU.

Masalah skalabilitas ini adalah alasan mengapa OSPF dirancang untuk mendukung struktur multi-
area sejak awal. Dengan membagi jaringan menjadi beberapa area, detail topologi (LSA Type 1 dan
2) hanya beredar di dalam areanya masing-masing, sementara area lain hanya menerima
RINGKASAN rute dalam bentuk LSA Type 3 melalui Area Border Router (ABR). Hasilnya, perubahan
kecil di satu area tidak lagi memicu perhitungan ulang SPF di area lain — sebuah peningkatan

efisiensi yang krusial bagi jaringan enterprise berskala nasional atau bahkan global.

Selain masalah skalabilitas, jaringan enterprise juga hampir selalu perlu terhubung ke dunia luar —
paling umum melalui koneksi internet dari ISP (Internet Service Provider). Koneksi semacam ini
umumnya dikonfigurasi sebagai rute statis pada router perbatasan (edge router), namun rute
statis tersebut perlu 'diberitahukan' kepada seluruh router OSPF lain agar mereka juga mengetahui
cara mencapai internet. Proses inilah yang disebut redistribusi rute (route redistribution) — topik
kedua yang menjadi fokus bab ini.

“Multi-area OSPF adalah tentang membangun tembok pembatas informasi yang cerdas —
setiap area cukup tahu detail rumahnya sendiri, dan hanya perlu alamat ringkas untuk

mencapai rumah tetangga.”

1.2. Tujuan Pembelajaran

Setelah mempelajari bab ini secara tuntas, mahasiswa diharapkan mampu:

1.Menjelaskan keterbatasan skalabilitas OSPF single-area dan bagaimana struktur multi-area
mengatasinya (mendukung CPL-2).

2.Menguraikan struktur hierarkis OSPF multi-area, termasuk aturan bahwa seluruh area non-
backbone wajib terhubung ke Area 0 (mendukung CPL-2).

3.Menjelaskan peran Area Border Router (ABR) dalam memisahkan LSDB dan merangkum rute
antar-area (mendukung CPL-2 dan CPL-8).

4.Menjelaskan konsep dasar redistribusi rute dan peran Autonomous System Boundary
Router (ASBR) (mendukung CPL-2 dan CPL-8).
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5.Mengonfigurasi OSPF multi-area dan redistribusi rute statis secara konseptual menggunakan
perintah dasar Cisco 10S (mendukung CPL-8).

6.Menganalisis penerapan desain multi-area dan redistribusi pada studi kasus jaringan
enterprise yang bertumbuh (mendukung CPL-2).

2. Konsep Dasar

2.1. Definisi dan Prinsip Dasar

OSPF multi-area adalah pendekatan desain yang membagi domain routing OSPF menjadi beberapa
area logis, masing-masing diidentifikasi dengan Area ID (misalnya Area 0, Area 1, Area 2), untuk
membatasi cakupan penyebaran informasi topologi detail dan meningkatkan skalabilitas jaringan
besar. Setiap area beroperasi seolah-olah menjadi 'jaringan single-area miniatur' tersendiri,

dengan LSDB yang hanya berisi detail topologi area itu sendiri.

Terdapat satu aturan mutlak dalam desain multi-area OSPF: Area 0 (disebut juga backbone area)
WAIJIB ada, dan seluruh area lain (non-backbone) WAIJIB terhubung langsung ke Area 0 — tidak
diperbolehkan ada area yang terhubung ke area lain tanpa melalui Area 0 terlebih dahulu. Aturan
ini memastikan seluruh lalu lintas antar-area selalu melewati backbone, menjaga konsistensi

routing dan mencegah loop informasi topologi.

Redistribusi rute (route redistribution), sebagai konsep kedua pada bab ini, adalah proses
memasukkan rute yang dipelajari dari sumber di luar OSPF — seperti rute statis, rute connected,
atau protokol routing lain — ke dalam domain routing OSPF, sehingga rute tersebut dapat
dipelajari oleh seluruh router OSPF lainnya. Router yang melakukan redistribusi disebut
Autonomous System Boundary Router (ASBR), karena secara konseptual ia menjadi 'gerbang'

antara domain OSPF dengan dunia routing di luar dirinya.

2.2. Komponen dan Arsitektur

Beberapa komponen dan istilah kunci yang membentuk arsitektur OSPF multi-area dan redistribusi:

Area 0 (Backbone) Area pusat yang wajib ada dan menjadi penghubung

seluruh area lain dalam desain multi-area

Area Non-Backbone Area selain Area 0 (mis. Area 1, Area 2), wajib terhubung

langsung ke Area 0

Area Border Router (ABR) Router yang memiliki interface di lebih dari satu area,
menjaga LSDB terpisah per area dan merangkum rute

Autonomous System Boundary Router (ASBR) Router yang meredistribusi rute dari sumber eksternal

(non-OSPF) ke dalam domain OSPF

LSA Type 1 &2 Informasi detail topologi (router dan link) yang hanya

beredar di dalam satu area
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LSA Type 3 Rangkuman rute antar-area yang dihasilkan ABR,
dipertukarkan melalui Area 0

Seed Metric Nilai cost awal yang ditetapkan manual untuk rute hasil
redistribusi, karena OSPF tidak mengetahui metrik asli

Pemahaman terhadap peran ABR dan ASBR menjadi kunci untuk memahami bagaimana OSPF
multi-area menjaga keseimbangan antara skalabilitas dan kelengkapan informasi routing,

sebagaimana akan diuraikan pada bagian berikutnya.

3. Prinsip Kerja dan Mekanisme

3.1. Struktur Hierarkis Multi-Area

Struktur OSPF multi-area menyerupai desain hierarkis yang telah Anda pelajari pada Bab 1 untuk
topologi fisik jaringan — namun kali ini diterapkan pada domain routing itu sendiri. Area 0
berperan seperti lapisan Core: menjadi titik pusat yang menghubungkan seluruh 'cabang' (area)
lainnya, tanpa area mana pun diperbolehkan berkomunikasi langsung dengan area lain tanpa
melalui Area 0 terlebih dahulu.

Struktur Hierarkis OSPF Multi-Area

Selurt

backbone WAJIB terhubung

X TIDAK DIIZINKAN: Area 1 langsung ke Area 2 tanpa melalui Area 0

AREA 1 (Surabaya) AREA 2 (Medan)

R-MDN-01
R-MDN-02

ReSBY-02

L J

AREA 3 (Cabang Baru)
Direpli dah
tanpa m ain

Gambar 5.2. Struktur hierarkis OSPF multi-area: seluruh area non-backbone wajib terhubung ke Area O

Perhatikan pada Gambar 5.2 bahwa Area 1 dan Area 2 masing-masing terhubung ke Area 0 melalui
ABR-1 dan ABR-2, namun TIDAK ada koneksi langsung antara Area 1 dan Area 2 (ditandai garis
merah putus-putus yang menunjukkan konfigurasi yang tidak diizinkan). Jika Area 1 perlu
berkomunikasi dengan Area 2, lalu lintas tersebut akan selalu melewati Area 0 terlebih dahulu.
Struktur ini juga menunjukkan bagaimana penambahan area baru (Area 3) dapat dilakukan dengan
mudah — cukup menghubungkan satu ABR baru ke Area 0, tanpa perlu mengubah konfigurasi

Area
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1 maupun Area 2 yang sudah ada, mencerminkan prinsip modularitas yang telah dibahas pada Bab
1.

3.2. Peran Area Border Router (ABR)

Area Border Router (ABR) adalah router yang memiliki setidaknya satu interface di Area 0 dan
setidaknya satu interface di area non-backbone lainnya. Fungsi utamanya adalah menjaga LSDB
terpisah untuk setiap area yang terhubung dengannya, serta menerjemahkan informasi detail
topologi (LSA Type 1 dan 2) dari satu area menjadi rangkuman rute (LSA Type 3) yang disebarkan

ke area lainnya.

Peran ABR: Menjaga LSDB Terpisah dan Merangkum Rute Antar-Area

AREA 1 AREA 0 (Backbone)
Subnet: 172.16.10.0/24, 172.16.11.0/24, dst.

LSA Type 1 & 2 (Intra-Area) LSA Type 3 (Inter-Area)

Detail lengkap setiap router Hanya rangkuman rute:

rea 1 "172.16.10.0/23 via ABR"
ABR

HANYA beredar di dalam area ini TANPA detail topologi Area 1

Merangkum & menerjemahkan
B =3 menjadi LSA Type 3

Setiap router Area 1 menyimpan Router Area 0 TIDAK PERLU
LSDB detail Area 1 secara lengkap mengetahui topologi detail Area 1

Keuntungan: perubahan kecil di dalam Area 1 (mis. satu link naik-turun) tidak memicu

perhitungan ulang SPF di Area 0 maupun Area 2 — hanya area yang terdampak yang menghitung ulang

Gambar 5.3. ABR menjaga LSDB terpisah antara Area 1 dan Area 0, hanya menyebarkan rangkuman rute
(LSA Type 3) antar-keduanya

Perhatikan pada Gambar 5.3 bahwa router-router di dalam Area 1 memiliki LSDB lengkap dengan
seluruh detail topologi Area 1, namun router-router di Area 0 TIDAK PERLU mengetahui detail
tersebut — mereka hanya menerima informasi ringkas seperti 'subnet 172.16.10.0/23 dapat
dicapai melalui ABR' tanpa mengetahui bagaimana persisnya topologi di baliknya. Pemisahan
inilah yang menjadi inti manfaat skalabilitas OSPF multi-area: perubahan topologi kecil di dalam
Area 1 (misalnya satu link naik-turun sesaat) hanya memicu perhitungan ulang SPF di dalam Area 1

itu sendiri, tidak menyebar ke Area 0 maupun Area 2.

3.3. Redistribusi Rute Dasar

Redistribusi rute memungkinkan OSPF 'mengimpor' rute dari sumber di luar dirinya — paling
umum berupa rute statis menuju internet, namun juga dapat berupa rute connected atau bahkan
protokol routing dinamis lain seperti EIGRP (meskipun kombinasi multi-protokol jarang dijumpai

pada jaringan enterprise modern yang cenderung menstandardisasi pada satu protokol routing).
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Redistribusi Rute Eksternal ke dalam OSPF via ASBR

Domain OSPF (Area 0)

Routei-3 - Router-C

Router-D

ASBR

(Autonomous System
Boundary Router)

Sumber Eksternal
Rute statis ke Internet
(ip route 0.0.0.00.0.0.0....)

bukan bagian dari proses OSPF

redistribute static
default-metric 20

Rute yang diredistribusi ditandai sebagai EKSTERNAL pada tabel routing router lain
(kode "0 E2" pada show ip route, bukan "O" biasa untuk rute internal OSPF)
Metrik awal (seed metric) harus ditetapkan manual — OSPF tidak tahu “cost" rute dari luar dirinya

Router-B, C, dan D kini mempelajari rute default Internet secara otomatis melalui ASBR

Gambar 5.4. ASBR meredistribusi rute statis eksternal ke dalam domain OSPF, ditandai sebagai rute
eksternal (O E2) pada router lain

Perhatikan pada Gambar 5.4 bahwa ASBR menjembatani rute statis menuju internet (yang sama
sekali bukan bagian dari proses OSPF) ke dalam domain OSPF, sehingga Router-B, Router-C, dan
Router-D dapat mempelajarinya secara otomatis. Pada tabel routing router-router tersebut, rute
hasil redistribusi akan ditandai dengan kode O E2 (External Type 2, jenis default) — berbeda dari
kode O biasa yang menandakan rute OSPF native — untuk menunjukkan bahwa metrik rute

tersebut berasal dari luar proses perhitungan SPF normal OSPF.

Karena OSPF tidak memiliki cara otomatis untuk menerjemahkan 'metrik' dari sumber eksternal
(misalnya rute statis tidak memiliki konsep cost berbasis bandwidth), network engineer harus
menetapkan seed metric secara manual saat mengonfigurasi redistribusi — nilai default pada
Cisco 10S adalah 20 untuk rute eksternal Type 2, meskipun nilai ini dapat disesuaikan sesuai
kebutuhan desain.

4. Implementasi dan Konfigurasi (Konseptual)

4.1. Perintah-Perintah Dasar dan Fungsinya

Berikut adalah contoh konfigurasi OSPF multi-area pada sebuah ABR, dilanjutkan dengan
konfigurasi redistribusi rute statis pada ASBR:

Konfigurasi Multi-Area (pada ABR):

Router(config)# router
Router(config-router)#
Router(config-router)#
Router(config-router)#

Router(config-router)#
Router(config-router)#

I Verifikasi
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ospf 1

router-id 1.1.1.1

network 10.0.0.0 0.0.0.3 area ©
network 172.16.10.0 0.0.0.255 area 1
network 172.16.11.0 0.0.0.255 area 1
exit
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Router# show ip ospf interface brief

Router# show ip route ospf

Konfigurasi Redistribusi Rute Statis (pada ASBR):

Router(config)# ip route ©0.0.0.0 0.0.0.0 203.0.113.1

Router(config)# router ospf 1

Router(config-router)# default-information originate
Router(config-router)# redistribute static subnets
Router(config-router)# exit

I Verifikasi pada router lain
Router# show ip route ospf

network <ip> <wildcard> area <id> Menentukan interface mana yang menjalankan OSPF

beserta area-nya masing-masing

redistribute static subnets Meredistribusi rute statis ke dalam OSPF, termasuk rute
dengan subnet mask yang tidak classful

default-information originate Meredistribusi rute default (0.0.0.0/0) secara khusus ke
dalam domain OSPF

default-metric <nilai> Menetapkan seed metric (cost awal) untuk seluruh rute
hasil redistribusi

show ip route ospf Menampilkan rute OSPF, dengan kode O untuk internal
dan O E1/0 E2 untuk rute eksternal hasil redistribusi

4.2. Skenario Konfigurasi Umum

Beberapa praktik penting yang umum dijumpai saat mengimplementasikan OSPF multi-area dan

redistribusi di lapangan:

1.Merancang pembagian area berdasarkan batas geografis atau organisasi (mis. satu area per
cabang/kota), sehingga batas ABR sejalan dengan batas administratif jaringan dan
memudahkan troubleshooting.

2.Memastikan setiap ABR memiliki koneksi fisik atau logis langsung ke Area 0, bukan hanya
konfigurasi Area ID semata — kesalahan umum adalah menganggap 'area 0' pada perintah
network otomatis menghubungkan ke backbone tanpa topologi fisik yang mendukung.

3.Menggunakan perintah redistribute static subnets (bukan sekadar redistribute static) agar
rute dengan subnet mask non-classful ikut terdistribusi — kelalaian mencantumkan kata
kunci subnets adalah kesalahan konfigurasi yang sangat umum terjadi.

Program Studi D3 Teknik Komputer — Politeknik Negeri Padang | Hal. 59



Enterprise Networking — Buku Ajar Teori | Bab 5

4.Menetapkan default-metric secara eksplisit ketika meredistribusi banyak rute sekaligus, alih-
alih mengandalkan nilai default yang mungkin tidak sesuai dengan kebutuhan desain
jaringan.

Troubleshooting pada jaringan multi-area umumnya dimulai dengan memverifikasi bahwa ABR
benar-benar memiliki adjacency Full baik di Area 0 maupun di area non-backbone yang terhubung
dengannya, kemudian memeriksa apakah rute rangkuman (Type 3) muncul dengan benar pada

router-router di area lain menggunakan show ip route ospf.

5. Studi Kasus dan Penerapan di Industri

Studi Kasus: Desain OSPF Multi-Area dan Redistribusi pada PT Nusantara Digital Kreasi

Seiring pertumbuhan PT Nusantara Digital Kreasi (NDK) yang semakin pesat, tim IT mulai melihat
tanda-tanda ketegangan pada desain OSPF single-area yang diterapkan pada Bab 4: penambahan
setiap perangkat baru di cabang mana pun turut membebani seluruh router di jaringan, dan
proses troubleshooting menjadi lebih sulit karena LSDB yang besar dan kompleks. Selain itu, NDK
juga baru saja menandatangani kontrak dengan ISP baru untuk koneksi internet dedicated di
kantor pusat Jakarta, yang perlu diketahui oleh seluruh cabang.

Tim IT memutuskan untuk merestrukturisasi jaringan menjadi OSPF multi-area: DIST-HQ-01/02 di
Jakarta tetap berada di Area 0 (backbone) sekaligus berperan ganda sebagai ABR yang
menghubungkan Area 1 (Surabaya) dan Area 2 (Medan), serta sebagai ASBR yang meredistribusi

rute statis default menuju ISP baru mereka.

Desain OSPF Multi-Area PT Nusantara Digital Kreasi

INTERNET (ISP)

DIST-HQ-01/02 (Jakarta)

AREA 0 (Backbone) —

AREA 1 (Surabaya) AREA 2 (Medan)

DIST-SBY-01 (Router ID 2.2.2.2)

{ DIST-MDN-01 (Router ID 3.3.3.3) J

{ VLAN lokal cabang Medan }

[ Seluruh cabang otomatis mempelajari rute default Internet melalui redistribusi di DIST-HQ ]

VLAN lokal cabang Surabaya

Gambar 5.5. Desain OSPF multi-area PT Nusantara Digital Kreasi: DIST-HQ berperan sebagai ABR sekaligus
ASBR, menghubungkan Area 1 dan Area 2 serta meredistribusi akses internet

Dengan desain baru ini, perubahan topologi di dalam jaringan lokal cabang Surabaya (Area 1) tidak
lagi memengaruhi router-router di Medan (Area 2) maupun sebaliknya — masing-masing area
menghitung ulang SPF secara independen hanya ketika ada perubahan di dalam areanya sendiri.
Sementara itu, berkat perintah redistribute static dan default-information originate yang
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dikonfigurasi pada DIST-HQ, seluruh router di Surabaya dan Medan kini secara otomatis
mempelajari rute default menuju internet tanpa perlu konfigurasi rute statis manual di setiap
lokasi — sebuah penyederhanaan operasional yang signifikan dibandingkan pendekatan
sebelumnya.

6. Kelebihan, Kekurangan, dan Pertimbangan Desain

Penerapan OSPF multi-area dan redistribusi rute membawa manfaat signifikan bagi skalabilitas,

namun juga memerlukan pertimbangan desain yang cermat:

Kelebihan

e Skalabilitas signifikan lebih tinggi dibandingkan single-area, karena LSDB dan perhitungan
SPF dibatasi pada cakupan satu area saja.

e Isolasi dampak perubahan topologi — gangguan kecil di satu area tidak memicu
perhitungan ulang di area lain, meningkatkan stabilitas jaringan secara keseluruhan.

e Redistribusi memungkinkan integrasi rute dari sumber eksternal (seperti internet) tanpa
perlu mengonfigurasi rute statis manual di setiap router.

e Struktur hierarkis memudahkan penambahan area/cabang baru tanpa memengaruhi
konfigurasi area yang sudah ada, sejalan dengan prinsip modularitas (Bab 1).

Kekurangan dan Tantangan

o Kompleksitas desain dan konfigurasi meningkat signifikan dibandingkan single-area —
memerlukan perencanaan pembagian area yang matang sejak awal.

o ABR dan ASBR menjadi titik yang lebih kritis, karena kegagalan pada router ini dapat
mengisolasi seluruh area yang bergantung padanya.

e Redistribusi rute yang tidak hati-hati (misalnya seed metric yang tidak sesuai atau
redistribusi dua arah antar-protokol) dapat menyebabkan routing loop atau
ketidakstabilan rute eksternal.

® Troubleshooting menjadi lebih kompleks karena informasi routing kini tersebar pada
beberapa LSDB terpisah, bukan satu LSDB tunggal.

Sebagai pertimbangan desain, network engineer perlu merencanakan pembagian area sedini
mungkin — idealnya sebelum jaringan bertumbuh terlalu besar — karena migrasi dari single-area
ke multi-area pada jaringan yang sudah beroperasi jauh lebih rumit dibandingkan merancangnya
sejak awal. Prinsip umum adalah menjaga jumlah router dalam satu area pada kisaran puluhan
(bukan ratusan), dan mengaitkan batas area dengan batas geografis atau organisasi yang alami,

sebagaimana diterapkan PT NDK dengan pembagian area per kota.
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7. Rangkuman

® OSPF single-area memiliki keterbatasan
yang sering terpicu di seluruh jaringan.

o OSPF multi-area membagi domain routing menjadi beberapa area, dengan Area 0

(backbone) wajib ada dan seluruh area lain wajib terhubung langsung padanya.

e Area Border Router (ABR) menjaga LSDB terpisah per area dan menerjemahkan detail
topologi (LSA Type 1/2) menjadi rangkuman rute (LSA Type 3) antar-area.

e Redistribusi rute memungkinkan OSPF mengimpor rute dari sumber eksternal (rute statis,
rute connected, protokol lain) melalui Autonomous System Boundary Router (ASBR).

e Rute hasil redistribusi ditandai sebagai eksternal (O E1/0 E2) pada tabel routing, dan
memerlukan seed metric yang ditetapkan manual.

o Konfigurasi multi-area menggunakan perintah network dengan area ID berbeda per
interface; redistribusi menggunakan redistribute static subnets dan/atau default-
information originate.

® Pembagian area idealnya direncanakan sejak awal desain jaringan, mengikuti batas
geografis atau organisasi yang alami.

8. Soal Latihan

Kunci jawaban dan pembahasan singkat untuk seluruh soal latihan pada buku ini dikumpulkan pada
Apendiks di bagian akhir buku.

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)

1.Jelaskan mengapa OSPF single-area memiliki keterbatasan skalabilitas pada jaringan yang
sangat besar.

2.Apa aturan mutlak yang harus dipenuhi dalam desain OSPF multi-area terkait Area 0? Jelaskan
konsekuensinya jika aturan tersebut dilanggar.

3.Jelaskan perbedaan fungsi antara Area Border Router (ABR) dan Autonomous System
Boundary Router (ASBR).

4.Mengapa rute hasil redistribusi memerlukan seed metric yang ditetapkan manual, tidak

seperti rute OSPF native?

B. Soal Analisis (Studi Kasus Pendek)

1.Sebuah perusahaan ingin menghubungkan Area 1 dan Area 2 secara langsung tanpa melalui
Area 0 untuk mengurangi latency. Jelaskan mengapa hal ini tidak diperbolehkan dalam
desain OSPF standar, dan solusi apa yang sebaiknya dipertimbangkan.
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2.Pada studi kasus PT Nusantara Digital Kreasi, jelaskan bagaimana desain multi-area membantu
mengurangi dampak gangguan topologi lokal di satu cabang terhadap cabang lainnya.

3.Sebuah ASBR meredistribusi rute statis ke OSPF namun router lain tidak kunjung menerima
rute tersebut. Sebutkan dua kemungkinan penyebab konfigurasi yang umum terjadi.

C. Soal Konfigurasi

1.Tuliskan rangkaian perintah Cisco 10S untuk mengonfigurasi sebuah ABR dengan Router ID
4.4.4.4, menghubungkan interface GiO/0 (subnet 10.0.0.0/30) ke Area 0 dan interface Gi0/1
(subnet 172.16.20.0/24) ke Area 2.

2.Tuliskan perintah yang diperlukan pada ASBR untuk meredistribusi seluruh rute statis ke dalam
OSPF dengan seed metric 50.

D. Soal Reflektif/IDiskusi

1.Menurut Anda, pada tahap pertumbuhan seperti apa sebuah organisasi sebaiknya mulai
merencanakan migrasi dari OSPF single-area ke multi-area? Diskusikan indikator-indikator
yang dapat menjadi pertimbangan.

Istilah Kunci pada Bab Ini

Istilah-istilah berikut diperkenalkan pada Bab 5 dan akan dikumpulkan bersama istilah dari bab-bab

lain ke dalam Glosarium lengkap di akhir buku:

OSPF Multi-Area Pendekatan desain OSPF yang membagi domain routing
menjadi beberapa area untuk meningkatkan skalabilitas

Area 0 (Backbone) Area pusat wajib yang menghubungkan seluruh area non-
backbone lainnya

Area Border Router (ABR) Router dengan interface di lebih dari satu area,
merangkum rute antar-area

Autonomous System Boundary Router (ASBR) Router yang meredistribusi rute eksternal ke dalam
domain OSPF
Redistribusi Rute Proses memasukkan rute dari sumber di luar OSPF (statis,

connected, protokol lain) ke dalam OSPF
Seed Metric Nilai cost awal yang ditetapkan manual untuk rute hasil

LSA Type 3 Rangkuman rute antar-area yang dihasilkan dan
disebarkan oleh ABR
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BAB 6

Redundansi Layer 2: STP/RSTP dan
EtherChannel

Mencegah Loop sekaligus Memanfaatkan Jalur Ganda — Sub-CPMK 2.3

Keterkaitan CPL & CPMK

Bab ini terutama mendukung pencapaian CPL-2 (Menguasai konsep teoretis Teknik Komputer) dan CPL-8
(Merancang & mengonfigurasi jaringan enterprise) melalui Sub-CPMK 2.3. Bab ini kembali ke topik Layer 2
setelah Bab 4-5 berfokus pada routing, mewujudkan prinsip resiliensi jalur ganda yang telah diperkenalkan
pada model hierarkis Bab 1.

Peta Konsep

Kembali ke Bab 1, Anda telah mempelajari bahwa model desain hierarkis mensyaratkan jalur
redundan di setiap lapisan — setiap switch akses idealnya terhubung ke lebih dari satu switch
distribusi, dan setiap switch distribusi terhubung ke lebih dari satu switch inti. Namun redundansi
fisik semacam ini, jika diterapkan begitu saja pada Layer 2, justru menciptakan masalah serius:
loop jaringan yang dapat melumpuhkan seluruh sistem dalam hitungan detik melalui broadcast

storm.

Bab ini menjawab paradoks tersebut melalui Spanning Tree Protocol (STP) dan penerusnya, Rapid
Spanning Tree Protocol (RSTP), yang secara cerdas memblokir jalur redundan secara logis tanpa
menghilangkan manfaat cadangannya — serta EtherChannel, teknik yang memungkinkan
beberapa link fisik digabung menjadi satu link logis sehingga redundansi dapat dicapai TANPA
kehilangan bandwidth akibat pemblokiran STP. Bab ditutup dengan penerapan kedua teknologi ini

pada jalur ganda yang menghubungkan pasangan switch distribusi PT Nusantara Digital Kreasi.

Risiko Loop L2 Spanning Tree Root Bridge & EtherChannel

pada Jalur Redundan Protocol (STP/RSTP) Peran Port (Agregasi Link)

broadcast storm memblokir jalur redundan Root/Designated/Blocking redundan TANPA blocking

Konfigurasi RSTP & EtherChannel

(Konseptual)

spanning-tree mode, channel-group

Redundansi Andal Tanpa Loop
~ diterapkan pada jalur ganda DIST-HQ PT Nusantara Digital Kreasi

Gambar 6.1. Alur konseptual pembahasan Bab 6, dari risiko loop Layer 2 menuju konfigurasi RSTP dan
EtherChannel
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1. Pendahuluan

1.1. Latar Belakang

Bayangkan skenario yang sekilas terdengar baik: untuk meningkatkan keandalan, seorang teknisi
menghubungkan switch akses ke DUA switch distribusi sekaligus menggunakan dua kabel terpisah,
alih-alih hanya satu. Niatnya adalah menyediakan jalur cadangan — jika satu link gagal, jalur lain
siap mengambil alih. Namun begitu kedua kabel tersebut aktif secara bersamaan, jaringan
tersebut mengalami kelumpuhan total dalam hitungan detik: lampu indikator port berkedip liar,

CPU switch melonjak hingga 100%, dan seluruh komunikasi jaringan terhenti.

Apa yang terjadi adalah loop Layer 2. Berbeda dengan paket IP pada Layer 3 yang memiliki field
TTL (Time to Live) untuk mencegah paket beredar selamanya, frame Ethernet pada Layer 2 TIDAK
memiliki mekanisme serupa. Ketika sebuah frame broadcast (atau unknown-unicast) memasuki
topologi yang mengandung loop fisik, switch akan terus meneruskan frame tersebut ke segala arah
tanpa henti — jumlahnya bertumbuh secara eksponensial dengan setiap put aran, sebuah
fenomena yang disebut broadcast storm, hingga akhirnya menghabiskan seluruh kapasitas
bandwidth dan CPU switch yang terlibat.

Spanning Tree Protocol (STP), didefinisikan dalam IEEE 802.1D, dirancang khusus untuk mengatasi
paradoks ini: memungkinkan topologi fisik memiliki jalur redundan (untuk keandalan), sambil
memastikan topologi LOGIS yang digunakan untuk meneruskan frame tetap bebas loop (untuk
mencegah broadcast storm). Bab ini juga membahas Rapid Spanning Tree Protocol (RSTP, IEEE
802.1w) yang menjadi standar modern menggantikan STP klasik karena konvergensi yang jauh
lebih cepat, serta EtherChannel yang menawarkan pendekatan berbeda: alih-alih memblokir link
redundan, mengapa tidak menggabungkannya menjadi satu link logis yang lebih besar?

“Loop Layer 2 bukan kegagalan jaringan yang lambat — ia adalah kegagalan yang
eksponensial. Dalam hitungan detik, satu kesalahan kabel dapat melumpuhkan ribuan

pengguna sekaligus.”

1.2. Tujuan Pembelajaran

Setelah mempelajari bab ini secara tuntas, mahasiswa diharapkan mampu:

1.Menjelaskan penyebab dan dampak loop Layer 2 (broadcast storm) pada topologi jaringan
dengan jalur redundan (mendukung CPL-2).

2.Menguraikan cara kerja Spanning Tree Protocol (STP) dalam memilih Root Bridge dan

menentukan peran port (mendukung CPL-2).

3.Membandingkan STP klasik dan RSTP dari sisi status port dan kecepatan konvergensi
(mendukung CPL-2).

4.Menjelaskan konsep EtherChannel sebagai alternatif pemanfaatan bandwidth pada link
redundan (mendukung CPL-2 dan CPL-8).
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5.Mengonfigurasi RSTP dan EtherChannel secara konseptual menggunakan perintah dasar Cisco
10S (mendukung CPL-8).

6.Menganalisis penerapan redundansi Layer 2 pada studi kasus jaringan enterprise (mendukung
CPL-2).

2. Konsep Dasar

2.1. Definisi dan Prinsip Dasar

Spanning Tree Protocol (STP) adalah protokol Layer 2 yang mencegah loop pada jaringan dengan
topologi redundan, dengan cara membangun sebuah 'pohon rentang' (spanning tree) logis:
sebuah struktur bebas loop yang mencapai (spans) seluruh switch dalam jaringan, di mana tepat
satu jalur aktif dipertahankan antara dua titik mana pun, sementara jalur-jalur lainnya diblokir

secara logis namun tetap tersambung secara fisik sebagai cadangan.

Sebagai analogi, bayangkan sebuah kota dengan banyak jalan yang saling terhubung membentuk
beberapa putaran (loop) jalan. STP seperti petugas lalu lintas yang menutup beberapa ruas jalan
tertentu dengan portal (namun tidak membongkarnya), sehingga hanya tersisa satu rute unik
antara dua titik mana pun di kota tersebut — mencegah kendaraan berputar-putar tanpa henti
mengelilingi blok yang sama. Namun begitu salah satu jalan utama ditutup karena kecelakaan,
petugas dapat membuka kembali salah satu portal yang sebelumnya tertutup untuk menyediakan
rute alternatif.

RSTP (Rapid Spanning Tree Protocol, IEEE 802.1w) adalah evolusi dari STP klasik yang
mempertahankan konsep dasar yang sama — Root Bridge, peran port, pencegahan loop — namun
dengan mekanisme konvergensi yang jauh lebih cepat, dari puluhan detik pada STP klasik menjadi
kurang dari satu detik pada kondisi ideal. Hampir seluruh jaringan enterprise modern
menggunakan RSTP (atau variannya seperti Rapid PVST+ pada Cisco), sehingga STP klasik kini lebih

banyak dipelajari sebagai dasar konseptual dibandingkan diimplementasikan secara langsung.

2.2. Komponen dan Arsitektur

Beberapa komponen dan istilah kunci yang membentuk arsitektur STP/RSTP:

Bridge ID (BID) Identitas switch dalam STP, terdiri dari Priority (nilai
default 32768) digabung dengan MAC address

Root Bridge Switch dengan Bridge ID terendah, menjadi titik
referensi/akar dari seluruh perhitungan topologi

Path Cost Metrik berdasarkan bandwidth link, digunakan untuk
menentukan jalur terpendek menuju Root Bridge

Root Port (RP) Port pada switch non-root dengan path cost terendah
menuju Root Bridge; setiap switch non-root memiliki
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Designated Port (DP) Port yang bertanggung jawab meneruskan frame pada
suatu segmen; satu per segmen jaringan

Blocking/Discarding Port Port yang tidak meneruskan frame data untuk mencegah
loop, namun tetap memantau BPDU sebagai cadangan

BPDU (Bridge Protocol Data Unit) Paket yang dipertukarkan antar-switch untuk
membangun dan memelihara topologi spanning tree

Pemahaman terhadap komponen-komponen ini menjadi dasar untuk mengikuti mekanisme

pemilihan Root Bridge dan penentuan peran port yang diuraikan pada bagian berikutnya.

3. Prinsip Kerja dan Mekanisme

3.1. Masalah Loop dan Broadcast Storm

Untuk memahami mengapa STP diperlukan, penting untuk terlebih dahulu memahami secara
konkret apa yang terjadi ketika jalur redundan Layer 2 dibiarkan aktif tanpa mekanisme
pencegahan loop.

Loop Layer 2 Tanpa STP: Broadcast Storm

ak memiliki mekanisme TTL

SWITCH-B SWITCH-C

Frame broadcast di & di berulang-ulang ke segala arah

Akibat: pertumbuhan trafik eksponensial, tabel MAC address yang tidak stabil
(MAC flapping), dan kegagalan total jaringan dalam hitungan detik

— satu-satunya solusi tanpa STP adalah mencabut kabel redundan secara fisik

Gambar 6.2. Loop Layer 2 pada topologi segitiga tiga switch: frame broadcast beredar tanpa henti tanpa
STP

Perhatikan pada Gambar 6.2 bahwa ketika SWITCH-A mengirim sebuah frame broadcast, frame
tersebut diteruskan ke SWITCH-B dan SWITCH-C. Kedua switch tersebut, karena juga terhubung
satu sama lain, akan saling meneruskan salinan frame tersebut kembali ke SWITCH-A dan ke satu
sama lain — menciptakan siklus tanpa akhir yang jumlah frame-nya berlipat ganda pada setiap
putaran. Dalam hitungan detik, kondisi ini menghabiskan seluruh kapasitas bandwidth link yang
terlibat dan membebani CPU switch hingga titik kegagalan, sebuah kondisi yang dikenal sebagai

broadcast storm.
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Selain broadcast storm, loop Layer 2 juga menyebabkan ketidakstabilan tabel MAC address (MAC
address table instability atau MAC flapping): karena frame yang sama tiba dari arah berbeda dalam
waktu sangat singkat, switch terus-menerus memperbarui entri MAC address dengan port yang
berbeda-beda, membuat proses forwarding menjadi tidak dapat diandalkan bahkan untuk lalu

lintas unicast biasa.

3.2. Pemilihan Root Bridge dan Peran Port

STP mengatasi masalah loop melalui tiga tahapan logis: pertama, memilih satu Root Bridge yang
menjadi titik referensi bagi seluruh switch dalam topologi; kedua, setiap switch non-root
menentukan Root Port-nya, yaitu port dengan jalur path cost terendah menuju Root Bridge;
ketiga, pada setiap segmen jaringan, ditentukan satu Designated Port yang bertanggung jawab
meneruskan frame, sementara port lainnya pada segmen tersebut menjadi Blocking (atau
Discarding pada RSTP).

Root Bridge dan Peran Port STP

SWITCH-A

ROOT BRIDGE

Priority terendah

Root Port (Forwarding)

SWITCH-B SWITCH-C

RP: port ke SWITCH-A RP: port ke SWITCH-A
DP: port ke SWITCH-C (port ke B: Blocking)

s Root Port / Designated Port — status Forwarding

= = = Port cadangan — status Blocking (STP) / Discarding (RSTP)

Gambar 6.3. Pemilihan Root Bridge dan peran port pada topologi segitiga: satu jalur diblokir secara logis
untuk mencegah loop

Perhatikan pada Gambar 6.3 bahwa SWITCH-A terpilih sebagai Root Bridge (karena memiliki
Bridge ID terendah), sehingga SWITCH-B dan SWITCH-C masing-masing menjadikan port yang
mengarah ke SWITCH-A sebagai Root Port mereka. Pada segmen antara SWITCH-B dan SWITCH-C,
hanya satu di antaranya yang menjadi Designated Port (ditentukan oleh path cost terendah
menuju root, dengan Bridge ID sebagai penentu jika terjadi seri); port lawannya pada segmen
tersebut menjadi Blocking. Hasilnya, topologi logis yang terbentuk adalah 'pohon' bebas loop,
meskipun secara fisik ketiga switch tetap saling terhubung dan siap mengambil alih peran jika
salah satu link forwarding mengalami kegagalan.

Pemilihan Root Bridge sendiri ditentukan oleh Bridge ID terendah — kombinasi priority (default
32768, dapat dikonfigurasi dalam kelipatan 4096) dan MAC address switch. Karena pemilihan
otomatis berbasis MAC address cenderung tidak dapat diprediksi (bergantung pada switch mana

yang memiliki MAC address terendah), praktik terbaik industri adalah menetapkan priority secara
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eksplisit pada switch yang diinginkan menjadi Root Bridge — sebuah topik yang akan diterapkan
pada studi kasus di Sub-bab 5.

3.3. EtherChannel: Alternatif Pemanfaatan Bandwidth

Pendekatan STP/RSTP, meskipun efektif mencegah loop, memiliki konsekuensi yang kurang ideal:
link yang diblokir sama sekali tidak digunakan untuk meneruskan lalu lintas data dalam kondisi
normal, sehingga setengah dari investasi bandwidth redundan menjadi ‘idle'. EtherChannel
menawarkan solusi berbeda: alih-alih membiarkan STP memblokir salah satu dari dua (atau lebih)
link fisik antara dua switch, EtherChannel menggabungkan seluruh link tersebut menjadi satu link

logis tunggal yang disebut Port-channel.

EtherChannel: Agregasi Beberapa Link Fisik Menjadi Satu Link Logis

Tanpa EtherChannel Dengan EtherChannel

SWITCH-A SWITCH-A
Port-
hannel1

Aktif Blocked (STP) Dilihat STP sebagai

SATU link logis

SWITCH-B

SWITCH-B

‘ Bandwidth 1 link saja yang terpakai — link kedua idle ‘ Bandwidth GABUNGAN kedua link terpakai penuh, tetap redundan

Gambar 6.4. Perbandingan pemanfaatan bandwidth tanpa EtherChannel (satu link diblokir STP) dan dengan
EtherChannel (seluruh link aktif sebagai satu bundle logis)

Perhatikan pada Gambar 6.4 bahwa tanpa EtherChannel, STP akan memblokir salah satu dari dua
link fisik antara SWITCH-A dan SWITCH-B, menyisakan hanya satu link yang benar-benar
meneruskan data. Dengan EtherChannel, kedua link fisik digabung menjadi Port-channell — dari
sudut pandang STP, bundle ini terlihat sebagai SATU link logis tunggal, sehingga STP tidak perlu
memblokir apa pun di antara keduanya. Hasilnya, seluruh bandwidth gabungan (misalnya 2 Gbps
dari dua link 1 Gbps) dapat dimanfaatkan sepenuhnya, sementara redundansi tetap terjaga: jika
salah satu link fisik dalam bundle gagal, lalu lintas otomatis dialihkan ke link yang tersisa dalam

bundle yang sama tanpa memerlukan perhitungan ulang STP sama sekali.

EtherChannel dapat dinegosiasikan secara dinamis menggunakan protokol PAgP (Port Aggregation
Protocol, proprietary Cisco) atau LACP (Link Aggregation Control Protocol, standar terbuka IEEE
802.3ad), maupun dikonfigurasi secara statis (mode on) tanpa negosiasi. LACP menjadi pilihan
yang lebih umum di industri karena sifatnya yang open standard dan dapat digunakan lintas-
vendor, konsisten dengan preferensi terhadap protokol terbuka yang telah dibahas pada Bab 4
untuk OSPF.

Program Studi D3 Teknik Komputer — Politeknik Negeri Padang | Hal. 70



Enterprise Networking — Buku Ajar Teori | Bab 6

4. Implementasi dan Konfigurasi (Konseptual)

4.1. Perintah-Perintah Dasar dan Fungsinya

Berikut adalah contoh konfigurasi RSTP dan EtherChannel pada Cisco |0S:

Konfigurasi RSTP dan Root Bridge:

Switch(config)# spanning-tree mode rapid-pvst
Switch(config)# spanning-tree vlan 1-99 priority 4096

I Verifikasi
Switch# show spanning-tree
Switch# show spanning-tree vlan 10

Konfigurasi EtherChannel (LACP):

Switch(config)# interface range gigabitEthernet 0/1-2
Switch(config-if-range)# channel-group 1 mode active
Switch(config-if-range)# exit

Switch(config)# interface port-channel 1
Switch(config-if)# switchport mode trunk
Switch(config-if)# exit

I Verifikasi
Switch# show etherchannel summary
Switch# show interfaces port-channel 1

spanning-tree mode rapid-pvst Mengaktifkan RSTP (varian Cisco Rapid PVST+) sebagai
mode spanning tree

spanning-tree vlan <id> priority <nilai> Menetapkan priority switch untuk VLAN tertentu,
memengaruhi pemilihan Root Bridge

channel-group <no> mode active Menggabungkan interface ke dalam EtherChannel
menggunakan negosiasi LACP aktif

interface port-channel <no> Masuk ke konfigurasi interface logis Port-channel hasil

show spanning-tree Menampilkan status Root Bridge, peran port, dan status
forwarding/blocking per VLAN

show etherchannel summary Menampilkan ringkasan status EtherChannel dan
interface anggotanya
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4.2. Skenario Konfigurasi Umum

Beberapa praktik penting yang umum dijumpai saat mengimplementasikan RSTP dan EtherChannel
di lapangan:

1.Menetapkan priority secara eksplisit pada switch distribusi/inti yang diinginkan menjadi Root
Bridge (biasanya kelipatan rendah seperti 4096), alih-alih membiarkan pemilihan otomatis
berbasis MAC address yang tidak dapat diprediksi.

2.Mengonfigurasi Root Bridge sekunder (secondary root) pada switch distribusi pasangannya
dengan priority sedikit lebih tinggi (mis. 8192), sehingga terjadi failover otomatis jika Root
Bridge utama gagal.

3.Memastikan seluruh interface anggota EtherChannel memiliki konfigurasi yang identik
(kecepatan, duplex, mode trunk/access, VLAN yang diizinkan) sebelum digabungkan —
ketidakcocokan konfigurasi adalah penyebab umum kegagalan pembentukan EtherChannel.

4.Menggunakan PortFast pada port yang menghadap ke perangkat pengguna akhir (bukan ke
switch lain), agar port tersebut langsung masuk status forwarding tanpa menunggu seluruh
tahapan STP — mempercepat waktu boot perangkat pengguna.

Troubleshooting EtherChannel yang tidak terbentuk umumnya dimulai dengan memuverifikasi
bahwa parameter pada seluruh interface anggota benar-benar identik menggunakan show
etherchannel summary, sementara troubleshooting STP yang tidak berjalan sesuai harapan
dimulai dengan show spanning-tree untuk memverifikasi Root Bridge dan peran setiap port sesuai

desain yang direncanakan.

5. Studi Kasus dan Penerapan di Industri

Studi Kasus: RSTP dan EtherChannel pada Kantor Pusat PT Nusantara Digital Kreasi

Sejak Bab 1, jaringan kantor pusat PT Nusantara Digital Kreasi (NDK) telah dirancang dengan jalur
redundan antara setiap switch akses (ACCESS-LT1, LT2, LT3) dan pasangan switch distribusi (DIST-
HQ-01 dan DIST-HQ-02). Namun tim IT menyadari bahwa tanpa konfigurasi STP yang eksplisit,
pemilihan Root Bridge akan bergantung pada MAC address yang tidak dapat diprediksi —
berpotensi memilih switch yang secara desain seharusnya bukan pusat topologi, serta berisiko

menghasilkan jalur forwarding yang tidak optimal.

Selain itu, link antara DIST-HQ-01 dan DIST-HQ-02 sendiri terdiri dari dua kabel fisik yang sengaja
dipasang untuk redundansi dan tambahan bandwidth — namun tanpa EtherChannel, STP akan

memblokir salah satunya, menyia-nyiakan setengah dari investasi infrastruktur tersebut.
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RSTP dan EtherChannel pada Kantor Pusat PT Nusantara Digital Kreasi

DIST-HQ-01 S DIST-HQ-02

2X Gi (LACP) — 2 Gbps gabungan Secondary Root (priority 8192)

ACCESS-LT1 ACCESS-LT3

DIST-HQ-01 dikonfigurasi sebagai Root Bridge agar jalur diprediksi & konsisten
Setiap ACCESS-LTx memiliki dua uplink: satu forwarding (hijau), satu blocking (merah putus-putus)
Link antar-DIST-HQ digabung EtherChannel — bandwidth penuh terpakai tanpa diblokir STP

RSTP mempercepat konvergensi menjadi hitungan sub-detik saat terjadi kegagalan uplink

Gambar 6.5. Implementasi RSTP dengan Root Bridge eksplisit dan EtherChannel pada jalur ganda DIST-HQ
PT Nusantara Digital Kreasi

Tim IT mengonfigurasi DIST-HQ-01 sebagai Root Bridge (priority 4096) dan DIST-HQ-02 sebagai
secondary root (priority 8192), memastikan topologi forwarding yang konsisten dan dapat
diprediksi. Kedua link fisik antara DIST-HQ-01 dan DIST-HQ-02 digabungkan menjadi satu
EtherChannel (Port-channell) menggunakan LACP, menggandakan bandwidth efektif antara kedua
switch distribusi tanpa kehilangan satu pun link akibat pemblokiran STP. Hasilnya, setiap switch
akses tetap memiliki jalur cadangan yang siap mengambil alih dalam hitungan sub-detik berkat
RSTP jika salah satu uplink gagal, sementara jalur utama antar-DIST-HQ memanfaatkan bandwidth
gabungan penuh untuk mendukung replikasi data dan lalu lintas antar-VLAN yang terus
meningkat.

6. Kelebihan, Kekurangan, dan Pertimbangan Desain

Penerapan RSTP dan EtherChannel membawa manfaat signifikan bagi keandalan jaringan, namun

juga memerlukan pertimbangan desain yang cermat:

Kelebihan

e Mencegah loop Layer 2 sekaligus mempertahankan manfaat redundansi fisik — jalur
cadangan tetap siap tanpa risiko broadcast storm.

e RSTP menawarkan konvergensi jauh lebih cepat (sub-detik) dibandingkan STP klasik
(puluhan detik), sangat penting bagi aplikasi bisnis sensitif-latensi.

e EtherChannel memaksimalkan pemanfaatan bandwidth link redundan yang seharusnya
diblokir STP, sekaligus tetap menyediakan redundansi di dalam bundle itu sendiri.

e Kontrol eksplisit atas Root Bridge menghasilkan topologi forwarding yang dapat diprediksi
dan dioptimalkan sesuai desain jaringan.
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Kekurangan dan Tantangan

Kompleksitas konfigurasi dan troubleshooting bertambah, terutama pada topologi besar
dengan banyak VLAN dan instance spanning tree.

EtherChannel mensyaratkan kecocokan konfigurasi persis pada seluruh interface anggota
— kesalahan kecil dapat menyebabkan bundle gagal terbentuk sepenuhnya.

Meskipun RSTP jauh lebih cepat dari STP klasik, tetap ada jeda konvergensi singkat saat
topologi berubah, yang pada aplikasi sangat sensitif-latensi mungkin masih terasa.

Kesalahan konfigurasi priority Root Bridge dapat menghasilkan topologi forwarding yang
tidak optimal, misalnya lalu lintas dipaksa melewati jalur yang lebih panjang dari

seharusnya.

Sebagai pertimbangan desain, network engineer perlu secara sadar merencanakan penempatan

Root Bridge — idealnya pada switch distribusi atau inti yang paling sentral dalam topologi, bukan

dibiarkan pada pemilihan otomatis. Demikian pula, setiap pasangan link fisik redundan antar-switch

sebaiknya dievaluasi sebagai kandidat EtherChannel terlebih dahulu sebelum mengandalkan STP

untuk menangani redundansinya, guna memaksimalkan pemanfaatan investasi infrastruktur.

7. Rangkuman

° Loop Layer 2 menyebabkan broadcast storm
mekanisme TTL, menyebabkan frame beredar tanpa henti dan berlipat ganda.

STP mencegah loop dengan memilih Root Bridge, menentukan Root Port pada setiap switch

non-root, dan Designated Port pada setiap segmen, memblokir port lainnya.

RSTP (IEEE 802.1w) adalah evolusi STP dengan konvergensi jauh lebih cepat (sub-detik),
menjadi standar modern menggantikan STP klasik.

EtherChannel menggabungkan beberapa link fisik menjadi satu link logis (Port-channel),
sehingga STP tidak memblokir salah satu link dan seluruh bandwidth dapat dimanfaatkan.

EtherChannel dapat dinegosiasikan menggunakan LACP (standar terbuka) atau PAgP

(proprietary Cisco), atau dikonfigurasi statis tanpa negosiasi.

Priority Root Bridge sebaiknya ditetapkan secara eksplisit, bukan mengandalkan pemilihan
otomatis berbasis MAC address yang tidak dapat diprediksi.

Interface anggota EtherChannel harus memiliki konfigurasi identik agar bundle dapat

terbentuk dengan benar.
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8. Soal Latihan

Kunci jawaban dan pembahasan singkat untuk seluruh soal latihan pada buku ini dikumpulkan pada
Apendiks di bagian akhir buku.

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)
1.Jelaskan mengapa frame Ethernet yang terjebak dalam loop Layer 2 dapat menyebabkan
broadcast storm, sementara paket IP pada Layer 3 tidak mengalami masalah serupa.
2.Sebutkan tiga peran port dalam STP beserta fungsinya masing-masing.

3.Jelaskan perbedaan utama antara STP klasik dan RSTP dari sisi kecepatan konvergensi.

4.Bagaimana EtherChannel memungkinkan pemanfaatan bandwidth penuh pada link
redundan, berbeda dengan pendekatan STP murni?

B. Soal Analisis (Studi Kasus Pendek)
1.Sebuah jaringan mengalami downtime total tak lama setelah teknisi menambahkan kabel baru
antara dua switch yang sudah terhubung. Jelaskan kemungkinan penyebabnya dan solusi
yang tepat.
2.Pada studi kasus PT Nusantara Digital Kreasi, jelaskan mengapa tim IT memilih untuk
menetapkan priority Root Bridge secara eksplisit, bukan membiarkan pemilihan otomatis.

3.Dua switch gagal membentuk EtherChannel meskipun kabel fisik sudah terpasang dengan
benar. Sebutkan dua kemungkinan penyebab konfigurasi yang umum terjadi.

C. Soal Konfigurasi
1.Tuliskan perintah Cisco I0S untuk mengaktifkan RSTP dan menetapkan sebuah switch sebagai

Root Bridge untuk VLAN 1 hingga 50 dengan priority 4096.

2.Tuliskan rangkaian perintah untuk menggabungkan interface Gi0/1 dan Gi0/2 menjadi
EtherChannel nomor 2 menggunakan LACP mode active.

D. Soal Reflektif/IDiskusi

1.Menurut Anda, dalam kondisi seperti apa EtherChannel TIDAK dapat menggantikan
kebutuhan STP sepenuhnya pada sebuah jaringan enterprise? Diskusikan dengan
mempertimbangkan topologi yang lebih kompleks dari sekadar dua switch yang terhubung
langsung.
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Istilah Kunci pada Bab Ini

Istilah-istilah berikut diperkenalkan pada Bab 6 dan akan dikumpulkan bersama istilah dari bab-bab
lain ke dalam Glosarium lengkap di akhir buku:

Spanning Tree Protocol (STP) Protokol Layer 2 yang mencegah loop dengan
membangun topologi logis bebas loop dari topologi fisik

RSTP (Rapid Spanning Tree Protocol) Evolusi STP dengan konvergensi jauh lebih cepat, standar

Root Bridge Switch dengan Bridge ID terendah, menjadi titik referensi
topologi spanning tree

Broadcast Storm Kondisi trafik broadcast bertumbuh eksponensial akibat
loop Layer 2, dapat melumpuhkan jaringan

EtherChannel Teknik menggabungkan beberapa link fisik menjadi satu
link logis (Port-channel)

LACP Link Aggregation Control Protocol, standar terbuka IEEE
802.3ad untuk negosiasi EtherChannel

PortFast Fitur yang mempercepat port pengguna akhir langsung ke
status forwarding tanpa menunggu tahapan STP penuh
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Bacaan dan Sumber Belajar Tambahan

Bagi mahasiswa yang ingin mendalami topik STP/RSTP dan EtherChannel lebih lanjut, berikut
rekomendasi sumber belajar tambahan:

e Cisco Networking Academy — modul 'Switching, Routing, and Wireless Essentials', bagian
Spanning Tree Protocol dan EtherChannel (netacad.com).

e Dokumentasi resmi Cisco mengenai praktik terbaik konfigurasi Rapid PVST+, tersedia pada
situs cisco.com/go/switches.
e Artikel Cisco mengenai perbandingan
e mode PAgP vs LACP pada EtherChannel.
Video seri 'Spanning Tree Protocol Deep

Dive' pada kanal resmi Cisco di YouTube.

Program Studi D3 Teknik Komputer — Politeknik Negeri Padang | Hal. 77



Enterprise Networking — Buku Ajar Teori | Bab 7

BAB 7

First Hop Redundancy Protocol (HSRP/VRRP)

Redundansi Gateway yang Transparan bagi Pengguna Akhir — Sub-CPMK 2.4

Keterkaitan CPL & CPMK

Bab ini terutama mendukung pencapaian CPL-2 (Menguasai konsep teoretis Teknik Komputer) dan CPL-8
(Merancang & mengonfigurasi jaringan enterprise) melalui Sub-CPMK 2.4. Bab ini menutup Capaian
Pembelajaran 2 (Routing Dinamis & Redundansi) secara utuh, melengkapi redundansi Layer 2 (Bab 6)
dengan redundansi Layer 3 pada gateway itu sendiri.

Peta Konsep

Pada Bab 6, Anda telah mempelajari bagaimana RSTP dan EtherChannel menjaga redundansi jalur
Layer 2 tanpa risiko loop. Namun ada satu lapisan redundansi yang belum tersentuh: gateway itu
sendiri. Setiap perangkat pengguna akhir dikonfigurasi dengan SATU alamat IP default gateway —
jika router atau switch multilayer yang memegang alamat tersebut mengalami kegagalan, seluruh
perangkat yang menunjuk ke gateway tersebut kehilangan akses ke luar subnet-nya, terlepas dari

seberapa baik redundansi Layer 2 yang telah dibangun.

Bab ini menjawab tantangan tersebut melalui First Hop Redundancy Protocol (FHRP) — sebuah
kelompok protokol yang memungkinkan dua atau lebih router/switch multilayer berbagi satu
alamat IP dan MAC address virtual sebagai gateway bersama. Alur pembahasan mencakup HSRP
(Hot Standby Router Protocol, proprietary Cisco) dan VRRP (Virtual Router Redundancy Protocol,
standar terbuka IETF), perbandingan keduanya, hingga penerapan HSRP pada pasangan switch
distribusi PT Nusantara Digital Kreasi yang telah dibangun sepanjang bab-bab sebelumnya.

Gateway Tunggal Konsep FHRP HSRP VRRP
= Titik Kegagalan (Virtual IP/MAC) (Active/Standby) (Master/Backup)

SVI satu router saja gateway bersama proprietary Cisco standar terbuka [ETF

Konfigurasi HSRP/VRRP
(Konseptual)

standby ip, priority, preempt

Failover Gateway Transparan bagi Pengguna Akhir
— diterapkan pada DIST-HQ-01/02 PT Nusantara Digital Kreasi

Gambar 7.1. Alur konseptual pembahasan Bab 7, dari masalah gateway tunggal menuju konfigurasi
HSRP/VRRP
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1. Pendahuluan

1.1. Latar Belakang

Bayangkan jaringan PT Nusantara Digital Kreasi setelah menerapkan seluruh teknik yang dibahas
pada bab-bab sebelumnya: VLAN tersegmentasi rapi (Bab 2), inter-VLAN routing melalui SVI (Bab
3), OSPF yang konvergen otomatis antar-lokasi (Bab 4-5), serta RSTP dan EtherChannel yang
menjaga jalur fisik tetap redundan tanpa loop (Bab 6). Tampaknya jaringan ini sudah sangat
tangguh — namun ada satu kerentanan tersembunyi yang belum diatasi: setiap PC di VLAN 10
dikonfigurasi dengan default gateway 192.168.10.1, yang merupakan alamat IP SVI pada SATU
switch distribusi saja, misalnya DIST-HQ-01.

Jika DIST-HQ-01 mengalami kegagalan — baik karena kerusakan perangkat keras, kesalahan
konfigurasi, maupun proses maintenance terjadwal — seluruh PC di VLAN 10 akan kehilangan
gateway mereka, meskipun DIST-HQ-02 tetap menyala sempurna dan RSTP/EtherChannel telah
menjaga konektivitas Layer 2 tetap utuh. Masalahnya bukan pada jalur fisik, melainkan pada fakta
bahwa PC tidak memiliki cara untuk mengetahui bahwa 'gateway alternatif' tersedia — sistem

operasi umumnya hanya mendukung SATU default gateway statis per interface.

First Hop Redundancy Protocol (FHRP) menyelesaikan masalah ini dengan pendekatan yang
elegan: alih-alih PC mengetahui dua gateway berbeda, sekelompok router/switch multilayer
bekerja sama menciptakan SATU alamat IP dan MAC address virtual yang 'dimiliki bersama'. PC
tetap hanya perlu mengetahui SATU alamat gateway — namun di baliknya, perangkat fisik mana
yang benar-benar meneruskan trafik dapat berpindah secara transparan tanpa PC perlu menyadari
perubahan apa pun.

Gateway Tunggal: Titik Kegagalan Tersembunyi

dundansi L 3ab 6) tidak o

Tanpa FHRP Dengan FHRP

DIST-HQ-01 DIST-HQ-01
Active

Gateway: .10.1

'
DISTHQ-02
(idle, tidak digunakan)
H DIST-HQ-02

Standby (siap ambil alih)

satu-satunya jalur keluar

Gateway statis: 192.168.10.1 Gateway statis: 192.168.10.1 (virtual)

Jika DIST-HQ-01 gagal... Jika DIST-HQ-01 gagal...

DIST-HQ-

Virtual IP da

PC TIDAK PERI

Gambar 7.2. Perbandingan kondisi tanpa FHRP (gateway tunggal, rentan gagal total) dan dengan FHRP
(gateway virtual, failover transparan)
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“FHRP tidak menghilangkan kegagalan perangkat — ia menyembunyikannya dari sudut

pandang pengguna akhir, sehingga kegagalan itu tidak lagi berarti gangguan layanan.”

1.2. Tujuan Pembelajaran

Setelah mempelajari bab ini secara tuntas, mahasiswa diharapkan mampu:

1.Menjelaskan risiko gateway tunggal sebagai titik kegagalan pada jaringan dengan redundansi
Layer 2 yang sudah baik (mendukung CPL-2).

2.Menguraikan konsep dasar FHRP, termasuk Virtual IP dan Virtual MAC address (mendukung
CPL-2).

3.Menjelaskan cara kerja HSRP, termasuk peran Active/Standby dan mekanisme Hello/preempt
(mendukung CPL-2 dan CPL-8).

4.Menjelaskan cara kerja VRRP dan membandingkannya dengan HSRP (mendukung CPL-2 dan
CPL-8).

5.Mengonfigurasi HSRP secara konseptual menggunakan perintah dasar Cisco 10S (mendukung
CPL-8).

6.Menganalisis penerapan FHRP pada studi kasus jaringan enterprise dengan pasangan switch
distribusi redundan (mendukung CPL-2).

2. Konsep Dasar

2.1. Definisi dan Prinsip Dasar

First Hop Redundancy Protocol (FHRP) adalah istilah umum untuk sekelompok protokol yang
menyediakan redundansi pada 'first hop' — vyaitu gateway pertama yang dituju perangkat
pengguna akhir saat mengirim trafik keluar subnet-nya. FHRP bekerja dengan mengelompokkan
dua atau lebih router/switch multilayer ke dalam satu grup yang berbagi satu Virtual IP address
dan Virtual MAC address, sehingga dari sudut pandang perangkat pengguna akhir, gateway
tersebut tampak seperti satu perangkat tunggal yang selalu tersedia.

Sebagai analogi, bayangkan sebuah loket pelayanan pelanggan dengan nomor antrean tunggal
yang selalu sama, meskipun di baliknya terdapat dua petugas yang bergantian bertugas. Pelanggan
(PC) hanya perlu mengingat satu nomor loket (Virtual IP) — mereka tidak perlu tahu atau peduli
petugas mana (router fisik) yang sedang aktif melayani di baliknya. Jika petugas utama perlu
istirahat atau berhalangan, petugas cadangan segera mengambil alih tanpa pelanggan perlu

pindah ke loket lain.

Terdapat tiga protokol FHRP utama yang dikenal di industri: HSRP (Hot Standby Router Protocol),
protokol proprietary Cisco yang menjadi fokus utama bab ini; VRRP (Virtual Router Redundancy
Protocol), standar terbuka IETF yang menjadi alternatif lintas-vendor; dan GLBP (Gateway Load
Balancing Protocol), juga proprietary Cisco, yang selain menyediakan redundansi juga mendukung
load balancing aktif di antara beberapa router sekaligus — meskipun GLBP berada di luar cakupan

mendalam bab ini.
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2.2. Komponen dan Arsitektur

Beberapa komponen dan istilah kunci yang membentuk arsitektur FHRP:

Virtual IP (VIP) Alamat IP bersama yang dikonfigurasi sebagai default
gateway pada perangkat pengguna akhir

Virtual MAC Alamat MAC bersama yang direspons untuk permintaan
ARP terhadap Virtual IP

Active / Master Router yang sedang aktif meneruskan trafik gateway
(istilah HSRP: Active; VRRP: Master)

Standby / Backup Router yang memantau status Active/Master dan siap
mengambil alih (istilah HSRP: Standby; VRRP: Backup)

Priority Nilai yang menentukan router mana yang menjadi
Active/Master; semakin tinggi semakin diutamakan

Preempt Opsi yang memungkinkan router priority lebih tinggi
mengambil alih peran Active/Master begitu ia kembali

Hello / Advertisement Paket berkala yang dipertukarkan untuk memantau
keberadaan dan status router lain dalam grup

Pemahaman terhadap komponen-komponen ini menjadi dasar untuk mengikuti cara kerja HSRP

dan VRRP secara lebih mendalam pada bagian berikutnya.

3. Prinsip Kerja dan Mekanisme

3.1. Cara Kerja HSRP

HSRP (Hot Standby Router Protocol) mengelompokkan router ke dalam satu grup, di mana satu
router terpilih sebagai Active (bertanggung jawab meneruskan seluruh trafik yang ditujukan ke
Virtual IP) dan router lainnya menjadi Standby (memantau status Active melalui pesan Hello dan

siap mengambil alih).
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Cara Kerja HSRP (Hot Standby Router Protocol)

Kelompok router berbagi sat dan Virtual MAC yang sar

Hello (default 3 detik) R2 — STANDBY
rity 100 (det
tau Hello d:

Virtual IP: 192.168.10.1

Virtual MAC: 0000.0c07.ac0a (group 10)
HANYA R1 (Active) yang merespons ARP untuk IP ini

Gambar 7.3. Cara kerja HSRP: R1 (Active) dan R2 (Standby) berbagi satu Virtual IP dan Virtual MAC

Perhatikan pada Gambar 7.3 bahwa hanya R1 (Active) yang merespons permintaan ARP untuk
Virtual IP 192.168.10.1, menggunakan Virtual MAC 0000.0c07.ac0Oa yang formatnya mencerminkan
nomor grup HSRP (dalam contoh ini, group 10, direpresentasikan oleh dua digit terakhir '0a' dalam
heksadesimal). R2 (Standby) terus memantau pesan Hello dari R1 (default setiap 3 detik); jika R2
tidak menerima Hello selama periode Hold Time (default 10 detik), ia akan berasumsi R1 telah
gagal dan mengambil alih peran Active, termasuk mulai merespons ARP menggunakan Virtual
MAC yang sama.

Pemilihan Active ditentukan oleh priority tertinggi (default 100, rentang 0-255), dengan router ID
(biasanya alamat IP tertinggi) sebagai penentu jika terjadi seri. Opsi standby preempt
memungkinkan router dengan priority lebih tinggi untuk 'merebut kembali' peran Active begitu ia
kembali online setelah sempat gagal — tanpa preempt, router tersebut akan tetap menjadi

Standby meskipun priority-nya lebih tinggi, sampai terjadi pemicu pemilihan ulang berikutnya.

3.2. Cara Kerja VRRP dan Perbandingan dengan HSRP

VRRP (Virtual Router Redundancy Protocol) bekerja dengan prinsip yang sangat mirip dengan
HSRP, namun menggunakan istilah Master (setara Active) dan Backup (setara Standby), serta
merupakan standar terbuka IETF (RFC 5798) yang dapat diimplementasikan lintas-vendor, berbeda
dengan HSRP yang eksklusif pada perangkat Cisco. Salah satu perbedaan teknis yang cukup
signifikan adalah bahwa VRRP memungkinkan Virtual IP menggunakan alamat IP fisik salah satu
router anggota grup (disebut IP owner), sementara HSRP mewajibkan Virtual IP berupa alamat

terpisah yang bukan milik router mana pun.
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Perbandingan HSRP dan VRRP

HSRP VRRP

Standar Standar
Proprietary Cisco Terbuka, IETF RFC 5798

Peran Router Peran Router
Active dan Standby Master dan Backup

Virtual IP Virtual IP

Waijib alamat terpisah, bukan IP fisik router mana pun Dapat menggunakan IP fisik salah satu router (IP owner)
Virtual MAC Virtual MAC

0000.0c07.acXX (XX = group ID) 0000.5€00.01XX (XX = group ID)

Timer Default Timer Default

Hello 3 detik, Hold 10 detik Advertisement 1 detik

Load Balancing Load Balancing
Tidak native (gunakan GLBP untuk itu) Tidak native (perlu beberapa VRRP group)

Gambar 7.4. Perbandingan HSRP dan VRRP dari berbagai aspek teknis

Perhatikan pada Gambar 7.4 bahwa perbedaan mendasar lainnya terletak pada timer default:
HSRP menggunakan Hello 3 detik dengan Hold Time 10 detik, sementara VRRP menggunakan
Advertisement interval 1 detik — membuat VRRP secara default sedikit lebih responsif dalam
mendeteksi kegagalan, meskipun kedua nilai ini dapat disesuaikan pada kedua protokol. Dalam
praktiknya, pemilihan antara HSRP dan VRRP pada jaringan enterprise berbasis Cisco umumnya
jatuh pada HSRP karena integrasinya yang lebih matang dengan ekosistem Cisco, sementara VRRP
menjadi pilihan lebih tepat pada jaringan multi-vendor yang memerlukan interoperabilitas lintas

platform.

4. Implementasi dan Konfigurasi (Konseptual)

4.1. Perintah-Perintah Dasar dan Fungsinya

Berikut adalah contoh konfigurasi HSRP pada sepasang switch multilayer, dengan salah satunya

menjadi Active dan lainnya menjadi Standby untuk VLAN 10:

Konfigurasi pada DIST-HQ-01 (Active):

Switch(config)# interface vlan 10
Switch(config-if)# ip address 192.168.10.2 255.255.255.0
Switch(config-if)# standby 10 ip 192.168.10.1

Switch(config-if)# standby 10 priority 150
Switch(config-if)# standby 10 preempt
Switch(config-if)# exit

Konfigurasi pada DIST-HQ-02 (Standby):

Switch(config)# interface vlan 10
Switch(config-if)# ip address 192.168.10.3 255.255.255.0

Switch(config-if)# standby 10 ip 192.168.10.1
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Switch(config-if)# standby 10 priority 100
Switch(config-if)# exit

| Verifikasi (pada kedua switch)
Switch# show standby brief

Perhatikan bahwa kedua switch tetap memiliki alamat IP fisik masing-masing yang berbeda
(192.168.10.2 dan 192.168.10.3) selain Virtual IP bersama (192.168.10.1) — alamat fisik ini tetap
diperlukan untuk keperluan manajemen langsung ke masing-masing perangkat, sementara Virtual
IP-lah yang dikonfigurasi sebagai default gateway pada perangkat pengguna akhir.

standby <group> ip <virtual-ip> Menetapkan Virtual IP untuk grup HSRP tertentu pada

suatu interface

standby <group> priority <nilai> Menetapkan priority router dalam grup HSRP,
memengaruhi pemilihan Active

standby <group> preempt Mengizinkan router priority lebih tinggi merebut kembali
peran Active setelah online kembali

standby <group> timers <hello> <hold> Menyesuaikan interval Hello dan Hold Time (opsional,
default 3/10 detik)
show standby brief Menampilkan ringkasan status HSRP: grup, peran

(Active/Standby), Virtual IP, dan priority

4.2. Skenario Konfigurasi Umum

Beberapa praktik penting yang umum dijumpai saat mengimplementasikan HSRP/VRRP di lapangan:

1.Menetapkan priority secara eksplisit dan konsisten pada seluruh grup HSRP di setiap VLAN,
dengan switch yang sama selalu menjadi Active untuk mempermudah troubleshooting dan
prediksi jalur trafik.

2.Mengaktifkan standby preempt pada router yang diinginkan sebagai Active utama, sehingga
topologi kembali ke kondisi optimal secara otomatis setelah router tersebut pulih dari
kegagalan.

3.Mendistribusikan peran Active secara seimbang antar-VLAN di antara sepasang switch
distribusi (misalnya switch pertama menjadi Active untuk VLAN ganjil, switch kedua untuk
VLAN genap), untuk memanfaatkan kapasitas kedua perangkat secara merata alih-alih
membiarkan satu switch menganggur.

4.Menghindari konflik Virtual IP dengan alamat IP fisik perangkat mana pun dalam subnet yang
sama — Virtual IP harus dialokasikan sebagai alamat tersendiri dalam skema pengalamatan
IP.
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Troubleshooting HSRP yang tidak berjalan sesuai harapan umumnya dimulai dengan show standby
brief pada kedua switch untuk memverifikasi peran (Active/Standby) dan priority masing-masing,
dilanjutkan dengan memeriksa apakah Virtual IP yang dikonfigurasi pada perangkat pengguna
akhir benar-benar cocok dengan Virtual IP yang dikonfigurasi pada grup HSRP terkait.

5. Studi Kasus dan Penerapan di Industri

Studi Kasus: HSRP pada Kantor Pusat PT Nusantara Digital Kreasi

Melengkapi seluruh pembangunan jaringan kantor pusat PT Nusantara Digital Kreasi (NDK) sejak
Bab 1, tim IT kini mengimplementasikan HSRP pada pasangan switch distribusi DIST-HQ-01 dan
DIST-HQ-02 untuk seluruh VLAN yang telah dikonfigurasi (VLAN 10, 20, 30, dan 99). DIST-HQ-01
ditetapkan sebagai Active dengan priority 150 dan standby preempt diaktifkan, sementara DIST-
HQ-02 menjadi Standby dengan priority default 100.

Konfigurasi ini melengkapi tumpukan redundansi yang telah dibangun pada bab-bab sebelumnya:
EtherChannel (Bab 6) memastikan bandwidth penuh dan redundansi pada link fisik antara DIST-
HQ-01 dan DIST-HQ-02, RSTP (Bab 6) mencegah loop pada jalur ganda menuju switch akses, dan
kini HSRP memastikan bahwa gateway Layer 3 itu sendiri tidak menjadi titik kegagalan tunggal.

HSRP pada Kantor Pusat PT Nusantara Digital Kreasi

DIST-HQ-01 Port-channel1 (EtherChannel, Bab 6) DIST-HQ-02

HSRP Hello (default 3 detik)

Virtual IP per VLAN (Gateway Bersama)
VLAN 10: 192.168.10.1  VLAN 20: 192.168.20.1
VLAN 30: 192.

Seluruh perangkat pengg:

AACCESS-LT1 (VLAN 10) AACCESS-LT2 (VLAN 20) AACCESS-LT3 (VLAN 30/99)

Jika DIST-HQ-01 gagal, DIST-HQ-02 otomatis menjadi Active dalam hitungan detik
Seluruh PC di ACCESS-LT1/2/3 tetap menggunakan gateway yang sama — tanpa gangguan terlihat

Gambar 7.5. Implementasi HSRP pada DIST-HQ-01/02 PT Nusantara Digital Kreasi, melengkapi tumpukan
redundansi Layer 2 dan Layer 3

Dalam sebuah simulasi pengujian, tim IT sengaja mematikan DIST-HQ-01 untuk mengevaluasi
seberapa baik desain redundansi mereka. Hasilnya: DIST-HQ-02 mengambil alih peran Active
dalam hitungan detik sesuai Hold Time yang dikonfigurasi, dan seluruh PC di ACCESS-LT1, LT2, dan
LT3 tetap dapat mengakses internet serta server file bersama tanpa perlu konfigurasi ulang apa
pun — bahkan tanpa sebagian besar pengguna menyadari bahwa telah terjadi kegagalan
perangkat di balik layar. Ketika DIST-HQ-01 kembali online, standby preempt secara otomatis

mengembalikan peran Active kepadanya, memulihkan desain topologi optimal semula.
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6. Kelebihan, Kekurangan, dan Pertimbangan Desain

Penerapan FHRP (HSRP/VRRP) membawa manfaat signifikan bagi keandalan gateway jaringan,

namun juga memerlukan pertimbangan desain yang cermat:

Kelebihan

Failover gateway yang transparan bagi perangkat pengguna akhir — tidak memerlukan
konfigurasi ulang apa pun saat terjadi kegagalan router.

Melengkapi redundansi Layer 2 (STP/EtherChannel) dengan redundansi Layer 3 pada titik
gateway, menutup celah kerentanan yang tersisa.

Konfigurasi relatif sederhana dibandingkan kompleksitas manfaat keandalan yang
diberikan.

Preempt memungkinkan topologi kembali otomatis ke kondisi optimal setelah router
utama pulih dari kegagalan.

Kekurangan dan Tantangan

Hanya satu router yang benar-benar meneruskan trafik pada satu waktu (kecuali
menggunakan GLBP), sehingga kapasitas router Standby tidak dimanfaatkan secara aktif
tanpa konfigurasi tambahan seperti load sharing antar-VLAN.

HSRP bersifat proprietary Cisco, membatasi penggunaannya pada jaringan multi-vendor
dibandingkan VRRP yang merupakan standar terbuka.

Kesalahan konfigurasi priority atau lupa mengaktifkan preempt dapat menghasilkan
distribusi trafik yang tidak sesuai desain, meskipun redundansi tetap berfungsi.

Tetap ada jeda waktu singkat (bergantung pada Hold Time) saat terjadi failover, meskipun
jauh lebih singkat dibandingkan dampak gateway yang benar-benar mati tanpa FHRP.

Sebagai pertimbangan desain, network engineer perlu merencanakan distribusi peran Active

secara

sadar di antara pasangan router/switch redundan — mendistribusikan beban antar-VLAN alih-alih

membiarkan satu perangkat selalu menjadi Active untuk semua VLAN, memaksimalkan

pemanfaatan kedua perangkat sekaligus tetap mempertahankan redundansi penuh jika salah

satunya gagal.

7. Rangkuman

e Gateway tunggal tetap menjadi titik kegagalan
(RSTP/EtherChannel) sudah diterapkan dengan baik.

FHRP memungkinkan sekelompok router berbagi satu Virtual IP dan Virtual MAC sebagai
gateway bersama yang transparan bagi pengguna akhir.

HSRP (proprietary Cisco) menggunakan peran Active/Standby, sementara VRRP (standar
terbuka IETF) menggunakan peran Master/Backup.
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o VRRP memungkinkan Virtual IP berupa alamat
HSRP mewajibkan Virtual IP terpisah.

® Priority menentukan router mana yang menjadi Active/Master; opsi preempt
memungkinkan router priority lebih tinggi merebut kembali peran tersebut setelah pulih
dari kegagalan.

o Konfigurasi dasar HSRP menggunakan perintah standby ip, standby priority, dan standby
preempt pada interface SVI.

e Distribusi peran Active yang seimbang antar-VLAN memaksimalkan pemanfaatan kapasitas
kedua perangkat redundan.

8. Soal Latihan

Kunci jawaban dan pembahasan singkat untuk seluruh soal latihan pada buku ini dikumpulkan pada
Apendiks di bagian akhir buku.

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)
1.Jelaskan mengapa redundansi Layer 2 yang baik (RSTP/EtherChannel) tidak secara otomatis

menyelesaikan masalah gateway tunggal.

2.Sebutkan perbedaan utama antara HSRP dan VRRP dari sisi standar dan kepemilikan Virtual
IP.
3.Jelaskan fungsi opsi preempt pada konfigurasi HSRP.

4.Apa yang dimaksud dengan Virtual MAC pada FHRP, dan mengapa diperlukan selain Virtual
IP?

B. Soal Analisis (Studi Kasus Pendek)

1.Sebuah jaringan menggunakan HSRP namun setelah router Active pulih dari maintenance, ia
tidak kembali menjadi Active meskipun priority-nya lebih tinggi. Jelaskan kemungkinan
penyebabnya.

2.Pada studi kasus PT Nusantara Digital Kreasi, jelaskan bagaimana HSRP melengkapi
redundansi yang sudah dibangun pada Bab 6 (RSTP dan EtherChannel).

3.Sebuah organisasi multi-vendor (menggunakan perangkat Cisco dan non-Cisco) memerlukan

FHRP. Protokol mana yang lebih tepat, HSRP atau VRRP? Jelaskan alasannya.

C. Soal Konfigurasi

1.Tuliskan perintah Cisco 10S untuk mengonfigurasi HSRP group 20 dengan Virtual IP
192.168.20.1, priority 200, dan preempt aktif pada sebuah interface VLAN.

2.Jelaskan mengapa kedua switch dalam grup HSRP tetap memerlukan alamat IP fisik masing-
masing, selain Virtual IP bersama.
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D. Soal Reflektif/Diskusi
1.Menurut Anda, mengapa distribusi peran Active yang seimbang antar-VLAN (bukan selalu satu
switch yang sama) menjadi praktik yang dianjurkan? Diskusikan dari sisi pemanfaatan

kapasitas dan risiko.

Istilah Kunci pada Bab Ini

Istilah-istilah berikut diperkenalkan pada Bab 7 dan akan dikumpulkan bersama istilah dari bab-bab

lain ke dalam Glosarium lengkap di akhir buku:

First Hop Redundancy Protocol (FHRP) Kelompok protokol yang menyediakan redundansi pada
gateway pertama jaringan

HSRP Hot Standby Router Protocol, proprietary Cisco,
menggunakan peran Active/Standby

VRRP Virtual Router Redundancy Protocol, standar terbuka
IETF, menggunakan peran Master/Backup

Virtual IP (VIP) Alamat IP bersama yang dikonfigurasi sebagai default
gateway pengguna akhir

Virtual MAC Alamat MAC bersama yang direspons untuk permintaan
ARP terhadap Virtual IP

Preempt Opsi yang mengizinkan router priority lebih tinggi
merebut kembali peran Active/Master

GLBP Gateway Load Balancing Protocol, varian FHRP Cisco yang
mendukung load balancing aktif
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Bacaan dan Sumber Belajar Tambahan

Bagi mahasiswa yang ingin mendalami topik FHRP lebih lanjut, berikut rekomendasi sumber
belajar

tambahan:

e Cisco Networking Academy — modul 'Enterprise Networking, Security, and Automation’,
bagian First Hop Redundancy (netacad.com).

e RFC 5798 — Virtual Router Redundancy Protocol (VRRP) Version 3, spesifikasi resmi IETF.

e Dokumentasi resmi Cisco mengenai konfigurasi HSRP dan GLBP, tersedia pada situs
cisco.com/go/switches.

e Video seri 'HSRP vs VRRP vs GLBP' pada kanal
resmi Cisco di YouTube.
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BAB 9

Access Control List (ACL) Standar dan
Extended

Menyaring Lalu Lintas Antar-VLAN dan Antar-Jaringan — Sub-CPMK 3.1

Keterkaitan CPL & CPMK

Bab ini terutama mendukung pencapaian CPL-11 (Menggunakan metode, peralatan, dan standar kerja
modern) dan CPL-8 (Merancang & mengonfigurasi jaringan enterprise) melalui Sub-CPMK 3.1. Bab ini
membuka Capaian Pembelajaran 3 (Keamanan Jaringan) setelah UTS, langsung menjawab celah keamanan
yang telah diidentifikasi sejak Bab 3.

Peta Konsep

Kembali ke Bab 3, Anda telah diperingatkan bahwa begitu inter-VLAN routing diaktifkan, VLAN
Tamu/Guest secara teknis dapat mencapai VLAN lain jika tidak dibatasi — sebuah peringatan yang
kini, setelah OSPF (Bab 4-5), redundansi Layer 2 (Bab 6), dan HSRP (Bab 7) melengkapi seluruh
fondasi konektivitas, harus segera ditindaklanjuti. Jaringan PT Nusantara Digital Kreasi kini
sepenuhnya terhubung — namun 'terhubung' dan 'aman’' adalah dua hal yang berbeda.

Bab ini memperkenalkan Access Control List (ACL), alat paling fundamental dalam mengendalikan
lalu lintas jaringan berdasarkan kebijakan yang eksplisit. Alur pembahasan dimulai dari logika
pemrosesan ACL yang bekerja top-down, dilanjutkan dengan perbedaan mendasar antara
Standard ACL dan Extended ACL beserta aturan penempatannya masing-masing, konsep wildcard
mask sebagai alat untuk menentukan cakupan alamat IP, hingga penerapannya untuk membatasi
akses VLAN Tamu di PT Nusantara Digital Kreasi agar tidak dapat menjangkau VLAN Keuangan

maupun VLAN Management.

Risiko: Semua VLAN Konsep ACL Standard vs Wildcard Mask

Kini Saling Terhubung (Permit/Deny) Extended ACL & Kriteria Filter

akibat inter-VLAN routing pemrosesan top-down penempatan berbeda IP, protokol, port

Konfigurasi ACL

(Konseptual)

Isolasi Kebijakan Antar-Divisi
- membatasi akses VLAN Tamu PT Nusantara Digital Kreasi

Gambar 9.1. Alur konseptual pembahasan Bab 9, dari risiko konektivitas penuh menuju konfigurasi ACL
Standard dan Extended
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1. Pendahuluan

1.1. Latar Belakang

Bayangkan kembali jaringan PT Nusantara Digital Kreasi (NDK) yang telah dibangun sepanjang
delapan bab sebelumnya: VLAN yang tersegmentasi rapi, inter-VLAN routing melalui SVI, OSPF
yang menghubungkan seluruh lokasi secara otomatis, redundansi Layer 2 melalui RSTP dan
EtherChannel, serta HSRP yang menjaga gateway tetap tersedia. Jaringan ini sangat andal —
namun keandalan bukan berarti keamanan. Justru sebaliknya: semakin baik konektivitas yang

dibangun, semakin luas pula jalur yang berpotensi disalahgunakan jika tidak dikendalikan.

Sejak Bab 3, telah disinggung bahwa setelah inter-VLAN routing diaktifkan, VLAN Tamu/Guest
(VLAN 30) secara teknis dapat menjangkau VLAN Keuangan (VLAN 20) maupun VLAN Management
(VLAN 99) — sebuah kondisi yang tidak dapat diterima dari sudut pandang keamanan. Seorang
tamu yang terhubung ke Wi-Fi publik kantor semestinya hanya dapat mengakses internet, bukan
mencoba masuk ke server keuangan perusahaan atau antarmuka manajemen perangkat jaringan

itu sendiri.

Access Control List (ACL) adalah jawaban paling mendasar dan luas digunakan di industri untuk
masalah ini: sebuah daftar aturan permit/deny yang diperiksa router atau switch multilayer
sebelum meneruskan sebuah paket, memungkinkan network engineer menentukan secara
eksplisit lalu lintas mana yang diizinkan dan mana yang harus diblokir. ACL menjadi fondasi bagi
hampir seluruh mekanisme keamanan jaringan yang lebih kompleks, termasuk topik NAT (Bab 12)
dan firewall modern yang akan disinggung pada bab-bab selanjutnya.

“Konektivitas tanpa kontrol bukanlah jaringan yang baik — ia hanyalah pintu yang terbuka

lebar bagi siapa saja yang kebetulan berhasil masuk.”

1.2. Tujuan Pembelajaran

Setelah mempelajari bab ini secara tuntas, mahasiswa diharapkan mampu:

1.Menjelaskan konsep dasar ACL dan logika pemrosesannya secara top-down dengan implicit
deny (mendukung CPL-11).

2.Membedakan Standard ACL dan Extended ACL beserta aturan penempatan masing-masing
pada topologi jaringan (mendukung CPL-11 dan CPL-8).

3.Menghitung dan menerapkan wildcard mask untuk menentukan cakupan alamat IP pada
pernyataan ACL (mendukung CPL-11).

4.Menjelaskan arah pemrosesan ACL (inbound/outbound) pada interface router (mendukung
CPL-11).

5.Mengonfigurasi Standard dan Extended ACL secara konseptual menggunakan perintah dasar
Cisco 10S (mendukung CPL-8).
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6.Menganalisis penerapan ACL untuk membatasi akses antar-VLAN pada studi kasus jaringan
enterprise (mendukung CPL-11).

2. Konsep Dasar

2.1. Definisi dan Prinsip Dasar

Access Control List (ACL) adalah kumpulan pernyataan (statement) berurutan yang mengizinkan
(permit) atau menolak (deny) lalu lintas jaringan berdasarkan kriteria tertentu, seperti alamat IP
sumber, alamat IP tujuan, protokol, atau nomor port. Ketika sebuah paket melewati interface yang
memiliki ACL terpasang, router akan memeriksa paket tersebut terhadap setiap pernyataan dalam
daftar secara berurutan dari atas ke bawah, dan segera menerapkan aksi (permit/deny) begitu
ditemukan pernyataan pertama yang cocok — tanpa memeriksa pernyataan-pernyataan

berikutnya.

Sebagai analogi, bayangkan ACL seperti daftar tamu pada sebuah acara eksklusif yang diperiksa
petugas keamanan di pintu masuk. Petugas memeriksa nama setiap tamu terhadap daftar
tersebut secara berurutan; begitu nama tamu ditemukan cocok dengan salah satu entri (baik yang
diizinkan masuk atau yang dilarang), petugas langsung bertindak sesuai entri tersebut tanpa perlu
memeriksa sisa daftar. Jika nama tamu tidak ditemukan sama sekali di seluruh daftar, kebijakan
default (yang tidak tertulis namun selalu berlaku) adalah menolak — persis seperti implicit deny
pada ACL Cisco.

Poin krusial yang sering menjadi sumber kesalahan pemula adalah implicit deny: pada akhir setiap
ACL Cisco, secara otomatis (dan tidak terlihat dalam konfigurasi) terdapat pernyataan deny ip any
any. Ini berarti jika sebuah paket tidak cocok dengan SATU PUN pernyataan eksplisit dalam ACL,
paket tersebut akan ditolak secara default — sehingga ACL yang hanya berisi pernyataan deny
tanpa diakhiri pernyataan permit yang sesuai akan memblokir SELURUH lalu lintas, bukan hanya
yang dimaksud.

2.2. Komponen dan Arsitektur

Terdapat dua jenis ACL utama yang menjadi fokus bab ini, dibedakan berdasarkan kriteria filter yang

dapat digunakan:

Jenis ACL Kriteria Filter Rentang Nomor

Standard ACL Hanya alamat IP sumber (source) 1-99 dan 1300-1999

Extended ACL Alamat IP sumber, tujuan, protokol 100-199 dan 2000-2699
(TCP/UDP/ICMP), dan nomor port

Named ACL Sama seperti Standard/Extended, Tidak bernomor (mis. BLOK-TAMU)
namun diidentifikasi dengan nama
deskriptif alih-alih nomor
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Selain jenis ACL, konsep wildcard mask menjadi komponen penting yang perlu dipahami: berbeda
dengan subnet mask yang menentukan batas jaringan (network) dan host, wildcard mask
digunakan khusus dalam ACL untuk menentukan bit mana pada alamat IP yang harus dicocokkan
persis (bit 0) dan bit mana yang boleh bernilai apa saja alias 'tidak peduli' (bit 1) — sebuah konsep

yang akan diuraikan mendalam pada Sub-bab 3.3.

3. Prinsip Kerja dan Mekanisme

3.1. Logika Pemrosesan Top-Down

Memahami urutan pemrosesan ACL adalah kunci untuk merancang ACL yang benar. Setiap paket
yang melewati interface dengan ACL terpasang akan dibandingkan dengan pernyataan pertama;
jika cocok, aksi pada pernyataan tersebut langsung diterapkan dan pemrosesan berhenti di situ —

pernyataan-pernyataan berikutnya tidak akan pernah diperiksa untuk paket tersebut.

n dari ba

=

10 permit tcp 192.168.30.0 0.0.0.255 host 8.8.8.8 eq 443 Cocok? =

Logika Pemrosesan ACL: Top-Down, First Match

20 deny ip 192.168.30.0 0.0.0.255 192.168.20.0 0.0.0.255

30 deny ip 192.168.30.0 0.0.0.255 192.168.99.0 0.0.0.255

40 permit ip any any

- S &S S

(tersirat) deny ip any any — implicit deny, tidak pernah terlihat tertulis

Gambar 9.2. Logika pemrosesan ACL top-down: paket dicocokkan berurutan hingga ditemukan pernyataan
pertama yang sesuai

Perhatikan pada Gambar 9.2 bahwa urutan pernyataan sangat memengaruhi hasil akhir. Jika
pernyataan yang lebih spesifik (misalnya izinkan trafik HTTPS ke server tertentu) diletakkan
SETELAH pernyataan yang lebih umum (misalnya blokir seluruh trafik ke subnet yang sama),
pernyataan spesifik tersebut tidak akan pernah tercapai karena paket sudah 'ditangkap' oleh
pernyataan umum vyang lebih dulu diperiksa. Praktik terbaik adalah selalu menempatkan
pernyataan paling spesifik di bagian atas ACL, dan pernyataan paling umum (seperti permit ip any
any) di bagian paling bawah.

3.2. Standard ACL vs Extended ACL: Aturan Penempatan

Perbedaan kemampuan filter antara Standard ACL (hanya source) dan Extended ACL (source,
tujuan, protokol, port) memiliki konsekuensi langsung terhadap DI MANA masing-masing
sebaiknya diterapkan dalam topologi jaringan.
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Aturan Penempatan: Standard ACL vs Extended ACL

Standard ACL Extended ACL

Filter berdasarkan source, tujuan, protokol, port

Sumber (VLAN 30) Router Tujuan (VLAN 20) Sumber (VLAN 30) Tujuan (VLAN 20)

Tengah (ANGAN taruh) Terapkan DI SINI Terapkan DI SINI

Mengapa dekat TUJUAN? Mengapa dekat SUMBER?

access-list 10 deny 192.168.30.0 0.0.0.255 access-list 110 deny ip 192.168.30.0 0.0.6.255
access-list 10 permit any 192.168.20.0 0.0.0.255

Gambar 9.3. Aturan penempatan: Standard ACL dekat tujuan, Extended ACL dekat sumber

Perhatikan pada Gambar 9.3 bahwa Standard ACL, karena hanya dapat memfilter berdasarkan
alamat sumber, sebaiknya diterapkan sedekat mungkin dengan TUJUAN lalu lintas yang ingin
dikendalikan. Jika Standard ACL yang memblokir VLAN 30 diterapkan dekat sumber (VLAN 30 itu
sendiri), maka VLAN 30 akan diblokir dari mencapai SEMUA tujuan, bukan hanya tujuan yang
dimaksud — karena Standard ACL tidak dapat membedakan tujuan mana pun. Sebaliknya,
Extended ACL yang mampu menentukan tujuan secara spesifik sebaiknya diterapkan sedekat
mungkin dengan SUMBER lalu lintas, agar paket yang tidak diinginkan diblokir sedini mungkin,
menghemat bandwidth yang seharusnya terbuang percuma di sepanjang jalur jaringan menuju
tujuan yang pada akhirnya akan ditolak.

Selain penempatan, setiap ACL yang diterapkan pada suatu interface juga harus ditentukan
arahnya: inbound (in), yaitu memeriksa paket saat MASUK ke interface tersebut sebelum diproses
routing; atau outbound (out), yaitu memeriksa paket saat AKAN KELUAR melalui interface tersebut
setelah diproses routing. Pemilihan arah yang tepat memengaruhi efisiensi pemrosesan dan

cakupan lalu lintas yang benar-benar terfilter.

3.3. Wildcard Mask

Wildcard mask adalah representasi 32-bit yang menentukan bagian mana dari alamat IP yang
harus dicocokkan persis dan bagian mana yang diabaikan saat ACL mengevaluasi sebuah paket.
Cara termudah memahaminya adalah dengan menganggapnya sebagai kebalikan (invert) dari
subnet mask: bit 0 pada wildcard mask berarti 'harus sama persis', sementara bit 1 berarti 'boleh

bernilai apa saja’.
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Wildcard Mask: Kebalikan dari Subnet Mask

TR _ _ _ _
b b — — — “

Konversi Umum

Subnet Mask (CIDR) Wildcard Mask Cakupan

255.255.255.255 (/32) 0.0.0.0 Satu host spesifik

255.255.255.0 (/24) 0.0.0.255 Seluruh host dalam satu subnet /24
255.255.252.0 (/22) 0.0.3.255 Rentang 4 subnet /24 sekaligus

0.0.0.0 (any) 255.255.255.255 Seluruh alamat IP (kata kunci "any")

Gambar 9.4. Konsep wildcard mask sebagai kebalikan subnet mask, beserta tabel konversi umum

Perhatikan pada Gambar 9.4 bahwa untuk mengonversi subnet mask menjadi wildcard mask,
cukup kurangi setiap oktet subnet mask dari nilai 255 (mis. 255 dikurangi 255 sama dengan 0; 255
dikurangi 0 sama dengan 255). Dua kasus khusus yang sering digunakan adalah wildcard 0.0.0.0
untuk mencocokkan satu host spesifik (dapat pula ditulis dengan kata kunci host di depan alamat
IP), dan wildcard 255.255.255.255 untuk mencocokkan SELURUH alamat IP tanpa terkecuali (dapat

pula ditulis dengan kata kunci any).

4. Implementasi dan Konfigurasi (Konseptual)

4.1. Perintah-Perintah Dasar dan Fungsinya
Berikut adalah contoh konfigurasi Standard ACL dan Extended ACL pada Cisco 10S:

Standard ACL (numbered):

Router(config)# access-list 10 deny 192.168.30.0 0.0.0.255
Router(config)# access-list 10 permit any

Router(config)# interface vlan 20
Router(config-if)# ip access-group 10 in

Extended ACL (named):

Router(config)# ip access-list extended BLOK-TAMU
Router(config-ext-nacl)# deny ip 192.168.30.0 0.0.0.255 192.168.20.0
0.0.0.255

Router(config-ext-nacl)# deny ip 192.168.30.0 0.0.0.255 192.168.99.0

0.0.0.255
Router(config-ext-nacl)# permit ip any any
Router(config-ext-nacl)# exit
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Router(config)# interface vlan 30
Router(config-if)# ip access-group BLOK-TAMU in

I Verifikasi
Router# show access-lists
Router# show ip interface vlan 30

access-list <no> permit/deny <src> <wildcard> Membuat pernyataan Standard ACL bernomor
ip access-list extended <nama> Membuat Extended ACL bernama, masuk ke sub-mode
permit/deny <protokol> <src> <dst> [operator port] Pernyataan Extended ACL dengan kriteria protokol,

sumber, dan tujuan
ip access-group <no/nama> in/out Menerapkan ACL pada suatu interface beserta arahnya

show access-lists Menampilkan seluruh ACL yang dikonfigurasi beserta
jumlah paket yang cocok (match) per pernyataan

4.2. Skenario Konfigurasi Umum

Beberapa praktik penting yang umum dijumpai saat mengimplementasikan ACL di lapangan:

1.Selalu mengakhiri Extended ACL dengan pernyataan permit ip any any secara eksplisit jika
tujuan ACL adalah memblokir hal-hal tertentu saja — mengandalkan implicit deny akan
memblokir SELURUH lalu lintas lain yang seharusnya diizinkan.

2.Menggunakan Named ACL alih-alih Numbered ACL pada jaringan produksi, karena nama
deskriptif (mis. BLOK-TAMU-KE-KEUANGAN) jauh lebih mudah dipahami saat
troubleshooting dibandingkan nomor seperti 110.

3.Menguji ACL pada jam operasional rendah atau menggunakan sesi terpisah (out-of-band)
sebelum diterapkan pada jaringan produksi, karena kesalahan konfigurasi ACL (terutama
pada interface manajemen) dapat mengunci network engineer dari akses jarak jauh ke
perangkat itu sendiri.

4.Memverifikasi hasil penerapan ACL dengan show access-lists untuk melihat counter jumlah
paket yang cocok pada setiap pernyataan, membantu mengidentifikasi apakah ACL benar-
benar bekerja sesuai desain.

Kesalahan konfigurasi yang paling umum terjadi di lapangan adalah lupa menambahkan
pernyataan permit di akhir ACL (mengakibatkan seluruh lalu lintas terblokir akibat implicit deny),
penempatan Standard ACL yang keliru (terlalu dekat sumber, memblokir akses ke tujuan yang
seharusnya diizinkan), dan kesalahan perhitungan wildcard mask yang menghasilkan cakupan filter

yang tidak sesuai maksud.
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5. Studi Kasus dan Penerapan di Industri

Studi Kasus: Extended ACL Membatasi VLAN Tamu pada PT Nusantara Digital Kreasi
Menindaklanjuti peringatan yang telah disinggung sejak Bab 3, tim IT PT Nusantara Digital Kreasi
(NDK) kini menerapkan Extended ACL untuk memastikan VLAN Tamu/Guest (VLAN 30) hanya
dapat mengakses internet, dan sama sekali tidak dapat menjangkau VLAN Keuangan (VLAN 20)
maupun VLAN Management (VLAN 99) — meskipun secara teknis inter-VLAN routing (Bab 3) dan
HSRP (Bab 7) telah menyediakan konektivitas penuh antar-ketiganya.

Tim IT memilih Extended ACL (bukan Standard) karena kebutuhan memfilter berdasarkan tujuan
spesifik, dan menerapkannya pada SVI VLAN 30 di DIST-HQ-01/02 dengan arah inbound — sesuai
dengan aturan penempatan Extended ACL yang dibahas pada Sub-bab 3.2, sedekat mungkin

dengan sumber lalu lintas yang ingin dikendalikan.

Extended ACL Membatasi VLAN Tamu di PT Nusantara Digital Kreasi

INTERNET

VLAN 30 — Tamu/Guest

VLAN 20 — Keuangan

______________ 192.168.20.0/24

DIST-HQ-01/02

-list 110 deny ip 192.168.30.0 0.0.0.255 192.168.20.0 0.0.0.255

ccess-list 110 deny ip 192.168.30.0 0.0.0.255 192.168.99.0 0.0.0.255

access-list 110 permit ip any any

Gambar 9.5. Extended ACL 110 pada SVI VLAN 30 DIST-HQ, memblokir akses ke VLAN Keuangan dan
Management namun tetap mengizinkan akses internet

Dengan ACL 110 yang dikonfigurasi, setiap paket dari VLAN Tamu yang menuju subnet VLAN
Keuangan atau VLAN Management akan langsung ditolak (dua pernyataan deny pertama),
sementara seluruh lalu lintas lainnya — termasuk menuju internet — tetap diizinkan (pernyataan
permit ip any any di baris terakhir). Hasilnya, pengunjung yang terhubung ke Wi-Fi tamu kantor
dapat browsing internet dengan normal, namun tidak akan pernah bisa mencapai server keuangan
atau antarmuka manajemen switch dan router sekalipun mereka mencoba secara sengaja —
sebuah lapisan keamanan fundamental yang melengkapi seluruh desain konektivitas yang telah
dibangun sejak Bab 1.
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6. Kelebihan, Kekurangan, dan Pertimbangan Desain

Penerapan ACL membawa manfaat keamanan yang signifikan, namun juga memerlukan kehati-

hatian dalam desain dan implementasinya:

Kelebihan

Kontrol granular atas lalu lintas jaringan berdasarkan berbagai kriteria (alamat, protokol,
port), memungkinkan kebijakan keamanan yang sangat spesifik.

Tidak memerlukan perangkat keamanan tambahan — ACL dapat diterapkan langsung pada
router/switch multilayer yang sudah ada dalam jaringan.

Fondasi bagi mekanisme keamanan dan jaringan lain yang lebih kompleks, termasuk NAT
(Bab 12) dan kebijakan QoS (Bab 11).

Fleksibilitas penempatan (Standard dekat tujuan, Extended dekat sumber) memungkinkan
optimasi antara kesederhanaan dan efisiensi bandwidth.

Kekurangan dan Tantangan

Implicit deny yang tidak terlihat dalam konfigurasi adalah sumber kesalahan umum,

terutama bagi pemula yang lupa menambahkan pernyataan permit eksplisit.

ACL yang panjang dan kompleks dapat membebani CPU perangkat, terutama pada router
dengan spesifikasi rendah yang memproses ACL secara software (bukan hardware ASIC
seperti pada switch multilayer modern).

Kesalahan urutan pernyataan (pernyataan umum sebelum spesifik) dapat menyebabkan
pernyataan yang dimaksud tidak pernah tercapai.

ACL bersifat stateless — ia tidak 'mengingat' status koneksi sebelumnya, berbeda dengan
firewall stateful modern yang jauh lebih kompleks kemampuannya.

Sebagai pertimbangan desain, network engineer perlu merancang ACL dengan prinsip 'deny by

default, permit by exception' untuk kebutuhan keamanan tinggi (hanya mengizinkan apa yang

secara eksplisit dibutuhkan), atau 'permit by default, deny by exception' seperti pada studi kasus

PT NDK di atas (mengizinkan sebagian besar lalu lintas, hanya memblokir yang secara spesifik

berisiko) — pemilihan pendekatan bergantung pada tingkat sensitivitas data dan toleransi risiko

organisasi.

7. Rangkuman

® ACL adalah daftar pernyataan permit/deny yang
mengendalikan lalu lintas jaringan.

Implicit deny secara otomatis menolak seluruh lalu lintas yang tidak cocok dengan
pernyataan eksplisit mana pun dalam ACL.
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® Standard ACL hanya memfilter berdasarkan alamat
Extended ACL memfilter berdasarkan sumber, tujuan, protokol, dan port (nomor 100-
199/2000-2699).

® Standard ACL sebaiknya diterapkan dekat tujuan; Extended ACL sebaiknya diterapkan dekat
sumber, untuk menghindari pemblokiran yang tidak diinginkan dan menghemat
bandwidth.

® \Wildcard mask adalah kebalikan dari subnet mask: bit 0 berarti cocok persis, bit 1 berarti
boleh bernilai apa saja.

® ACL harus diterapkan pada interface dengan arah yang tepat (inbound atau outbound)
menggunakan perintah ip access-group.

® Extended ACL yang bertujuan memblokir hal spesifik harus diakhiri dengan permit ip any

any agar lalu lintas lain tetap diizinkan.

8. Soal Latihan

Kunci jawaban dan pembahasan singkat untuk seluruh soal latihan pada buku ini dikumpulkan pada
Apendiks di bagian akhir buku.

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)
1.Jelaskan apa yang dimaksud dengan implicit deny pada ACL Cisco, dan mengapa hal ini penting

dipahami sebelum merancang ACL.

2.Sebutkan perbedaan utama antara Standard ACL dan Extended ACL dari sisi kriteria filter yang
dapat digunakan.

3.Jelaskan mengapa Standard ACL sebaiknya diterapkan dekat tujuan, sementara Extended ACL
sebaiknya diterapkan dekat sumber.

4.Bagaimana cara mengonversi subnet mask 255.255.255.192 menjadi wildcard mask yang

setara?

B. Soal Analisis (Studi Kasus Pendek)

1.Sebuah ACL berhasil memblokir lalu lintas yang dimaksud, namun juga tidak sengaja
memblokir seluruh lalu lintas lain yang seharusnya diizinkan. Jelaskan kemungkinan

penyebabnya.

2.Pada studi kasus PT Nusantara Digital Kreasi, jelaskan mengapa tim IT memilih Extended ACL
(bukan Standard ACL) untuk membatasi VLAN Tamu.

3.Sebuah pernyataan ACL yang dimaksudkan untuk mengizinkan trafik HTTPS ke server tertentu
tidak pernah aktif, meskipun sudah dikonfigurasi dengan benar. Sebutkan kemungkinan

penyebab terkait urutan pernyataan.

C. Soal Perhitungan/Konfigurasi
1.Tuliskan wildcard mask yang setara untuk subnet mask 255.255.255.240 (/28).
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2.Tuliskan rangkaian perintah Cisco I0S untuk membuat Extended ACL bernama BLOK-FTP yang
menolak trafik FTP (port 21) dari subnet 192.168.40.0/24 menuju host 192.168.20.50, namun
mengizinkan lalu lintas lainnya, kemudian menerapkannya pada interface VLAN 40 arah

inbound.

D. Soal Reflektif/Diskusi
1.Menurut Anda, dalam situasi seperti apa pendekatan 'deny by default, permit by exception'
lebih tepat digunakan dibandingkan 'permit by default, deny by exception'? Diskusikan

dengan mempertimbangkan tingkat sensitivitas data dan kompleksitas pengelolaan.

Istilah Kunci pada Bab Ini

Istilah-istilah berikut diperkenalkan pada Bab 9 dan akan dikumpulkan bersama istilah dari bab-bab

lain ke dalam Glosarium lengkap di akhir buku:

Access Control List (ACL) Daftar pernyataan permit/deny yang mengendalikan lalu
lintas jaringan berdasarkan kriteria tertentu

Implicit Deny Pernyataan deny ip any any yang secara otomatis ada di
akhir setiap ACL Cisco, meski tidak terlihat tertulis

Standard ACL ACL yang hanya dapat memfilter berdasarkan alamat IP

Extended ACL ACL yang dapat memfilter berdasarkan sumber, tujuan,
protokol, dan port

Wildcard Mask Representasi 32-bit kebalikan dari subnet mask,
menentukan bit mana yang harus cocok persis pada ACL

Inbound/Outbound Arah pemrosesan ACL pada interface: saat paket masuk
(in) atau akan keluar (out)
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Bacaan dan Sumber Belajar Tambahan

Bagi mahasiswa yang ingin mendalami topik ACL lebih lanjut, berikut rekomendasi sumber belajar

tambahan:

® Cisco Networking Academy — modul 'Switching, Routing, and Wireless Essentials', bagian

Access Control Lists (netacad.com).

® Dokumentasi resmi Cisco mengenai konfigurasi ACL pada platform I10S, tersedia pada situs

cisco.com/go/acl.

® Kalkulator wildcard mask online untuk latihan
konversi subnet mask.

Video seri 'Access Control Lists Deep Dive' pada
kanal resmi Cisco di YouTube.
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BAB 10
Port Security dan Network Access Control
(NAC) Dasar

Mengamankan Titik Akses Fisik ke Jaringan — Sub-CPMK 3.2

Keterkaitan CPL & CPMK

Bab ini terutama mendukung pencapaian CPL-11 (Menggunakan metode, peralatan, dan standar kerja
modern) dan CPL-8 (Merancang & mengonfigurasi jaringan enterprise) melalui Sub-CPMK 3.2. Bab ini
melengkapi ACL (Bab 9) dengan lapisan keamanan yang lebih mendasar: mengendalikan siapa yang boleh
terhubung secara fisik, bukan hanya ke mana lalu lintas boleh mengalir.

Peta Konsep

Pada Bab 9, Anda telah mempelajari bagaimana ACL mengendalikan lalu lintas antar-jaringan
berdasarkan alamat IP, protokol, dan port. Namun ACL memiliki sebuah asumsi tersembunyi: ia
hanya efektif mengendalikan paket yang SUDAH berada di dalam jaringan. Bagaimana jika
seseorang secara fisik mencabut kabel dari printer di ruang rapat yang kosong, lalu
mencolokkannya ke laptop pribadi mereka? Perangkat tersebut kini menjadi anggota sah VLAN itu,
sepenuhnya di luar jangkauan ACL yang mengendalikan lalu lintas ANTAR-VLAN, bukan siapa yang
boleh MASUK ke suatu VLAN.

Bab ini menjawab celah keamanan Layer 2 tersebut melalui Port Security, fitur switch yang
membatasi perangkat mana (berdasarkan MAC address) yang diizinkan terhubung ke suatu port
fisik. Alur pembahasan mencakup konsep dasar port security, tiga mode violation yang
menentukan tindakan saat pelanggaran terdeteksi, pengenalan dasar Network Access Control
(NAC) melalui kerangka kerja IEEE 802.1X sebagai pendekatan yang lebih komprehensif, hingga
penerapan port security pada port-port ruang rapat PT Nusantara Digital Kreasi yang rentan

disalahgunakan.

Celah Fisik: Port Security Mode Violation Dasar NAC
Port Akses Terbuka (Pembatasan MAC) & Err-Disable (802.1X)

ACL tak berlaku di Layer 2 static/dynamic/sticky protect/restrict/shutdown autentikasi sebelum akses

Konfigurasi Port Security
(Konseptual)

Mengamankan Port Akses Fisik dari Perangkat Tak Dikenal
- diterapkan pada ACCESS-LTx PT Nusantara Digital Kreasi

Gambar 10.1. Alur konseptual pembahasan Bab 10, dari celah keamanan port fisik menuju konfigurasi port
security dan dasar NAC
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1. Pendahuluan

1.1. Latar Belakang

Bayangkan sebuah ruang rapat di kantor pusat PT Nusantara Digital Kreasi yang dilengkapi satu
port jaringan aktif untuk keperluan presentasi. Selama jam kerja normal, port ini digunakan oleh
laptop karyawan yang sah. Namun di luar jam kerja, atau ketika ruangan tidak diawasi, port fisik
tersebut tetap 'hidup' dan siap menerima koneksi dari perangkat APA PUN yang dicolokkan ke
dalamnya — termasuk laptop milik orang yang tidak berwenang, yang mungkin berhasil masuk ke

gedung namun tidak seharusnya memiliki akses jaringan sama sekali.

Inilah kerentanan yang belum tersentuh oleh ACL: begitu sebuah perangkat asing terhubung
secara fisik ke port access yang aktif, perangkat tersebut otomatis menjadi bagian sah dari VLAN
pada port tersebut — mendapatkan alamat IP melalui DHCP, dapat melakukan ARP, dan
berpotensi mengakses seluruh sumber daya yang diizinkan untuk VLAN itu, sebelum ACL apa pun
sempat memeriksa lalu lintasnya. Serangan semacam ini, sering disebut sebagai 'rogue device'
atau akses tidak sah melalui port fisik, adalah salah satu risiko keamanan paling mendasar namun

sering diabaikan pada jaringan enterprise.

Port Security menjawab risiko ini dengan pendekatan sederhana namun efektif: membatasi jumlah
dan/atau identitas MAC address yang diizinkan terhubung pada setiap port switch. Bab ini juga
memperkenalkan konsep Network Access Control (NAC) secara mendasar melalui kerangka kerja
IEEE 802.1X, sebuah pendekatan yang lebih komprehensif dibandingkan port security karena
mengharuskan autentikasi identitas pengguna atau perangkat SEBELUM port diberikan akses
jaringan sama sekali — meskipun implementasi 802.1X secara mendalam berada di luar cakupan
bab ini.

“ACL menjaga ke mana lalu lintas boleh pergi setelah masuk jaringan. Port Security menjaga

siapa yang boleh masuk sejak awal.”

1.2. Tujuan Pembelajaran

Setelah mempelajari bab ini secara tuntas, mahasiswa diharapkan mampu:

1.Menjelaskan risiko keamanan akses fisik yang tidak dikendalikan pada port switch
(mendukung CPL-11).

2.Menguraikan konsep dasar port security, termasuk jenis MAC address secure (static, dynamic,
sticky) (mendukung CPL-11).

3.Membandingkan tiga mode violation port security (protect, restrict, shutdown) beserta
konsekuensinya (mendukung CPL-11 dan CPL-8).

4.Menjelaskan konsep dasar Network Access Control (NAC) melalui kerangka kerja IEEE 802.1X
(mendukung CPL-11).

5.Mengonfigurasi port security secara konseptual menggunakan perintah dasar Cisco 10S
(mendukung CPL-8).
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6.Menganalisis penerapan port security pada studi kasus jaringan enterprise dengan area
publik/rentan (mendukung CPL-11).

2. Konsep Dasar

2.1. Definisi dan Prinsip Dasar

Port Security adalah fitur Layer 2 pada switch yang membatasi jumlah dan/atau identitas MAC
address yang diizinkan mengirim lalu lintas melalui suatu port. Ketika port security diaktifkan pada
sebuah port, switch akan mempelajari (learn) MAC address dari perangkat yang terhubung, hingga
mencapai batas maksimum yang dikonfigurasi (default 1); begitu batas tercapai, perangkat dengan

MAC address BARU yang mencoba terhubung ke port yang sama akan memicu security violation.

Sebagai analogi, bayangkan port security seperti kunci sidik jari pada pintu ruang server yang
hanya mengizinkan sejumlah orang tertentu yang sidik jarinya sudah terdaftar. Karyawan yang
sidik jarinya terdaftar dapat masuk-keluar dengan bebas, namun begitu ada orang lain yang sidik
jarinya TIDAK terdaftar mencoba membuka pintu tersebut, sistem keamanan langsung bertindak
— entah membunyikan alarm, mencatat kejadian, atau bahkan mengunci pintu tersebut

sepenuhnya, bergantung pada kebijakan yang diterapkan.

Network Access Control (NAC), sebagai konsep yang lebih luas, mencakup berbagai mekanisme
untuk mengendalikan perangkat mana yang boleh mengakses jaringan, kapan, dan dengan hak
akses seperti apa. Port security adalah salah satu bentuk NAC paling sederhana (berbasis MAC
address), sementara kerangka kerja IEEE 802.1X merepresentasikan pendekatan NAC yang jauh
lebih komprehensif, karena mengharuskan autentikasi identitas pengguna atau perangkat itu
sendiri, bukan hanya mencocokkan MAC address yang relatif mudah dipalsukan (MAC spoofing).

2.2. Komponen dan Arsitektur

Beberapa komponen dan istilah kunci yang membentuk arsitektur port security:

Static MAC address dimasukkan secara manual oleh network
engineer, tersimpan permanen dalam konfigurasi

Dynamic MAC address dipelajari otomatis dari perangkat pertama
yang terhubung, namun HILANG saat switch reboot

Sticky MAC address dipelajari otomatis seperti dynamic,
NAMUN otomatis ditambahkan ke running-config (dan

Sticky learning menjadi pilihan paling populer di industri karena menggabungkan kemudahan
dynamic learning (tidak perlu memasukkan MAC address satu per satu secara manual) dengan

persistensi static (MAC address tidak hilang setelah reboot, asalkan konfigurasi disimpan).
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Pemahaman terhadap jenis-jenis MAC secure ini menjadi dasar untuk memahami mekanisme kerja

dan mode violation yang diuraikan pada bagian berikutnya.

3. Prinsip Kerja dan Mekanisme

3.1. Cara Kerja Port Security

Ketika port security diaktifkan pada suatu port dengan mode sticky, switch mempelajari MAC
address dari perangkat pertama yang terhubung dan secara otomatis menambahkannya ke
konfigurasi sebagai secure MAC address. Selama jumlah MAC address yang terhubung tidak
melebihi batas maksimum yang dikonfigurasi (misalnya maximum 1), dan MAC address tersebut

cocok dengan yang telah dipelajari, port akan terus meneruskan lalu lintas seperti biasa.

Port Security: Membatasi MAC Address yang Diizinkan

switch memicu s ity violation d. jalankan aksi ai mode yang dikonfigurasi

‘ Ketika perangkat dengan MAC address tak dikenal mencoba terhubung ke port yang sama,

vn — dibahas pada Sub-bab 3.2)

Gambar 10.2. Port security membatasi MAC address yang diizinkan terhubung, menolak perangkat dengan
MAC address tak dikenal

Perhatikan pada Gambar 10.2 bahwa begitu perangkat dengan MAC address BERBEDA dari yang
telah dipelajari (atau melebihi batas maksimum yang dikonfigurasi) mencoba mengirim lalu lintas
melalui port tersebut, switch akan mendeteksi ini sebagai security violation. Tindakan yang diambil
switch terhadap violation tersebut bergantung sepenuhnya pada mode violation vyang

dikonfigurasi — sebuah keputusan desain penting yang dibahas pada sub-bab berikutnya.

3.2. Mode Violation Port Security

Cisco 10S menyediakan tiga mode violation yang menentukan tindakan switch saat security
violation terdeteksi, masing-masing dengan trade-off berbeda antara ketersediaan layanan dan

ketegasan keamanan.
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Tiga Mode Violation Port Security

Protect

Paling ringan

dibuang diam-diam (drop)

Paket dari MAC tak dikenal
Port tetap forwarding normal

Restrict

TIDAK ada log/notifikasi
sama sekali

Kegunaan terbatas untuk
audit keamanan karena

tidak tercatat

Paket dari MAC tak dikenal
dibuang (drop)

Port tetap forwarding normal

Counter violation bertambah
DAN syslog/SNMP trap terkirim

Shutdown

Paling ketat (DEFAULT

SELURUH port langsung
dinonaktifkan (err-disabled)

termasuk perangkat sah

Log dan SNMP trap terkirim,

perlu pemulihan manual/otomatis

Pilihan seimbang: port tetap
berfungsi untuk perangkat sah,

namun pelanggaran tetap tercatat

Paling aman namun paling
mengganggu — perlu
errdisable recovery

Gambar 10.3. Perbandingan tiga mode violation port security: Protect, Restrict, dan Shutdown

Perhatikan pada Gambar 10.3 bahwa mode Protect adalah yang paling ringan — paket dari MAC
address tak dikenal dibuang tanpa pemberitahuan apa pun, sementara port tetap berfungsi normal
untuk perangkat yang sah. Mode Restrict melakukan hal serupa (membuang paket dari MAC tak
dikenal), namun DISERTAI pencatatan log dan peningkatan counter violation, memberikan visibilitas
bagi tim IT tanpa mengganggu layanan. Mode Shutdown, yang merupakan default pada Cisco 10S,
adalah yang paling ketat: SELURUH port langsung dinonaktifkan (masuk status err-disabled) begitu
violation terdeteksi — bahkan menghentikan akses bagi perangkat yang sah sekalipun, sampai port
dipulihkan secara manual (shutdown diikuti no shutdown) atau melalui fitur errdisable recovery

yang dapat dikonfigurasi untuk memulihkan port secara otomatis setelah jeda waktu tertentu.

3.3. Dasar Network Access Control: IEEE 802.1X

Meskipun port security efektif mencegah perangkat dengan MAC address tak dikenal, ia memiliki
keterbatasan mendasar: MAC address relatif mudah dipalsukan (MAC spoofing) oleh penyerang
yang mengetahui MAC address perangkat sah yang biasa terhubung ke suatu port. IEEE 802.1X
menawarkan pendekatan yang jauh lebih kuat: mengharuskan autentikasi identitas (melalui
username/password, sertifikat digital, atau metode lain) SEBELUM port diberikan akses jaringan

sama sekali — bukan hanya mencocokkan alamat MAC yang dapat dipalsukan.
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Dasar NAC: Kerangka Kerja IEEE 802.1X

EAP (kredensial) RADIUS Authentication Server
Y
RADIUS — memvalidasi

kredensial pengguna

1. Port dalam status "unauthorized” — hanya lalu lintas EAP yang diizinkan lewat

2. Supplicant mengirim kredensial via EAP; Authenticator meneruskannya ke RADIUS

3. RADIUS memvalidasi kredensial dan mengirim hasil Accept/Reject ke Authenticator

[ 4. Jika Accept, port berubah ke status "authorized" — akses jaringan penuh diberikan J

Gambar 10.4. Kerangka kerja dasar IEEE 802.1X: Supplicant, Authenticator, dan Authentication Server
bekerja sama mengendalikan akses port

Perhatikan pada Gambar 10.4 bahwa 802.1X melibatkan tiga entitas: Supplicant (perangkat
pengguna yang ingin terhubung, umumnya menggunakan software client 802.1X), Authenticator
(switch yang menjaga port tetap tertutup hingga autentikasi berhasil), dan Authentication Server
(umumnya server RADIUS yang memvalidasi kredensial). Sebelum autentikasi berhasil, port berada
dalam status 'unauthorized' dan hanya mengizinkan lalu lintas EAP (Extensible Authentication
Protocol) yang diperlukan untuk proses autentikasi itu sendiri — begitu RADIUS mengonfirmasi
kredensial valid, port berubah menjadi 'authorized' dan memberikan akses jaringan penuh.
Implementasi mendalam 802.1X, termasuk konfigurasi RADIUS server dan integrasi dengan
direktori pengguna, berada di luar cakupan buku ajar ini, namun pemahaman konseptual ini

menjadi dasar penting sebelum mempelajari topik keamanan jaringan lanjutan.

4. Implementasi dan Konfigurasi (Konseptual)

4.1. Perintah-Perintah Dasar dan Fungsinya

Berikut adalah contoh konfigurasi port security dengan sticky learning dan mode violation

shutdown pada sebuah port access:

Switch(config)# interface fastEthernet 0/12

Switch(config-if)# switchport mode access

Switch(config-if)# switchport port-security

Switch(config-if)# switchport port-security maximum 1
Switch(config-if)# switchport port-security mac-address sticky
Switch(config-if)# switchport port-security violation shutdown

Switch(config-if)# exit

I Verifikasi
Switch# show port-security interface fastEthernet 0/12 Switch#
show port-security address
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I Memulihkan port yang err-disabled
Switch(config)# interface fastEthernet 0/12
Switch(config-if)# shutdown

Switch(config-if)# no shutdown

Perintah Fungsi

switchport port-security Mengaktifkan fitur port security pada suatu interface
(harus mode access terlebih dahulu)

switchport port-security maximum <n> Menetapkan jumlah maksimum MAC address yang
diizinkan terhubung

switchport port-security mac-address sticky Mengaktifkan sticky learning, MAC dipelajari otomatis
dan disimpan ke konfigurasi

switchport port-security  violation Menetapkan mode violation: protect, restrict, atau
<mode> shutdown
show port-security interface <intf> Menampilkan status port security pada suatu interface,

termasuk status violation

4.2. Skenario Konfigurasi Umum

Beberapa praktik penting yang umum dijumpai saat mengimplementasikan port security di

lapangan:

1.Menggunakan mode sticky pada sebagian besar port pengguna akhir, menyeimbangkan
kemudahan konfigurasi dengan persistensi keamanan, dibandingkan static (terlalu manual)
atau dynamic (hilang saat reboot).

2.Mengonfigurasi errdisable recovery dengan jeda waktu tertentu (misalnya 300 detik) pada
port yang sering mengalami violation akibat kesalahan pengguna yang wajar (mis. mengganti
laptop), mengurangi beban tiket dukungan IT untuk memulihkan port secara manual.

3.Menerapkan port security HANYA pada port yang menghadap ke pengguna akhir (access
port), TIDAK pada port trunk yang menghubungkan antar-switch, karena trunk secara alami
membawa lalu lintas dari banyak MAC address sekaligus.

4.Mendokumentasikan port mana saja yang telah dikonfigurasi port security beserta mode
violation-nya, membantu tim IT dengan cepat mengidentifikasi penyebab gangguan
konektivitas terkait keamanan.

Troubleshooting port security yang tidak berjalan sesuai harapan umumnya dimulai dengan show
port-security interface untuk memverifikasi status port (secure-up, secure-down, atau err-
disabled) dan jumlah MAC address yang terhubung dibandingkan batas maksimum, dilanjutkan
dengan show port-security address untuk melihat MAC address spesifik yang telah dipelajari.
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5. Studi Kasus dan Penerapan di Industri

Studi Kasus: Port Security pada Ruang Rapat PT Nusantara Digital Kreasi

Setelah audit keamanan internal, tim IT PT Nusantara Digital Kreasi (NDK) mengidentifikasi bahwa
port-port jaringan di ruang rapat lantai 1 (terhubung ke ACCESS-LT1) merupakan titik rentan:
ruangan tersebut sering digunakan oleh tamu eksternal untuk presentasi, dan port jaringan yang
aktif namun tidak diawasi berpotensi disalahgunakan oleh siapa pun yang memiliki akses fisik ke

ruangan tersebut di luar jam rapat resmi.

Tim IT menerapkan port security pada seluruh port ruang rapat (Fa0/10 hingga Fa0/16) dengan
konfigurasi maximum 1 MAC address, mode sticky learning, dan violation shutdown —
pendekatan paling ketat karena ruang rapat dianggap area berisiko tinggi yang lebih

mengutamakan keamanan dibandingkan ketersediaan tanpa gangguan.

Port Security pada Ruang Rapat PT Nusantara Digital Kreasi

ACCESS-LT1 (Ruang Rapat, Lantai 1)

Port Fa0/12

shutdown/no shutdown mai

Gambar 10.5. Port security pada port ruang rapat PT Nusantara Digital Kreasi: MAC pertama dipelajari via
sticky, perangkat asing memicu err-disabled

Pada hari pertama implementasi, laptop karyawan yang terhubung ke Fa0/12 untuk keperluan
presentasi pagi secara otomatis dipelajari MAC address-nya melalui sticky learning. Sore harinya,
ketika seseorang yang tidak berwenang mencoba mencolokkan laptop pribadinya ke port yang
sama setelah ruangan kosong, switch segera mendeteksi MAC address yang berbeda dan memicu
security violation — port Fa0/12 langsung masuk status err-disabled, syslog terkirim otomatis ke
tim IT, dan akses jaringan bagi perangkat asing tersebut sepenuhnya diblokir. Tim IT kemudian
menginvestigasi kejadian tersebut melalui log dan memulihkan port secara manual setelah
memastikan tidak ada ancaman lanjutan, sekaligus mempertimbangkan migrasi bertahap ke
802.1X untuk ruang-ruang publik semacam ini di masa mendatang.
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6. Kelebihan, Kekurangan, dan Pertimbangan Desain

Penerapan port security membawa manfaat keamanan yang signifikan pada Layer 2, namun juga

memerlukan pertimbangan desain yang cermat:

Kelebihan

Mencegah akses tidak sah melalui perangkat asing yang dicolokkan secara fisik ke port
jaringan yang aktif.

Konfigurasi relatif sederhana, terutama dengan sticky learning yang menggabungkan
otomatisasi dan persistensi.

Fleksibilitas mode violation memungkinkan penyesuaian antara ketersediaan layanan dan
ketegasan keamanan sesuai tingkat risiko area.

Menjadi lapisan pertahanan tambahan (defense in depth) yang melengkapi ACL dan
mekanisme keamanan lainnya.

Kekurangan dan Tantangan

MAC address dapat dipalsukan (MAC spoofing) oleh penyerang yang cukup canggih,
membuat port security bukan solusi keamanan yang sempurna — 802.1X menawarkan
perlindungan lebih kuat namun jauh lebih kompleks diimplementasikan.

Mode shutdown (default) dapat mengganggu produktivitas jika sering terpicu akibat
kesalahan pengguna yang wajar, seperti mengganti perangkat tanpa memberi tahu tim IT.

Pengelolaan pada skala besar (ratusan atau ribuan port) memerlukan dokumentasi dan
proses yang matang agar tidak menimbulkan beban operasional berlebihan bagi tim IT.

Tidak cocok diterapkan pada port yang secara alami menerima banyak MAC address,
seperti trunk atau port yang menghubungkan hub/switch tambahan yang tidak terkelola.

Sebagai pertimbangan desain, network engineer perlu mengevaluasi tingkat risiko setiap area

sebelum menentukan mode violation yang tepat — area berisiko tinggi seperti ruang rapat publik

atau lobi mungkin memerlukan mode shutdown yang ketat, sementara area kerja karyawan tetap

yang jarang berganti perangkat dapat menggunakan mode restrict untuk mengurangi gangguan

operasional sambil tetap mempertahankan visibilitas keamanan melalui log.

7. Rangkuman

® Port Security membatasi jumlah dan/atau
ke suatu port switch, mengisi celah keamanan yang tidak dijangkau ACL.

Tiga jenis MAC secure adalah static (manual), dynamic (otomatis, hilang saat reboot), dan
sticky (otomatis, persisten).

Tiga mode violation adalah protect (drop diam-diam), restrict (drop dengan log), dan
shutdown (menonaktifkan seluruh port, default).
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e Network Access Control (NAC) adalah konsep lebih

jaringan; IEEE 802.1X adalah kerangka kerja NAC yang mengharuskan autentikasi identitas
sebelum port diberikan akses.

e 802.1X melibatkan tiga entitas: Supplicant (perangkat pengguna), Authenticator (switch),
dan Authentication Server (RADIUS).

e Konfigurasi dasar port security menggunakan perintah switchport port-security, maximum,
mac-address sticky, dan violation.

o Pemilihan mode violation harus mempertimbangkan tingkat risiko area: shutdown untuk

area berisiko tinggi, restrict untuk area yang lebih tepercaya namun tetap perlu visibilitas.

8. Soal Latihan

Kunci jawaban dan pembahasan singkat untuk seluruh soal latihan pada buku ini dikumpulkan pada
Apendiks di bagian akhir buku.

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)

1.Jelaskan mengapa ACL saja tidak cukup untuk mengamankan jaringan dari perangkat asing
yang terhubung secara fisik ke port switch.

2.Sebutkan perbedaan antara MAC secure jenis dynamic dan sticky.
3.Jelaskan perbedaan konsekuensi antara mode violation protect, restrict, dan shutdown.

4.Apa peran RADIUS dalam kerangka kerja IEEE 802.1X?

B. Soal Analisis (Studi Kasus Pendek)

1.Sebuah port dengan port security mode shutdown terus-menerus err-disabled setiap kali
karyawan mengganti laptop kerja mereka. Sebutkan dua solusi konfigurasi yang dapat
mengurangi gangguan operasional ini.

2.Pada studi kasus PT Nusantara Digital Kreasi, jelaskan mengapa tim IT memilih mode
shutdown (bukan protect atau restrict) untuk port ruang rapat.

3.Seorang penyerang berhasil mengetahui MAC address laptop karyawan yang sah dan
memalsukannya (MAC spoofing) untuk melewati port security. Jelaskan mengapa hal ini
mungkin terjadi dan solusi keamanan apa yang lebih kuat untuk mencegahnya.
C. Soal Konfigurasi

1.Tuliskan rangkaian perintah Cisco I0S untuk mengonfigurasi port security pada interface Gi0/8
dengan maximum 2 MAC address, sticky learning, dan violation restrict.

2.Jelaskan langkah-langkah untuk memulihkan sebuah port yang berstatus err-disabled akibat
security violation.

Program Studi D3 Teknik Komputer — Politeknik Negeri Padang | Hal. 111



Enterprise Networking — Buku Ajar Teori | Bab 10

D. Soal Reflektif/Diskusi
1.Menurut Anda, dalam kondisi seperti apa sebuah organisasi sebaiknya berinvestasi bermigrasi
dari port security sederhana menuju implementasi 802.1X yang lebih kompleks? Diskusikan

dari sisi tingkat risiko dan sumber daya yang tersedia.

Istilah Kunci pada Bab Ini

Istilah-istilah berikut diperkenalkan pada Bab 10 dan akan dikumpulkan bersama istilah dari bab-
bab lain ke dalam Glosarium lengkap di akhir buku:

Port Security Fitur Layer 2 yang membatasi MAC address yang diizinkan
terhubung ke suatu port switch

Sticky Learning Metode pembelajaran MAC address otomatis yang
disimpan permanen ke konfigurasi

Security Violation Kondisi ketika MAC address tak dikenal melebihi batas
atau tidak cocok terdeteksi pada port

Err-Disabled Status port yang dinonaktifkan otomatis akibat violation
pada mode shutdown

Network Access Control (NAC) Konsep luas untuk mengendalikan perangkat mana yang
boleh mengakses jaringan

IEEE 802.1X Kerangka kerja NAC berbasis autentikasi identitas
sebelum port diberikan akses

RADIUS Protokol server autentikasi yang memvalidasi kredensial
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Bacaan dan Sumber Belajar Tambahan

Bagi mahasiswa yang ingin mendalami topik port security dan NAC lebih lanjut, berikut
rekomendasi sumber belajar tambahan:

e Cisco Networking Academy — modul 'Switching, Routing, and Wireless Essentials', bagian

Switch Security Configuration (netacad.com).

o Dokumentasi resmi Cisco mengenai konfigurasi port security dan 802.1X, tersedia pada
situs cisco.com/go/switches.
e Artikel Cisco mengenai Cisco Identity Services
e Engine (ISE) sebagai solusi NAC enterprise.
Video seri 'Port Security and 802.1X Explained'

pada kanal resmi Cisco di YouTube.
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BAB 11

Quality of Service (QoS) Dasar

Memprioritaskan Trafik Sensitif-Latensi di Tengah Keterbatasan Bandwidth — Sub-CPMK 3.3

Keterkaitan CPL & CPMK

Bab ini terutama mendukung pencapaian CPL-11 (Menggunakan metode, peralatan, dan standar kerja
modern) dan CPL-8 (Merancang & mengonfigurasi jaringan enterprise) melalui Sub-CPMK 3.3. Bab ini
melanjutkan pembahasan pengelolaan lalu lintas setelah ACL (Bab 9) dan Port Security (Bab 10), kali ini
berfokus pada KUALITAS pengiriman, bukan hanya izin akses.

Peta Konsep

Sejak Bab 2, Anda telah mengenal field PCP pada tag 802.1Q sebagai penanda prioritas Quality of
Service, namun pembahasannya ditunda hingga bab ini. Kini saatnya memahami mengapa
penanda tersebut penting: jaringan PT Nusantara Digital Kreasi yang telah dibangun sepanjang
bab-bab sebelumnya kini melayani beragam jenis aplikasi sekaligus — mulai dari transfer file
besar, akses web biasa, hingga panggilan telepon IP (VolP) dan video conference antar-cabang.
Tanpa mekanisme khusus, seluruh jenis trafik ini diperlakukan setara oleh jaringan (best-effort),

padahal karakteristik kebutuhannya sangat berbeda.

Bab ini memperkenalkan Quality of Service (QoS), serangkaian teknik untuk mengelola sumber
daya jaringan agar aplikasi yang sensitif terhadap delay dan jitter — seperti VolP — tetap
mendapatkan perlakuan prioritas, bahkan ketika link jaringan sedang padat oleh trafik lain. Alur
pembahasan mencakup masalah best-effort delivery, mekanisme klasifikasi dan marking (CoS di
Layer 2, DSCP di Layer 3), teknik antrean seperti Low Latency Queuing, hingga penerapan
kebijakan QoS pada link WAN yang menghubungkan kantor pusat dan cabang PT Nusantara Digital
Kreasi.

Masalah: Klasifikasi Mekanisme QoS Model DiffServ
Best-Effort Delivery & Marking (Queuing/LLQ) (Standar Industri)

semua trafik diperlakukan sama CoS (L2) & DSCP (L3) prioritas antrean skalabel untuk enterprise

Konfigurasi QoS (MQC)
(Konseptual)

class-map, policy-map

Kualitas Suara VolIP Terjaga di Tengah Trafik Padat
~ diterapkan pada link WAN PT Nusantara Digital Kreasi

Gambar 11.1. Alur konseptual pembahasan Bab 11, dari masalah best-effort delivery menuju konfigurasi
QoS dengan MQC
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1. Pendahuluan

1.1. Latar Belakang

Bayangkan tim IT PT Nusantara Digital Kreasi (NDK) baru saja menerapkan sistem telepon IP (VolP)
untuk seluruh kantor, menggantikan telepon analog konvensional, serta mengaktifkan video
conference rutin antara kantor pusat Jakarta dan cabang Surabaya-Medan. Pada saat yang
bersamaan, jaringan yang sama juga digunakan untuk transfer file besar, backup data ke server
pusat, dan akses internet karyawan sehari-hari — seluruhnya melewati link WAN yang sama

dengan kapasitas terbatas.

Tanpa penanganan khusus, seluruh jenis trafik ini diperlakukan setara oleh router dan switch —
sebuah pendekatan yang disebut best-effort delivery, di mana paket diproses dan diteruskan
sesuai urutan kedatangan (First In, First Out) tanpa mempertimbangkan jenis atau tingkat
kepentingan aplikasi asalnya. Masalahnya, karakteristik kebutuhan setiap jenis trafik sangat
berbeda: transfer file besar dapat mentolerir delay beberapa detik tanpa masalah berarti, namun
panggilan VolP yang mengalami delay lebih dari 150 milidetik atau jitter (variasi delay) yang tinggi

akan menghasilkan suara yang terputus-putus, bahkan tidak dapat dipahami sama sekali.

Quality of Service (QoS) menjawab tantangan ini dengan memungkinkan network engineer
mengidentifikasi jenis trafik yang lebih kritis, menandainya secara eksplisit, dan memastikan trafik
tersebut mendapatkan perlakuan istimewa — baik berupa antrean prioritas, jaminan bandwidth
minimum, maupun kombinasi keduanya — bahkan ketika link jaringan sedang padat oleh trafik
lain yang kurang sensitif terhadap waktu.

“Bandwidth yang cukup menyelesaikan sebagian besar masalah QoS — namun bandwidth
TIDAK PERNAH cukup selamanya, dan pada saat itulah prioritas menjadi penentu kualitas

pengalaman pengguna.”

1.2. Tujuan Pembelajaran

Setelah mempelajari bab ini secara tuntas, mahasiswa diharapkan mampu:

1.Menjelaskan keterbatasan pendekatan best-effort delivery bagi aplikasi sensitif-latensi
seperti VolP (mendukung CPL-11).

2.Menguraikan empat karakteristik utama trafik jaringan yang menjadi perhatian QoS:
bandwidth, delay, jitter, dan packet loss (mendukung CPL-11).

3.Membedakan mekanisme marking CoS (Layer 2) dan DSCP (Layer 3) beserta nilai-nilai umum

yang digunakan (mendukung CPL-11).

4.Menjelaskan konsep dasar Low Latency Queuing (LLQ) sebagai mekanisme antrean prioritas
(mendukung CPL-11 dan CPL-8).

5.Mengonfigurasi kebijakan QoS dasar secara konseptual menggunakan Modular QoS CLI
(MQC) pada Cisco 10S (mendukung CPL-8).
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6.Menganalisis penerapan QoS pada studi kasus jaringan enterprise dengan trafik voice, video,
dan data (mendukung CPL-11).

2. Konsep Dasar

2.1. Definisi dan Prinsip Dasar

Quality of Service (QoS) adalah serangkaian teknologi dan teknik yang memungkinkan jaringan
mengelola sumber dayanya secara selektif, memprioritaskan jenis trafik tertentu di atas yang lain
untuk memenuhi kebutuhan performa aplikasi yang berbeda-beda. Alih-alih memperlakukan
seluruh paket secara setara (best-effort), QoS memungkinkan jaringan 'mengenali' bahwa satu
paket voice jauh lebih sensitif terhadap keterlambatan dibandingkan satu paket dari unduhan file,

dan bertindak sesuai kesadaran tersebut.

Sebagai analogi, bayangkan QoS seperti sistem jalur khusus (fast lane) pada jalan tol yang
disediakan untuk kendaraan darurat seperti ambulans. Kendaraan biasa (analog trafik data biasa)
tetap dapat melintas menggunakan jalur normal, namun ketika ambulans (analog trafik voice)
muncul, sistem memberikan prioritas agar ambulans dapat melintas tanpa hambatan — bukan
dengan menambah lebar jalan secara instan, melainkan dengan mengatur SIAPA yang boleh lewat
lebih dulu ketika terjadi kepadatan.

Terdapat empat karakteristik utama trafik jaringan yang menjadi perhatian QoS, masing-masing
dengan tingkat sensitivitas berbeda tergantung jenis aplikasi:

Karakteristik Deskripsi Sensitivitas VolP

Bandwidth Kapasitas maksimum data yang dapat Sedang (VolP membutuhkan
dikirim per satuan waktu bandwidth relatif kecil per

panggilan)

Delay (Latency) Waktu yang dibutuhkan paket untuk = Sangat tinggi (idealnya <150 ms satu
mencapai tujuan arah)

Jitter Variasi delay antar-paket yang Sangat tinggi (idealnya <30 ms)

Packet Loss Persentase paket yang hilang/tidak = Tinggi (idealnya <1%)

2.2. Komponen dan Arsitektur

Terdapat dua model utama QoS yang dikenal di industri: Integrated Services (IntServ), yang
menggunakan protokol RSVP (Resource Reservation Protocol) untuk mencadangkan bandwidth
secara eksplisit untuk setiap aliran (flow) trafik individual — pendekatan yang akurat namun sulit
diskalakan pada jaringan besar; dan Differentiated Services (DiffServ), yang mengklasifikasikan
trafik ke dalam beberapa kelas layanan (bukan per-flow) dan menerapkan kebijakan berbeda
untuk setiap kelas — pendekatan yang jauh lebih skalabel dan menjadi standar de facto pada

jaringan enterprise modern, termasuk yang menjadi fokus buku ajar ini.
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Pada model DiffServ, komponen utama yang perlu dipahami adalah klasifikasi (classification) —
proses mengidentifikasi jenis trafik berdasarkan kriteria tertentu (alamat IP, port, VLAN) — dan
marking, yaitu menandai paket dengan nilai prioritas tertentu agar perangkat-perangkat
berikutnya di sepanjang jalur jaringan dapat dengan cepat mengenali kelas trafik tanpa perlu
melakukan klasifikasi ulang dari awal — sebuah konsep yang akan diuraikan mendalam pada sub-

bab berikutnya.

3. Prinsip Kerja dan Mekanisme

3.1. Masalah Best-Effort Delivery

Untuk memahami mengapa QoS diperlukan, penting untuk melihat secara konkret apa yang terjadi

ketika trafik voice bersaing dengan trafik data besar tanpa mekanisme prioritas apa pun.

Tanpa QoS: Semua Trafik Bersaing Setara (Best-Effort)
Panggilan IPy SE

tif-latensi dapat terganggu oleh transfer file besar

Transfer File Besar (Bulk Data) — memenuhi seluruh antrean

{ Link WAN — Bandwidth Terbatas (mis. 10 Mbps) ]

Paket voice tertahan mengantre di belakang paket data besar (FIFO)

Akibat pada panggilan VolP:
Delay (latensi) tinggi — suara terasa "lag"
Jitter — variasi delay antar-paket menyebabkan suara terputus-putus
Packet loss — paket voice yang terlambat dibuang, menyebabkan suara hilang sesaat

Padahal suara membutuhkan delay <150ms dan jitter <30ms untuk kualitas baik

Gambar 11.2. Tanpa QoS, paket voice mengantre setara dengan paket data besar, menyebabkan delay,
jitter, dan packet loss

Perhatikan pada Gambar 11.2 bahwa ketika sebuah transfer file besar memenuhi antrean pada
link WAN yang bandwidth-nya terbatas, paket-paket voice yang seharusnya diproses segera justru
harus menunggu gilirannya di belakang paket-paket data yang jauh lebih besar ukurannya —
karena pemrosesan FIFO (First In, First Out) tidak membedakan jenis trafik sama sekali. Akibatnya,
panggilan telepon yang sedang berlangsung akan mengalami suara terputus-putus (akibat jitter
tinggi) atau bahkan hening sesaat (akibat packet loss), meskipun jaringan secara keseluruhan

masih 'berfungsi' dari sudut pandang konektivitas dasar.

3.2. Klasifikasi dan Marking: CoS dan DSCP

Agar jaringan dapat memberikan perlakuan berbeda terhadap jenis trafik yang berbeda, paket
perlu terlebih dahulu diklasifikasi dan ditandai (marking) dengan nilai prioritas tertentu. Terdapat

dua mekanisme marking utama yang bekerja pada lapisan berbeda.
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Klasifikasi dan Marking: CoS (Layer 2) dan DSCP (Layer 3)

Frame Ethernet (802.1Q)

802.1Q Tag

Dest/Src MAC PCP (3 bit) = CoS

EtherType, Payload, FCS

Cos: nilai 0-7, hanya berlaku pada trunk link (hilang saat melewati router)

Paket IP (Header IPv4)

DS Field (1 byte)

TTL, Protocol, Src/Dst IP, Payload
DSCP (6 bit)

Version, IHL
DSCP: nilai 0-63, bertahan end-to-end melintasi router (Layer 3)
Kelas Trafik DSCP Nama Karakteristik

Voice (VoIP) EF (46) Expedited Forwarding Delay & jitter minimal

Video Conference AF41 (34) Assured Forwarding Prioritas tinggi, toleransi kecil
Gambar 11.3. Marking CoS pada field PCP tag 802.1Q (Layer 2) dan DSCP pada header IP (Layer 3)

Perhatikan pada Gambar 11.3 bahwa CoS (Class of Service) menggunakan field PCP (Priority Code
Point) 3-bit pada tag 802.1Q yang telah diperkenalkan sejak Bab 2, mendukung nilai O hingga 7.
Karena field ini merupakan bagian dari tag VLAN, CoS HANYA bertahan selama frame melintasi
trunk link Layer 2 — begitu paket melewati router (Layer 3), informasi CoS akan hilang kecuali
diterjemahkan ke DSCP. DSCP (Differentiated Services Code Point), di sisi lain, menggunakan 6 bit
pada byte DS Field di header IP, mendukung nilai 0 hingga 63, dan bertahan end-to-end selama
paket melintasi jaringan Layer 3 mana pun — menjadikannya mekanisme marking yang jauh lebih

andal untuk jaringan enterprise yang kompleks.

Nilai DSCP yang paling umum digunakan untuk trafik voice adalah EF (Expedited Forwarding, nilai
46), yang dirancang khusus untuk trafik dengan kebutuhan delay dan jitter minimal. Untuk trafik
video conference, nilai AF41 (Assured Forwarding kelas 4 dengan drop precedence rendah, nilai
34) umum digunakan, memberikan prioritas tinggi namun sedikit lebih fleksibel dibandingkan EF.

3.3. Mekanisme Antrean: Low Latency Queuing (LLQ)

Setelah paket diklasifikasi dan ditandai, mekanisme antrean (queuing) menentukan BAGAIMANA
paket-paket dengan prioritas berbeda diproses dan dikirim keluar interface. Low Latency Queuing
(LLQ) adalah salah satu mekanisme antrean paling umum digunakan untuk trafik voice pada

jaringan enterprise.

Program Studi D3 Teknik Komputer — Politeknik Negeri Padang | Hal. 118



Enterprise Networking — Buku Ajar Teori | Bab 11

Low Latency Queuing (LLQ): Antrean Prioritas untuk Voice

Trafik Masuk (Campuran)

[ Class Queue — Video/AF41

ueue (LLQ) — Voice/DSCP EF

ini LEBIH DULU, bandwidth terjamin

Scheduler Interface

Bandwidth minimum dijamin (bandwidth percent)

{ Default/Best-Effort Queue — Data biasa

Hasilnya: paket voice (V) selalu "menyalip" antrean paket data besar (D),

Gambar 11.4. Low Latency Queuing (LLQ): priority queue untuk voice selalu dilayani lebih dulu dibandingkan
antrean lainnya

Perhatikan pada Gambar 11.4 bahwa LLQ menyediakan sebuah priority queue khusus yang SELALU
dikosongkan terlebih dahulu oleh scheduler interface, sebelum memproses antrean lain seperti
class queue (untuk video) atau default queue (untuk data biasa). Priority queue umumnya tetap
dibatasi kapasitasnya (melalui policing) agar tidak 'melahap' seluruh bandwidth yang tersedia dan
menyebabkan starvation (kelaparan) pada antrean-antrean lain — sebuah keseimbangan penting

antara memprioritaskan voice dan tetap menyediakan layanan yang wajar bagi jenis trafik lainnya.

4. Implementasi dan Konfigurasi (Konseptual)

4.1. Perintah-Perintah Dasar dan Fungsinya

Cisco 10S menggunakan kerangka kerja Modular QoS CLI (MQC) yang terdiri dari tiga tahap:
mendefinisikan class-map (kriteria klasifikasi trafik), policy-map (aksi yang diterapkan pada setiap
kelas), dan menerapkannya pada interface melalui service-policy. Berikut adalah contoh

konfigurasi dasar:

I Tahap 1: Klasifikasi trafik
Router(config)# class-map match-all VOICE
Router(config-cmap)# match dscp ef
Router(config-cmap)# exit

Router(config)# class-map match-all VIDEO
Router(config-cmap)# match dscp af41l
Router(config-cmap)# exit

I Tahap 2: Kebijakan per kelas
Router(config)# policy-map WAN-QOS
Router(config-pmap)# class VOICE
Router(config-pmap-c)# priority percent 20
Router(config-pmap)# class VIDEO
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Router(config-pmap-c)# bandwidth percent
Router(config-pmap)# class class-default
Router(config-pmap-c)# fair-queue
Router(config-pmap)# exit

I Tahap 3: Menerapkan pada interface
Router(config)# interface serial ©/0/0

Router(config-if)# service-policy output WAN-QOS

I Verifikasi
Router# show policy-map interface serial 0/0/0

Perintah Fungsi

class-map match-all/match-any <nama> Mendefinisikan kriteria klasifikasi trafik ke dalam suatu

policy-map <nama> Mendefinisikan kebijakan (aksi) yang diterapkan pada
setiap kelas trafik

priority percent <n> Menetapkan kelas sebagai priority queue (LLQ) dengan
batas persentase bandwidth

bandwidth percent <n> Menjamin persentase bandwidth minimum untuk suatu
kelas (bukan priority queue)

service-policy output/input <nama> Menerapkan policy-map pada suatu interface, arah
keluar atau masuk

4.2. Skenario Konfigurasi Umum

Beberapa praktik penting yang umum dijumpai saat mengimplementasikan QoS di lapangan:

1.Menetapkan trust boundary (batas kepercayaan) sedekat mungkin dengan sumber trafik —
misalnya mempercayai marking DSCP dari telepon IP resmi perusahaan, namun
mengklasifikasi ulang (bukan mempercayai begitu saja) marking dari perangkat pengguna

umum yang berpotensi memalsukan prioritas tinggi untuk trafiknya sendiri.

2.Membatasi persentase bandwidth priority queue (LLQ) pada nilai yang wajar (umumnya tidak
lebih dari 33% total bandwidth link) untuk mencegah trafik voice/video yang berlebihan
mengganggu kelas trafik lain.

3.Menggunakan perintah auto qos voip sebagai template konfigurasi otomatis pada jaringan
sederhana yang hanya perlu memprioritaskan voice, sebelum beralih ke konfigurasi MQC
manual yang lebih granular jika kebutuhan bertambah kompleks.

4.Menerapkan QoS secara konsisten di SELURUH jalur end-to-end (dari access switch hingga
WAN edge), karena satu titik yang tidak menerapkan QoS dapat menjadi bottleneck yang
menggagalkan seluruh upaya prioritas di titik-titik lain.
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Troubleshooting QoS yang tidak berjalan sesuai harapan umumnya dimulai dengan show policy-
map interface untuk memverifikasi jumlah paket yang benar-benar diklasifikasikan ke setiap kelas,
membantu mengidentifikasi apakah masalah terletak pada klasifikasi (paket tidak masuk kelas yang
dimaksud) atau pada kebijakan itu sendiri (kelas sudah benar namun bandwidth/prioritas tidak
mencukupi).

5. Studi Kasus dan Penerapan di Industri

Studi Kasus: Kebijakan QoS pada Link WAN PT Nusantara Digital Kreasi

Setelah menerapkan sistem telepon IP dan video conference antar-cabang, tim IT PT Nusantara
Digital Kreasi (NDK) mulai menerima keluhan bahwa kualitas panggilan telepon menurun drastis
setiap malam hari — bertepatan dengan jadwal proses backup otomatis yang mentransfer data
besar dari cabang Surabaya ke server pusat di Jakarta melalui link WAN yang sama.

Tim IT mengonfigurasi kebijakan QoS bernama WAN-QOS pada link WAN di DIST-HQ,
mengklasifikasikan trafik dari VLAN Voice (VLAN 50) untuk ditandai dengan DSCP EF dan
ditempatkan pada priority queue, trafik video conference ditandai DSCP AF41 dengan jaminan
bandwidth minimum, sementara trafik data biasa (termasuk proses backup) tetap menggunakan
kelas default best-effort.

Kebijakan QoS pada Link WAN PT Nusantara Digital Kreasi

DIST-HQ (Jakarta)

DIST-SBY (Surabaya)

Menerima trafik dengan
Link WAN Jakarta - Surabaya (service-policy output WAN-QOS) DSCP marking terjaga

end-to-end dari HQ

[ Telepon IP (Voice) ] [ Video Conference ] [ Backup File Server }

Saat proses backup malam hari memenuhi link WAN, panggilan telepon IP

antar-kantor tetap jernih tanpa jitter berkat prioritas DSCP EF pada priority queue

Video conference (AF41) tetap mendapat bandwidth terjamin, backup data mengalir

di sisa bandwidth tanpa mengganggu layanan yang sensitif-latensi

Gambar 11.5. Kebijakan QoS WAN-QOS pada link WAN PT Nusantara Digital Kreasi, memprioritaskan voice
dan video di atas trafik backup

Setelah kebijakan QoS diterapkan, tim IT melakukan pengujian pada jam yang sama ketika keluhan
sebelumnya terjadi — proses backup malam hari kini berjalan bersamaan dengan panggilan
telepon uji coba. Hasilnya sangat signifikan: kualitas panggilan tetap jernih tanpa jitter yang terasa,
karena paket voice dengan DSCP EF selalu mendapatkan prioritas pada priority queue LLQ,
sementara proses backup tetap dapat menyelesaikan transfernya menggunakan sisa bandwidth
yang tersedia — meskipun mungkin memakan waktu sedikit lebih lama dibandingkan jika seluruh

bandwidth digunakan secara eksklusif untuknya.
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6. Kelebihan, Kekurangan, dan Pertimbangan Desain

Penerapan QoS membawa manfaat signifikan bagi pengalaman pengguna aplikasi sensitif-latensi,

namun juga memerlukan pertimbangan desain yang cermat:

Kelebihan

e Menjaga kualitas aplikasi sensitif-latensi (voice, video) tetap baik meskipun link jaringan
sedang padat oleh trafik lain.

e Model DiffServ bersifat skalabel, tidak memerlukan reservasi per-flow seperti IntServ,
cocok untuk jaringan enterprise berskala besar.

o DSCP marking bertahan end-to-end, memungkinkan kebijakan prioritas konsisten di
sepanjang jalur jaringan yang kompleks.

e Fleksibilitas MQC memungkinkan kebijakan QoS yang sangat granular sesuai kebutuhan
spesifik organisasi.

Kekurangan dan Tantangan

e QoS tidak menambah kapasitas bandwidth fisik — ia hanya mengatur PRIORITAS
penggunaan bandwidth yang sudah ada, sehingga bukan solusi untuk jaringan yang secara
fundamental kekurangan kapasitas.

o Implementasi yang tidak konsisten di seluruh jalur end-to-end (satu titik yang terlewat)
dapat menggagalkan manfaat QoS secara keseluruhan.

o Kompleksitas konfigurasi bertambah signifikan pada kebijakan QoS yang sangat granular
dengan banyak kelas trafik.

e Marking yang tidak dipercaya dari sumber yang tidak tepercaya (seperti perangkat

pengguna umum) dapat disalahgunakan untuk mengklaim prioritas tinggi secara curang
jika

trust boundary tidak dikonfigurasi dengan benar.

Sebagai pertimbangan desain, network engineer perlu terlebih dahulu memastikan kapasitas
bandwidth yang tersedia memadai untuk kebutuhan dasar organisasi sebelum mengandalkan QoS

sebagai solusi — QoS bekerja optimal sebagai pelengkap kapasitas yang memadai, bukan
pengganti

bagi jaringan yang secara struktural kekurangan bandwidth. Selain itu, penerapan trust boundary
yang tepat, umumnya di titik paling dekat dengan sumber trafik tepercaya (seperti telepon IP
resmi), menjadi kunci mencegah penyalahgunaan mekanisme prioritas oleh trafik yang seharusnya

tidak berhak mendapatkannya.

7. Rangkuman

e Best-effort delivery memperlakukan seluruh
latensi seperti VolP rentan terganggu trafik lain yang tidak sensitif.

e Empat karakteristik trafik yang menjadi perhatian QoS adalah bandwidth, delay, jitter, dan

packet loss.
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o Model DiffServ (klasifikasi berbasis kelas) adalah
lebih skalabel dibandingkan IntServ (reservasi per-flow).

e CoS (Layer 2, field PCP pada 802.1Q) hanya bertahan pada trunk link; DSCP (Layer 3, header

IP) bertahan end-to-end melintasi router.

® DSCP EF (46) umum digunakan untuk voice; AF41 (34) umum digunakan untuk video
conference.

e Low Latency Queuing (LLQ) menyediakan priority queue yang selalu dilayani lebih dulu,
dibatasi kapasitasnya untuk mencegah starvation antrean lain.

e Konfigurasi QoS pada Cisco I10S menggunakan Modular QoS CLI (MQC): class-map, policy-
map, dan service-policy.

8. Soal Latihan

Kunci jawaban dan pembahasan singkat untuk seluruh soal latihan pada buku ini dikumpulkan pada

Apendiks di bagian akhir buku.

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)
1.Jelaskan mengapa best-effort delivery dapat menyebabkan kualitas panggilan VolP menurun
ketika link jaringan padat.
2.Sebutkan empat karakteristik trafik yang menjadi perhatian QoS beserta definisi singkatnya.

3.Jelaskan perbedaan mendasar antara CoS dan DSCP dari sisi lapisan OSI dan daya tahannya

melintasi jaringan.

4.Apa fungsi priority queue pada Low Latency Queuing (LLQ)?

B. Soal Analisis (Studi Kasus Pendek)

1.Sebuah organisasi menerapkan QoS namun kualitas VolP tetap buruk karena bandwidth link
WAN memang jauh di bawah kebutuhan total organisasi. Jelaskan mengapa QoS tidak dapat
menyelesaikan masalah ini sepenuhnya.

2.Pada studi kasus PT Nusantara Digital Kreasi, jelaskan bagaimana kebijakan WAN-QOS
mengatasi keluhan kualitas panggilan telepon saat proses backup berlangsung.

3.Sebuah kebijakan QoS sudah dikonfigurasi dengan benar pada router WAN edge, namun
kualitas voice tetap buruk. Sebutkan kemungkinan penyebab terkait konsistensi penerapan
QoS end-to-end.

C. Soal Konfigurasi

1.Tuliskan rangkaian perintah MQC untuk mengklasifikasikan trafik dengan DSCP AF41 ke dalam
class-map bernama VIDEO-CONF, kemudian menjamin bandwidth minimum 25% untuknya
dalam sebuah policy-map bernama QOS-POLICY.

2.Jelaskan perbedaan efek antara perintah priority percent dan bandwidth percent dalam

konfigurasi policy-map.
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D. Soal Reflektif/Diskusi
1.Menurut Anda, mengapa penting menetapkan trust boundary sedekat mungkin dengan
sumber trafik tepercaya, bukan mempercayai marking dari sumber mana pun secara

sembarangan? Diskusikan potensi risiko jika hal ini diabaikan.

Istilah Kunci pada Bab Ini

Istilah-istilah berikut diperkenalkan pada Bab 11 dan akan dikumpulkan bersama istilah dari bab-

bab lain ke dalam Glosarium lengkap di akhir buku:

Quiality of Service (QoS) Teknik mengelola sumber daya jaringan untuk
memprioritaskan jenis trafik tertentu

Best-Effort Delivery Pendekatan default yang memperlakukan seluruh trafik
setara tanpa prioritas

Jitter Variasi delay antar-paket yang berurutan, sangat
memengaruhi kualitas voice

DiffServ Model QoS berbasis klasifikasi kelas trafik, standar de
facto jaringan enterprise

CoS (Class of Service) Marking prioritas 3-bit pada field PCP tag 802.1Q, hanya
bertahan di Layer 2

DSCP Differentiated Services Code Point, marking prioritas 6-bit
pada header IP, bertahan end-to-end

Low Latency Queuing (LLQ) Mekanisme antrean dengan priority queue khusus yang
selalu dilayani lebih dulu
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Bacaan dan Sumber Belajar Tambahan

Bagi mahasiswa yang ingin mendalami topik QoS lebih lanjut, berikut rekomendasi sumber belajar
tambahan:

e Cisco Networking Academy — modul 'Enterprise Networking, Security, and Automation’,
bagian Quality of Service (netacad.com).

e RFC 2474 dan RFC 3246 — spesifikasi resmi DSCP dan Expedited Forwarding oleh IETF.

o Dokumentasi resmi Cisco mengenai Modular QoS CLI (MQC), tersedia pada situs
cisco.com/go/qos.

e Video seri 'QoS Fundamentals Explained' pada
kanal resmi Cisco di YouTube.
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BAB 12

Network Address Translation (NAT) dan PAT

Menjembatani Alamat Privat Internal dengan Internet Publik — Sub-CPMK 3.4

Keterkaitan CPL & CPMK

Bab ini terutama mendukung pencapaian CPL-11 (Menggunakan metode, peralatan, dan standar kerja
modern) dan CPL-8 (Merancang & mengonfigurasi jaringan enterprise) melalui Sub-CPMK 3.4. Bab ini
menutup Capaian Pembelajaran 3 (Keamanan Jaringan) secara utuh, melengkapi ACL (Bab 9), Port Security
(Bab 10), dan QoS (Bab 11) dengan mekanisme penerjemahan alamat yang menghubungkan jaringan
internal ke internet.

Peta Konsep

Sejak Bab 1, seluruh skema pengalamatan IP PT Nusantara Digital Kreasi menggunakan rentang
privat 192.168.x.x, dan sejak Bab 5 Anda telah mempelajari bagaimana OSPF meredistribusi rute
default menuju internet melalui ASBR di DIST-HQ. Namun ada satu pertanyaan mendasar yang
belum terjawab: bagaimana caranya paket dengan alamat sumber 192.168.10.15 dapat benar-
benar mencapai server di internet, padahal alamat privat semacam itu — menurut standar RFC

1918 — tidak pernah dirutekan oleh router publik mana pun di internet?

Bab ini menjawab pertanyaan tersebut melalui Network Address Translation (NAT), sebuah
mekanisme yang menerjemahkan alamat IP privat menjadi alamat IP publik yang valid sebelum
paket meninggalkan jaringan internal. Alur pembahasan mencakup tiga jenis NAT (Static, Dynamic,
dan PAT), mekanisme tabel translasi yang menjadi inti kerja PAT, hingga penerapan kombinasi PAT
untuk akses internet umum dan Static NAT untuk server publik pada gerbang internet PT
Nusantara Digital Kreasi.

IP Privat Tidak Static NAT vs PAT Inside/Outside

Routable di Internet Dynamic NAT (NAT Overload) Local/Global

RFC 1918 pemetaan 1:1vs pool banyak host, satu IP publik terminologi NAT

Konfigurasi NAT/PAT

(Konseptual)

ip nat inside side, overload

~ diterapkan pada gerbang internet PT Nusantara Digital Kreasi

[ Akses Internet Bersama & Server Publik Konsisten ]

Gambar 12.1. Alur konseptual pembahasan Bab 12, dari masalah alamat privat menuju konfigurasi NAT
dan PAT
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1. Pendahuluan

1.1. Latar Belakang

Ketika IPv4 dirancang pada awal 1980-an, tidak seorang pun membayangkan bahwa dunia suatu
saat akan memiliki miliaran perangkat yang terhubung ke internet. Dengan hanya sekitar 4,3 miliar
alamat IPv4 yang tersedia secara teoretis, dan jauh lebih sedikit lagi yang benar-benar dapat
dialokasikan setelah memperhitungkan alokasi historis yang tidak efisien, dunia jaringan segera
menyadari bahwa alamat IPv4 publik akan habis jauh lebih cepat dari yang diperkirakan. RFC 1918
kemudian mencadangkan tiga rentang alamat khusus (10.0.0.0/8, 172.16.0.0/12, dan
192.168.0.0/16) sebagai 'alamat privat' yang dapat digunakan bebas oleh organisasi mana pun
untuk jaringan internalnya, TANPA perlu didaftarkan atau unik secara global — namun dengan
konsekuensi bahwa alamat-alamat ini tidak pernah dirutekan oleh router mana pun di internet
publik.

Konsekuensi inilah yang dihadapi PT Nusantara Digital Kreasi: seluruh VLAN internal mereka
(192.168.10.0/24, 192.168.20.0/24, dan seterusnya) menggunakan alamat privat sesuai praktik
terbaik yang telah diterapkan sejak Bab 1. Namun begitu sebuah paket dengan alamat sumber
privat semacam ini mencoba keluar ke internet, router-router di internet publik akan langsung
membuangnya — bukan karena diblokir oleh kebijakan keamanan, melainkan karena alamat

tersebut secara teknis tidak memiliki jalur kembali (return path) yang valid di internet global.

Network Address Translation (NAT) menyelesaikan masalah ini dengan menerjemahkan alamat IP
privat menjadi alamat IP publik yang valid tepat sebelum paket meninggalkan jaringan organisasi,
kemudian menerjemahkannya kembali saat balasan tiba. Selain menyelesaikan masalah
kelangkaan alamat IPv4, NAT juga memberikan manfaat keamanan tambahan: struktur
pengalamatan internal organisasi tersembunyi dari dunia luar, karena yang terlihat oleh internet
hanyalah alamat publik hasil translasi, bukan alamat privat asli di baliknya.

“NAT adalah penerjemah di gerbang perbatasan — ia menerjemahkan 'bahasa internal’
organisasi menjadi 'bahasa universal' yang dipahami seluruh dunia, tanpa organisasi tersebut

perlu mengungkap peta lengkap dari dalam rumahnya.”

1.2. Tujuan Pembelajaran

Setelah mempelajari bab ini secara tuntas, mahasiswa diharapkan mampu:

1.Menjelaskan alasan alamat IP privat (RFC 1918) tidak dapat langsung dirutekan di internet
publik (mendukung CPL-11).

2.Membedakan Static NAT, Dynamic NAT, dan PAT (NAT Overload) beserta kegunaan masing-
masing (mendukung CPL-11).

3.Menjelaskan mekanisme tabel translasi PAT dan peran nomor port dalam membedakan sesi
(mendukung CPL-11).
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4.Menjelaskan terminologi inside local, inside global, dan outside global pada NAT (mendukung
CPL-11).

5.Mengonfigurasi Static NAT dan PAT secara konseptual menggunakan perintah dasar Cisco 10S
(mendukung CPL-8).

6.Menganalisis penerapan kombinasi NAT dan PAT pada studi kasus jaringan enterprise dengan
server publik (mendukung CPL-11).

2. Konsep Dasar

2.1. Definisi dan Prinsip Dasar

Network Address Translation (NAT) adalah mekanisme yang menerjemahkan alamat IP pada
header paket saat paket tersebut melintasi batas antara dua jaringan — paling umum antara
jaringan privat internal organisasi dan internet publik. NAT umumnya dijalankan pada router atau
firewall yang berada tepat di batas (edge) antara kedua jaringan tersebut.

Sebagai analogi, bayangkan NAT seperti meja resepsionis pada sebuah gedung perkantoran besar
dengan ratusan karyawan yang masing-masing memiliki nomor ekstensi telepon internal (mis.
ekstensi 101, 102, 103). Ketika seorang karyawan perlu menelepon keluar, sistem telepon kantor
menampilkan SATU nomor telepon utama gedung tersebut kepada penerima di luar, bukan nomor
ekstensi internal karyawan. Ketika ada balasan telepon masuk ke nomor utama tersebut,
resepsionis (atau sistem PABX) mengetahui persis ekstensi mana yang harus menerima panggilan

tersebut — persis seperti bagaimana NAT/PAT bekerja pada jaringan komputer.

NAT menggunakan empat istilah standar untuk mendeskripsikan alamat pada setiap tahap
translasi: inside local (alamat privat asli perangkat internal), inside global (alamat publik hasil
translasi yang mewakili perangkat internal tersebut di internet), outside local (alamat tujuan
sebagaimana terlihat dari dalam jaringan, jarang berbeda dari outside global pada implementasi

sederhana), dan outside global (alamat publik asli dari perangkat tujuan di internet).

2.2. Komponen dan Arsitektur

Terdapat tiga jenis NAT utama yang menjadi fokus bab ini, masing-masing dengan karakteristik dan
kegunaan yang berbeda:

Static NAT Satu IP privat <> satu IP publik, Server yang harus selalu dapat
permanen diakses dengan alamat konsisten

Dynamic NAT Satu IP privat <> satu IP publik dari Jarang dipakai di praktik modern,
pool, sementara digantikan PAT

PAT (NAT Overload) Banyak IP privat <> satu IP publik, Akses internet umum bagi banyak
dibedakan nomor port pengguna sekaligus
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PAT (Port Address Translation), juga dikenal sebagai NAT Overload, adalah jenis NAT yang paling
banyak digunakan di jaringan enterprise maupun rumahan, karena kemampuannya
memungkinkan RIBUAN perangkat internal berbagi satu alamat IP publik tunggal secara
bersamaan — sebuah kebutuhan praktis mengingat ISP umumnya hanya mengalokasikan sangat

sedikit alamat IP publik kepada setiap pelanggan.

3. Prinsip Kerja dan Mekanisme

3.1. Mengapa Alamat Privat Tidak Routable di Internet

Untuk memahami kebutuhan NAT secara mendalam, penting untuk melihat secara konkret
mengapa router-router di internet publik menolak meneruskan paket dengan alamat sumber
privat.

Mengapa Alamat Privat Tidak Bisa Langsung ke Internet

[ ng alamat privat y outer publik mana pun

Jaringan Internal PT NDK Internet (Publik)

Hany blik
yany global

Router internet akan MEMBUANG
192.168.10.15 192.168.20.8 192.168.30.22
paket dengan sumber IP privat

Solusi: NAT menerjemahkan alamat sumber privat menjadi
alamat publik yang valid dan unik sebelum paket keluar ke internet,

lalu menerjemahkannya kembali saat balasan tiba

Gambar 12.2. Router internet publik membuang paket dengan alamat sumber privat karena tidak memiliki
jalur kembali yang valid

Perhatikan pada Gambar 12.2 bahwa router-router di internet publik hanya menyimpan rute
menuju alamat IP publik yang terdaftar dan unik secara global — mereka tidak memiliki (dan tidak
mungkin memiliki) rute menuju rentang alamat RFC 1918 seperti 192.168.10.0/24, karena rentang
tersebut digunakan secara identik oleh JUTAAN jaringan privat berbeda di seluruh dunia secara
bersamaan. Bahkan jika sebuah paket dengan sumber 192.168.10.15 entah bagaimana berhasil
mencapai tujuannya, balasan yang dikirim kembali ke alamat tersebut tidak akan pernah
menemukan jalan pulang yang benar, karena router internet tidak tahu 'jaringan 192.168.10.0/24

yang mana' yang dimaksud di antara jutaan jaringan privat yang identik.

3.2. Tiga Jenis NAT: Static, Dynamic, dan PAT

Ketiga jenis NAT menawarkan pendekatan berbeda dalam menerjemahkan alamat, dengan trade-

off yang berbeda pula antara efisiensi penggunaan IP publik dan kebutuhan spesifik organisasi.

Program Studi D3 Teknik Komputer — Politeknik Negeri Padang | Hal. 129



Enterprise Networking — Buku Ajar Teori | Bab 12

Tiga Jenis NAT: Static, Dynamic, dan PAT

Static NAT

Pemetaan 1:1 permanen

Satu IP privat = satu IP publik,

tetap (permanen)

Cocok untuk server yang harus
selalu dapat diakses dari luar

dengan alamat yang konsisten

Kekurangan: satu IP publik

Dynamic NAT

Pemetaan 1:1 sementara dari pool

Pool IP Publik
1010-.1020
(terbatas jumiahnya)

Host mendapat IP publik dari

pool, dilepas saat idle

Masih 11P publik per host aktif
— pool bisa habis jika host

aktif melebihi ukuran pool

Host B:1026

Host €:1027

PAT (NAT Overload)

Banyak host, SATU IP publik

203.0.1135

1

Nomor port membedakan

setiap sesi host internal

Ribuan host dapat berbagi
SATU alamat IP publik secara

bersamaan

terpakai per host, boros

Jarang dipakai di praktik —
PAT jauh lebih efisien

Paling umum digunakan di

rumah maupun enterprise

Gambar 12.3. Perbandingan Static NAT, Dynamic NAT, dan PAT dari sisi pemetaan dan kegunaan

Perhatikan pada Gambar 12.3 bahwa Static NAT menciptakan pemetaan permanen satu-ke-satu
yang paling cocok untuk server yang harus selalu dapat ditemukan di alamat publik yang sama —
pelanggan yang mengunjungi situs web perusahaan mengharapkan alamat yang konsisten setiap
saat. Dynamic NAT, meskipun secara konsep menarik karena mengotomatiskan pemetaan dari
sebuah pool, pada praktiknya jarang digunakan karena tetap membutuhkan satu alamat publik per
host aktif — sebuah keterbatasan yang sama sekali diatasi oleh PAT. PAT, dengan memanfaatkan
nomor port untuk membedakan setiap sesi, memungkinkan efisiensi penggunaan alamat IP publik
yang jauh lebih besar, menjadikannya standar de facto untuk akses internet umum pada hampir

semua jaringan modern.

3.3. Mekanisme Tabel Translasi PAT

Inti dari cara kerja PAT terletak pada tabel translasi yang dibangun dan dipelihara secara dinamis
oleh router NAT, memetakan kombinasi alamat IP privat dan nomor port sumber ke alamat IP

publik bersama dengan nomor port yang berbeda-beda.
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Tabel Translasi PAT: Port Membedakan Setiap Sesi

Inside Local Inside Global Outside Global

192.168.10.5

192.168.10.5:1025 203.0.113.5:1025 8.8.8.8:443
pe
‘.- 192.168.20.8:1030 203.0.113.5:1026 142.250.1.10:443

—_—— 192.168.30.12:1050 203.0.113.5:1027 104.16.20.1:80

192.168.20.8

192.168.30.12 Ketiga host menggunakan IP publik yang SAMA (203.0.113.5),

namun nomor port sumber yang berbeda memungkinkan router membedakan
balasan mana yang harus dikirim kembali ke host internal mana

Tabel ini dibangun dan dihapus secara dinamis seiring sesi dibuka dan ditutup

Gambar 12.4. Tabel translasi PAT: nomor port yang berbeda memungkinkan banyak host berbagi satu
alamat IP publik

Perhatikan pada Gambar 12.4 bahwa ketiga PC menggunakan alamat IP publik yang PERSIS SAMA
(203.0.113.5) saat berkomunikasi dengan internet, namun router NAT menetapkan nomor port
sumber yang berbeda untuk masing-masing sesi (1025, 1026, 1027). Ketika balasan tiba dari
internet, router memeriksa nomor port tujuan pada paket balasan tersebut, mencocokkannya
dengan entri pada tabel translasi, dan meneruskan paket ke host internal yang tepat sesua
pemetaan yang tersimpan. Entri pada tabel translasi ini bersifat sementara — dibuat saat sesi baru

dimulai dan dihapus setelah periode idle tertentu atau saat sesi ditutup secara eksplisit.

4. Implementasi dan Konfigurasi (Konseptual)

4.1. Perintah-Perintah Dasar dan Fungsinya

Berikut adalah contoh konfigurasi PAT untuk akses internet umum, dikombinasikan dengan Static

NAT untuk sebuah server internal:
Konfigurasi dasar dan penetapan interface:

Router(config)# interface gigabitEthernet 0/0
Router(config-if)# description LAN Internal
Router(config-if)# ip nat inside
Router(config-if)# exit

Router(config)# interface gigabitEthernet 0/1
Router(config-if)# description Menuju ISP
Router(config-if)# ip nat outside
Router(config-if)# exit
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Konfigurasi PAT (NAT Overload) untuk akses internet umum:

Router(config)# access-list 1 permit 192.168.0.0 0.0.255.255
Router(config)# ip nat inside source list 1 interface gigabitEthernet 0/1

overload

Konfigurasi Static NAT untuk server publik:
Router(config)# ip nat inside source static 192.168.20.50 203.0.113.10
I Verifikasi

Router# show ip nat translations
Router# show ip nat statistics

ip nat inside Menandai interface sebagai sisi internal (privat) jaringan
ip nat outside Menandai interface sebagai sisi eksternal (menuju
ip nat inside source list <acl> interface <intf> overload Mengaktifkan PAT, menerjemahkan alamat sesuai ACL

menggunakan IP interface outside

ip nat inside source static <local> <global> Membuat pemetaan Static NAT permanen antara IP
privat dan publik

show ip nat translations Menampilkan tabel translasi NAT/PAT yang sedang aktif

4.2. Skenario Konfigurasi Umum

Beberapa praktik penting yang umum dijumpai saat mengimplementasikan NAT/PAT di lapangan:

1.Menggunakan ACL yang mencakup SELURUH subnet privat internal (bukan subnet tunggal)
pada konfigurasi PAT, agar seluruh VLAN dapat mengakses internet melalui satu konfigurasi
yang sama.

2.Mengonfigurasi Static NAT untuk server yang perlu diakses dari luar SEBELUM mengaktifkan
PAT, dan memastikan alamat publik yang digunakan Static NAT tidak tumpang tindih dengan
alamat yang digunakan PAT.

3.Memverifikasi konfigurasi ip nat inside dan ip nat outside benar-benar diterapkan pada
interface yang tepat — kesalahan penempatan (terbalik) adalah penyebab umum NAT tidak
berfungsi sama sekali.

4.Memantau show ip nat statistics secara berkala untuk mengidentifikasi potensi kehabisan port
pada PAT (meskipun sangat jarang terjadi mengingat lebih dari 64.000 port tersedia per
alamat IP publik).
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Troubleshooting NAT/PAT yang tidak berfungsi umumnya dimulai dengan memverifikasi
penempatan inside/outside pada interface yang benar, dilanjutkan dengan memeriksa show ip nat
translations untuk melihat apakah entri translasi benar-benar terbentuk saat host internal
mencoba mengakses internet, dan memastikan ACL yang digunakan pada konfigurasi PAT

mencakup subnet yang dimaksud.

5. Studi Kasus dan Penerapan di Industri

Studi Kasus: NAT dan PAT pada Gerbang Internet PT Nusantara Digital Kreasi

Melengkapi seluruh desain jaringan yang telah dibangun sejak Bab 1, PT Nusantara Digital Kreasi
(NDK) kini mengimplementasikan NAT pada DIST-HQ sebagai batas antara jaringan internal
(seluruh VLAN 10, 20, dan 30) dengan koneksi internet dari ISP yang telah dikonfigurasi
redistribusinya pada Bab 5. Kebutuhan NDK mencakup dua skenario berbeda: akses internet
umum bagi seluruh karyawan, dan aksesibilitas konsisten untuk server web dan mail internal

perusahaan yang perlu dapat dihubungi dari luar.

Tim IT mengonfigurasi PAT (NAT Overload) untuk seluruh subnet VLAN internal, menggunakan
satu alamat IP publik (203.0.113.5) yang dialokasikan ISP sebagai inside global bersama. Untuk
server web/mail internal di 192.168.20.50, tim IT mengonfigurasi Static NAT terpisah dengan
alamat publik dedicated (203.0.113.10), memastikan pelanggan dan mitra bisnis selalu dapat

menemukan layanan tersebut di alamat yang sama, kapan pun mereka mengaksesnya.

NAT dan PAT pada Gerbang Internet PT Nusantara Digital Kreasi

INTERNET (ISP)
Jaringan Internal

VLAN 10 - Umum (192.168.10.0/24)

Browsing/email (PA] //
DIST-HQ (Batas NAT) /!

VLAN 20 - Ket n (192.168.20.0/24)
VLAN 30 - Tamu (192.168.30.0/24)

.
.
Pelanggn mengakses
2030.113.10 dari luar
;

Server Web/Mail Internal -
192.168.20.50 (Inside Local)
Static NAT: 203.0.113.10

Seluruh VLAN berbagi SATU IP publik (203.0.113.5) untuk akses internet umum via PAT —
menghemat alokasi IP publik yang terbatas dari ISP
Server web/mail tetap memiliki IP publik KONSISTEN (203.0.113.10) via Static NAT,

agar selalu dapat

Gambar 12.5. Kombinasi PAT untuk akses internet umum dan Static NAT untuk server publik pada gerbang
internet PT Nusantara Digital Kreasi

Hasilnya, karyawan di seluruh VLAN dapat mengakses internet secara bersamaan melalui satu
alamat IP publik yang sama tanpa saling mengganggu — berkat mekanisme port PAT yang
membedakan setiap sesi secara otomatis — sementara server web dan mail perusahaan tetap

dapat diakses dari mana pun di internet melalui alamat publik yang konsisten. Kombinasi ini
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mencerminkan pendekatan standar industri: PAT untuk efisiensi akses outbound massal, Static NAT

untuk aksesibilitas inbound yang andal terhadap layanan publik tertentu.

6. Kelebihan, Kekurangan, dan Pertimbangan Desain

Penerapan NAT/PAT membawa manfaat signifikan bagi konektivitas dan efisiensi alamat IP, namun

juga memerlukan pertimbangan desain yang cermat:

Kelebihan

Mengatasi kelangkaan alamat IPv4 publik secara drastis — PAT memungkinkan ribuan
perangkat berbagi satu alamat IP publik.

Menyembunyikan struktur pengalamatan internal organisasi dari dunia luar, memberikan
lapisan keamanan tambahan (security through obscurity).

Fleksibilitas readdressing internal — organisasi dapat mengubah skema pengalamatan
privat internal tanpa memengaruhi alamat publik yang terlihat dari luar.

Static NAT memungkinkan server internal tetap dapat diakses dari luar dengan alamat
publik yang konsisten dan dapat diprediksi.

Kekurangan dan Tantangan

NAT dapat mempersulit beberapa protokol yang menyematkan alamat IP di dalam payload
aplikasi (bukan hanya header), memerlukan ALG (Application Layer Gateway) tambahan
untuk protokol tertentu.

Menambah kompleksitas troubleshooting karena alamat yang terlihat pada satu sisi
translasi berbeda dengan sisi lainnya, mempersulit korelasi log antar-sistem.

Sedikit menambah latensi pemrosesan karena setiap paket perlu diperiksa dan dimodifikasi
headernya.

Konektivitas end-to-end murni (di mana setiap perangkat memiliki alamat unik global) tidak
lagi berlaku, sebuah pergeseran filosofis yang menjadi salah satu pendorong migrasi jangka
panjang menuju IPv6.

Sebagai pertimbangan desain, network engineer perlu merencanakan alamat publik mana yang

dialokasikan untuk PAT (akses outbound umum) dan mana yang dialokasikan untuk Static NAT

(server yang memerlukan akses inbound), memastikan tidak ada tumpang tindih, serta

mendokumentasikan pemetaan Static NAT dengan jelas mengingat sifatnya yang permanen dan

kritis bagi aksesibilitas layanan publik organisasi.
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7. Rangkuman

e Alamat IP privat (RFC 1918) tidak dapat dirutekan
digunakan secara identik oleh jutaan jaringan berbeda secara bersamaan.

o NAT menerjemahkan alamat IP privat menjadi alamat IP publik sebelum paket
meninggalkan jaringan organisasi.

e Static NAT menciptakan pemetaan permanen satu-ke-satu, cocok untuk server yang
memerlukan alamat konsisten.

e Dynamic NAT menggunakan pool alamat publik namun jarang dipakai karena keterbatasan
yang sama seperti Static NAT.

® PAT (NAT Overload) memungkinkan banyak host berbagi satu alamat IP publik
menggunakan nomor port sebagai pembeda sesi, menjadi standar de facto untuk akses
internet umum.

e Tabel translasi PAT dibangun dan dihapus secara dinamis, memetakan kombinasi IP privat
dan port ke IP publik dan port yang berbeda.

e Konfigurasi dasar NAT mencakup penetapan ip nat inside/outside pada interface, serta
perintah ip nat inside source untuk PAT maupun Static NAT.

8. Soal Latihan

Kunci jawaban dan pembahasan singkat untuk seluruh soal latihan pada buku ini dikumpulkan pada
Apendiks di bagian akhir buku.

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)
1.Jelaskan mengapa alamat IP privat sesuai RFC 1918 tidak dapat langsung dirutekan di internet
publik.

2.Sebutkan perbedaan utama antara Static NAT, Dynamic NAT, dan PAT dari sisi jumlah host
yang dapat dilayani per alamat IP publik.

3.Jelaskan peran nomor port dalam mekanisme kerja PAT.
4.Apa yang dimaksud dengan istilah inside local dan inside global pada terminologi NAT?
B. Soal Analisis (Studi Kasus Pendek)
1.Sebuah perusahaan memiliki server email yang perlu selalu dapat diakses dari internet
dengan alamat yang sama. Jenis NAT mana yang paling tepat digunakan? Jelaskan alasannya.

2.Pada studi kasus PT Nusantara Digital Kreasi, jelaskan mengapa tim IT menggunakan PAT

untuk akses internet umum namun Static NAT untuk server web/mail.

3.Sebuah host internal tidak dapat mengakses internet meskipun NAT sudah dikonfigurasi.
Sebutkan tiga kemungkinan penyebab konfigurasi yang perlu diperiksa.
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C. Soal Konfigurasi
1.Tuliskan rangkaian perintah Cisco 10S untuk mengonfigurasi PAT pada interface Gi0/1
(outside) untuk subnet 10.0.0.0/8, dengan Gi0/0 sebagai interface inside.

2.Tuliskan perintah untuk membuat Static NAT yang memetakan server internal 192.168.50.10
ke alamat publik 198.51.100.20.

D. Soal Reflektif/IDiskusi

1.Menurut Anda, mengapa NAT dianggap sebagai solusi 'sementara' terhadap kelangkaan
alamat IPv4, dan bagaimana kaitannya dengan pengembangan IPv6? Diskusikan dari sisi
filosofi konektivitas end-to-end.

Istilah Kunci pada Bab Ini

Istilah-istilah berikut diperkenalkan pada Bab 12 dan akan dikumpulkan bersama istilah dari bab-
bab lain ke dalam Glosarium lengkap di akhir buku:

Network Address Translation (NAT) Mekanisme menerjemahkan alamat IP privat menjadi
alamat IP publik dan sebaliknya

RFC 1918 Standar yang mencadangkan rentang alamat IP privat
(10.x, 172.16-31.x, 192.168.x)

Static NAT Pemetaan permanen satu-ke-satu antara IP privat dan IP

PAT (Port Address Translation) NAT Overload; banyak IP privat berbagi satu IP publik
dibedakan nomor port

Inside Local Alamat IP privat asli perangkat internal sebelum translasi

Inside Global Alamat IP publik hasil translasi yang mewakili perangkat

internal di internet

Tabel Translasi NAT Tabel dinamis yang memetakan alamat/port privat ke
alamat/port publik
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BAB 13

Teknologi WAN

Leased Line, MPLS, dan VPN Site-to-Site — Sub-CPMK 4.1

Keterkaitan CPL & CPMK

Bab ini terutama mendukung pencapaian CPL-11 (Menggunakan metode, peralatan, dan standar kerja
modern) dan CPL-8 (Merancang & mengonfigurasi jaringan enterprise) melalui Sub-CPMK 4.1. Bab ini
membuka Capaian Pembelajaran 4 (Operasional Jaringan Enterprise) dan membongkar 'kotak hitam' WAN
Link yang telah muncul berulang kali sejak Bab 4.

Peta Konsep

Sejak Bab 4, diagram topologi PT Nusantara Digital Kreasi selalu menampilkan garis penghubung
berlabel 'WAN Link' antara Jakarta, Surabaya, dan Medan — namun tidak satu pun bab
sebelumnya menjelaskan APA sebenarnya teknologi di balik garis tersebut. OSPF (Bab 4-5)
menjelaskan bagaimana router-router itu saling bertukar informasi routing MELALUI link tersebut,
namun tidak menjelaskan bagaimana link itu sendiri secara fisik atau logis terbentuk antar-kota

yang berjarak ratusan kilometer.

Bab ini akhirnya membuka 'kotak hitam' tersebut dengan memperkenalkan tiga teknologi WAN
utama yang digunakan di industri: Leased Line (sirkuit dedicated point-to-point), MPLS (backbone
privat milik provider dengan konektivitas any-to-any), dan VPN Site-to-Site (terowongan
terenkripsi yang memanfaatkan internet publik yang sudah ada). Alur pembahasan mencakup
karakteristik dan mekanisme kerja masing-masing teknologi, hingga penerapan strategi WAN
berlapis pada PT Nusantara Digital Kreasi yang menggabungkan MPLS sebagai jalur utama dan VPN
sebagai jalur cadangan.

"WAN Link" — Leased Line MPLS VPN Site-to-Site

Kotak Hitam Terbuka (Sirkuit Dedicated) (Backbone Provider) (via Internet)

apa isinya sebenarnya? bandwidth terjamin any-to-any, label switching terenkripsi, hemat biaya

Pemilihan & Kombinasi Teknologi WAN

(Konseptual)

biaya vs n vs keamanan

~ diterapkan pada koneksi antar-lokasi PT Nusantara Digital Kreasi

[ Jalur Utama Andal + Jalur Cadangan Hemat Biaya ]

Gambar 13.1. Alur konseptual pembahasan Bab 13, dari 'kotak hitam' WAN Link menuju pemilihan
teknologi Leased Line, MPLS, dan VPN
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1. Pendahuluan

1.1. Latar Belakang
Seluruh materi yang dibahas dari Bab 1 hingga Bab 12 berfokus pada jaringan yang berada di

dalam kendali penuh organisasi — kabel yang ditarik sendiri, switch dan router yang dimiliki
sendiri, dan lokasi yang secara fisik berada dalam satu gedung atau kompleks yang sama. Namun
begitu PT Nusantara Digital Kreasi membuka cabang di Surabaya dan Medan, muncul tantangan
yang sama sekali berbeda: bagaimana menghubungkan lokasi-lokasi yang terpisah ratusan
kilometer, di mana organisasi TIDAK dapat begitu saja menarik kabel sendiri melintasi jalan raya,

sungai, dan wilayah milik pihak lain?

Di sinilah WAN (Wide Area Network) memasuki gambar — berbeda mendasar dari LAN yang
dibahas sepanjang buku ini, WAN memerlukan jasa penyedia layanan telekomunikasi (carrier/ISP)
yang telah memiliki infrastruktur fisik melintasi jarak jauh tersebut. Organisasi pada dasarnya
'menyewa’ kapasitas dari infrastruktur yang sudah ada, dengan berbagai model bisnis dan
teknologi yang menawarkan trade-off berbeda antara biaya, keandalan, keamanan, dan

kompleksitas.

Bab ini memperkenalkan tiga pendekatan utama yang mewakili spektrum trade-off tersebut:
Leased Line di satu ujung spektrum menawarkan keandalan maksimal dengan biaya tertinggi; VPN
Site-to-Site di ujung lainnya menawarkan biaya paling rendah dengan performa yang bergantung
pada kondisi internet publik; dan MPLS berada di tengah, menawarkan keseimbangan antara
keandalan, skalabilitas untuk banyak lokasi, dan biaya yang lebih terjangkau dibandingkan Leased

Line penuh.

“Memilih teknologi WAN bukan soal mencari yang 'terbaik' secara mutlak — melainkan

mencocokkan karakteristik teknologi dengan kebutuhan bisnis spesifik pada setiap koneksi.”

1.2. Tujuan Pembelajaran

Setelah mempelajari bab ini secara tuntas, mahasiswa diharapkan mampu:

1.Menjelaskan perbedaan mendasar antara LAN dan WAN, termasuk peran penyedia layanan
telekomunikasi (mendukung CPL-11).

2.Menguraikan karakteristik Leased Line sebagai sirkuit dedicated point-to-point (mendukung
CPL-11).

3.Menjelaskan mekanisme label switching pada MPLS dan konektivitas any-to-any yang
ditawarkannya (mendukung CPL-11).

4.Menjelaskan mekanisme enkapsulasi dan enkripsi pada VPN Site-to-Site berbasis IPsec
(mendukung CPL-11 dan CPL-8).

5.Membandingkan ketiga teknologi WAN dari sisi biaya, keandalan, dan skalabilitas untuk
memilih solusi yang tepat (mendukung CPL-8).
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6.Menganalisis penerapan strategi WAN berlapis pada studi kasus jaringan enterprise multi-
lokasi (mendukung CPL-11).

2. Konsep Dasar

2.1. Definisi dan Prinsip Dasar

Wide Area Network (WAN) adalah jaringan yang menghubungkan LAN-LAN yang secara geografis
terpisah, umumnya melintasi jarak yang jauh melebihi kemampuan infrastruktur kabel yang
dimiliki sendiri oleh satu organisasi. Berbeda dengan LAN di mana organisasi memiliki kendali
penuh atas seluruh infrastruktur fisik dari ujung ke ujung, WAN pada umumnya melibatkan
penyedia layanan telekomunikasi (carrier atau ISP) yang menyediakan jalur fisik atau logis antar-

lokasi sebagai layanan berbayar.

Sebagai analogi, bandingkan LAN dengan memiliki mobil pribadi yang dapat dikendarai kapan saja
melalui jalan milik sendiri di dalam kompleks perusahaan, sementara WAN lebih menyerupai
menggunakan jasa transportasi umum atau ekspedisi antar-kota — organisasi tidak memiliki rel
kereta atau jalan tol itu sendiri, melainkan membeli 'tiket' atau 'kapasitas' dari perusahaan yang
sudah memiliki infrastruktur tersebut, dengan berbagai kelas layanan yang menawarkan trade-off

berbeda antara kecepatan, keandalan, dan harga.

Tiga kategori teknologi WAN yang menjadi fokus bab ini mewakili filosofi berbeda dalam
menyediakan konektivitas: Leased Line menyediakan sirkuit fisik yang benar-benar dedicated
(tidak dibagi dengan pelanggan lain), MPLS menyediakan jaringan privat virtual di atas backbone
bersama milik provider, dan VPN Site-to-Site memanfaatkan infrastruktur internet publik yang

sudah ada secara luas, diamankan melalui enkripsi.

2.2. Komponen dan Arsitektur
Beberapa istilah kunci yang umum dijumpai dalam konteks teknologi WAN:
CE (Customer Edge) Router milik pelanggan yang menjadi titik masuk/keluar
jaringan pelanggan menuju WAN

PE (Provider Edge) Router milik provider yang menjadi titik masuk/keluar
jaringan provider, menghubungkan CE

P (Provider Core) Router di dalam backbone provider yang meneruskan
trafik antar-PE (khusus MPLS)

SLA (Service Level Agreement) Perjanjian formal mengenai jaminan bandwidth, uptime,
dan waktu respons layanan

IPsec Kumpulan protokol yang menyediakan enkripsi dan
autentikasi untuk trafik IP, dasar dari VPN Site-to-Site
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Pemahaman terhadap peran CE, PE, dan P menjadi penting khususnya saat mempelajari MPLS,

karena arsitektur ini secara jelas memisahkan tanggung jawab jaringan pelanggan dari jaringan

provider — sebuah pemisahan yang akan terlihat jelas pada mekanisme kerja yang dibahas

selanjutnya.

3. Prinsip Kerja dan Mekanisme

3.1. Perbandingan Tiga Teknologi WAN

Ketiga teknologi WAN menawarkan topologi dan karakteristik yang sangat berbeda, memengaruhi

keputusan desain jaringan enterprise secara signifikan.

Tiga Teknologi WAN: Topologi dan Karakteristik

Leased Line

Sirkuit dedicated point-to-point

HQ Jakarta Cabang X

Satu kabel fisik khusus,
tidak dipakai bersama siapa pun

Karakteristik
Bandwidth simetris dijamin (SLA)
Latensi rendah & konsisten
Biaya PALING TINGGI
Hanya point-to-point (tidak scalable

untuk banyak lokasi)

Cocok untuk: dua lokasi dengan
trafik kritikal bervolume besar

dan anggaran memadai

HQ Jakarta Cabang SBY

Cabang MDN

Karakteristik
Konektivitas any-to-any dalam satu cloud
Mendukung QoS end-to-end
Biaya menengah, skalabel
untuk banyak lokasi

Tetap privat (bukan internet umum)

Cocok untuk: organisasi dengan

banyak cabang (3+ lokasi)

HQ Jakarta

VPN Site-to-Site

Terowongan terenkripsi via Internet

Cabang MDN

Terowongan IPsec terenkripsi

2

Karakteristik
Biaya PALING RENDAH
Performa bervariasi (best-effort
internet, tanpa SLA bandwidth)
Aman berkat enkripsi IPsec

Mudah & cepat diimplementasikan

Cocok untuk: jalur cadangan,

cabang kecil, anggaran terbatas

Gambar 13.2. Perbandingan topologi dan karakteristik Leased Line, MPLS, dan VPN Site-to-Site

Perhatikan pada Gambar 13.2 bahwa Leased Line menghubungkan tepat DUA lokasi melalui sirkuit

fisik yang benar-benar dedicated — tidak ada pelanggan lain yang berbagi kapasitas tersebut,

menghasilkan bandwidth simetris yang dijamin dan latensi yang sangat konsisten, namun dengan

biaya tertinggi dan tidak scalable untuk banyak lokasi sekaligus (setiap pasangan lokasi

memerlukan sirkuit terpisah). MPLS menawarkan konektivitas any-to-any dalam satu 'cloud'

backbone provider, jauh lebih efisien untuk organisasi dengan banyak cabang karena tidak

memerlukan sirkuit terpisah untuk setiap pasangan lokasi. VPN Site-to-Site, di sisi lain,

memanfaatkan internet publik yang sudah tersedia luas dan murah, namun performanya

bergantung sepenuhnya pada kondisi internet umum yang tidak dijamin (best-effort), sehingga

cocok sebagai jalur cadangan atau untuk kebutuhan yang kurang kritikal.

3.2. Mekanisme MPLS: Label Switching

MPLS (Multiprotocol Label Switching) bekerja dengan menempelkan label pendek pada setiap

paket saat memasuki jaringan provider, kemudian meneruskan paket tersebut berdasarkan label
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— bukan berdasarkan pemeriksaan alamat IP tujuan yang lebih kompleks — sepanjang
perjalanannya melintasi backbone provider.

Mekanisme Dasar MPLS: Label Switching

Router provider (P/PE) meneruskan paket berdasarkan label, bukan alamat IP tujuan

CE Jakarta i PE-1 il P (Core) Label 2 PE-2 Fiblas CE Surabaya

Customer Edge Provider Edge Provider Core Provider Edge Customer Edge

Alur Kerja
1. PE-1 menerima paket IP dari CE Jakarta, menempelkan label MPLS berdasarkan tujuan (Label Switched Path)
2. Router P di tengah backbone HANYA membaca label (bukan alamat IP), mengganti label, dan meneruskan dengan sangat cepat
3. PE-2 melepas label sebelum meneruskan paket IP asli ke CE Surabaya

Pelanggan (CE) tidak pernah melihat label — sepenuhnya transparan, seolah terhubung langsung

Gambar 13.3. Mekanisme label switching MPLS: router PE menempelkan dan melepas label, router P hanya
membaca label

Perhatikan pada Gambar 13.3 bahwa router Provider Edge (PE) menempelkan label MPLS pada
paket yang masuk dari Customer Edge (CE), berdasarkan jalur (Label Switched Path) yang telah
ditentukan sebelumnya menuju tujuan. Router Provider Core (P) di tengah backbone HANYA perlu
membaca dan mengganti label tersebut — proses yang jauh lebih cepat dibandingkan
pemeriksaan tabel routing IP lengkap — sebelum meneruskan paket ke PE berikutnya. PE tujuan
akhirnya melepas label sebelum meneruskan paket IP asli ke CE tujuan. Seluruh proses ini
sepenuhnya transparan bagi pelanggan; dari sudut pandang CE, seolah-olah mereka terhubung
langsung satu sama lain meskipun sebenarnya melintasi backbone provider yang kompleks dan

dibagi dengan banyak pelanggan lain.

3.3. Mekanisme VPN Site-to-Site: Enkapsulasi IPsec

VPN Site-to-Site menciptakan 'terowongan' logis yang aman di atas internet publik yang tidak
dipercaya, dengan mengenkripsi dan membungkus (encapsulate) paket asli ke dalam paket baru

sebelum dikirim melintasi internet.

Enkapsulasi Paket pada Terowongan VPN IPsec

Paket asli dienkripsi lalu dibungkus header baru untuk melintasi internet publik

Paket Asli (sebelum VPN)
IP Header Asli Payload (data)
Src: 192.168.10.5 Dst: 192.168.99.5
1 Router VPN mengenkripsi & membungkus {

Paket Setelah Enkapsulasi IPsec (ESP Tunnel Mode)

1P Header Baru ESP Header IP Header Asli Payload ESP Trailer
(1P publik router VPN) (terenkripsi) ()

Src: 203.0.113.1 (publik) Dst: 203.0.113.20 (publik)

Bagian yang diarsir (IP header asli + payload) terenkripsi penuh —
pengamat di internet publik hanya melihat header IP publik luar, bukan data internal

Gambar 13.4. Enkapsulasi paket pada terowongan VPN IPsec: paket asli dienkripsi dan dibungkus header IP
publik baru
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Perhatikan pada Gambar 13.4 bahwa paket asli — lengkap dengan IP header privat dan payload
aslinya — dienkripsi secara penuh, kemudian dibungkus dengan header ESP (Encapsulating Security
Payload) dan IP header BARU yang menggunakan alamat IP PUBLIK dari kedua router VPN di ujung
terowongan. Siapa pun yang mengamati lalu lintas ini di internet publik hanya akan melihat
komunikasi antara dua alamat IP publik router VPN, TANPA dapat melihat alamat IP privat asli
maupun isi payload yang sesungguhnya — sebuah jaminan kerahasiaan yang membuat VPN Site-to-

Site aman digunakan meskipun melintasi infrastruktur yang sepenuhnya di luar kendali organisasi.

4. Implementasi dan Konfigurasi (Konseptual)

4.1. Perintah-Perintah Dasar dan Fungsinya

Konfigurasi Leased Line dan MPLS pada sisi pelanggan umumnya sederhana (konfigurasi interface
WAN standar, karena kompleksitas utama ditangani provider), sehingga bab ini berfokus
memberikan gambaran konseptual konfigurasi dasar VPN Site-to-Site berbasis IPsec, yang

sepenuhnya berada dalam kendali network engineer organisasi:

! Fase 1: kebijakan ISAKMP (autentikasi antar-router VPN)
Router(config)# crypto isakmp policy 10

Router(config-isakmp)# encryption aes 256

Router(config-isakmp)# authentication pre-share

Router(config-isakmp)# group 14

Router(config-isakmp)# exit

Router(config)# crypto isakmp key KunciRahasial23 address 203.0.113.20

| Fase 2: transform-set (metode enkripsi data)
Router(config)# crypto ipsec transform-set TS-VPN esp-aes esp-sha-hmac

I Menentukan trafik yang dienkripsi (interesting traffic) dan menerapkan crypto

map
Router(config)# access-list 101 permit ip 192.168.0.0 ©.0.255.255 192.168.99.0
0.0.0.255

Router(config)# crypto map CM-VPN 10 ipsec-isakmp

Router(config-crypto-map)# set peer 203.0.113.20

Router(config-crypto-map)# set transform-set TS-VPN

Router(config-crypto-map)# match address 101

Router(config-crypto-map)# exit

Router(config)# interface gigabitEthernet 0/1

Router(config-if)# crypto map CM-VPN

crypto isakmp policy <no> Mendefinisikan kebijakan Fase 1 (autentikasi dan
negosiasi awal antar-router VPN)
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crypto isakmp key <key> address <peer> Menetapkan kunci pre-shared untuk autentikasi dengan
router VPN lawan

crypto ipsec transform-set <nama> <parameter> Mendefinisikan metode enkripsi dan hashing untuk Fase
2 (data aktual)

crypto map <nama> <no> ipsec-isakmp Mengikat peer, transform-set, dan trafik yang akan
dienkripsi menjadi satu kebijakan

show crypto isakmp sa / show crypto ipsec sa Menampilkan status Security Association (SA) VPN,
memverifikasi terowongan aktif

4.2. Skenario Konfigurasi Umum

Beberapa praktik penting yang umum dijumpai saat memilih dan mengimplementasikan teknologi

WAN di lapangan:

1.Mengevaluasi kebutuhan bandwidth dan sensitivitas latensi setiap koneksi antar-lokasi
sebelum memilih teknologi — trafik VoIP dan ERP kritikal (Bab 11) umumnya memerlukan
Leased Line atau MPLS, bukan VPN Internet biasa.

2.Mempertimbangkan strategi WAN berlapis (layered), menggunakan teknologi lebih andal
sebagai jalur utama dan VPN Internet sebagai jalur cadangan murah — pendekatan yang
secara alami sejalan dengan redundansi routing OSPF yang telah dibahas pada Bab 4-5.

3.Menegosiasikan SLA yang jelas dengan provider untuk Leased Line dan MPLS, mencakup
jaminan bandwidth, uptime, dan waktu respons perbaikan gangguan.

4.Memastikan kebijakan enkripsi VPN (algoritma, panjang kunci) mengikuti standar keamanan
terkini, mengingat teknologi enkripsi lama dapat menjadi rentan seiring waktu.

Troubleshooting VPN Site-to-Site yang tidak terbentuk umumnya dimulai dengan show crypto
isakmp sa untuk memverifikasi Fase 1 berhasil (autentikasi antar-peer), dilanjutkan dengan show
crypto ipsec sa untuk memverifikasi Fase 2 (enkripsi data aktual) — kegagalan pada salah satu fase
menunjukkan area konfigurasi yang perlu diperiksa lebih lanjut, seperti ketidakcocokan parameter
enkripsi atau kunci pre-shared yang salah.

5. Studi Kasus dan Penerapan di Industri

Studi Kasus: Strategi WAN Berlapis pada PT Nusantara Digital Kreasi

Kembali ke topologi OSPF multi-area yang telah dibangun pada Bab 4-5, kini kita akhirnya dapat
mengungkap teknologi WAN sesungguhnya yang menghubungkan DIST-HQ di Jakarta dengan DIST-
SBY di Surabaya dan DIST-MDN di Medan. Setelah mengevaluasi kebutuhan bisnis — termasuk
trafik VolP dan video conference sensitif-latensi yang telah dibahas pada Bab 11 — tim IT PT
Nusantara Digital Kreasi (NDK) memutuskan menggunakan MPLS sebagai teknologi WAN utama

yang menghubungkan ketiga lokasi tersebut dalam satu cloud provider yang sama.
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Pemilihan MPLS didasarkan pada kebutuhan konektivitas any-to-any yang efisien (tanpa perlu
sirkuit terpisah untuk setiap pasangan lokasi), dukungan QoS end-to-end yang selaras dengan
kebijakan prioritas trafik VolP yang telah dikonfigurasi pada Bab 11, serta skalabilitas untuk
ekspansi cabang di masa mendatang tanpa perlu menambah sirkuit fisik baru untuk setiap

pasangan lokasi baru.

Strategi WAN Berlapis PT Nusantara Digital Kreasi

DIST-HQ (Jakarta)

MPLS (utama)

DIST-SBY (Surabaya) DIST-MDN (Medan)

Jalur utama:

Jalur utama: MPLS
bandwidth terjamin, latensi rendah

MPLS juga

satu cloud provider yang sama

Jalur CADANGAN S
(dari Gambar 4.5, kini diketahui teknologinya)

MPLS dipilih sebagai jalur utama karena andal untuk trafik kritikal (ERP, VoIP — Bab 11)

VPN Internet dipilih untuk jalur cadangan karena murah dan jarang benar-benar dipakai

Gambar 13.5. Strategi WAN berlapis PT Nusantara Digital Kreasi: MPLS sebagai jalur utama, VPN Site-to-
Site sebagai jalur cadangan Surabaya-Medan

Untuk jalur cadangan Surabaya-Medan yang telah muncul pada diagram studi kasus OSPF di Bab 4
(Gambar 4.5) namun belum dijelaskan teknologinya, tim IT kini mengonfirmasi bahwa jalur
tersebut diimplementasikan sebagai VPN Site-to-Site melalui internet publik — pilihan yang tepat
mengingat jalur ini HANYA digunakan pada kondisi failover yang jarang terjadi, sehingga tidak
sepadan untuk membayar biaya MPLS tambahan hanya untuk jalur cadangan yang sebagian besar
waktu bersifat idle. OSPF yang telah dikonfigurasi sejak Bab 4-5 secara otomatis menyesuaikan
cost rute untuk lebih menyukai jalur MPLS utama, hanya beralih ke VPN cadangan ketika benar-
benar diperlukan.

6. Kelebihan, Kekurangan, dan Pertimbangan Desain

Setiap teknologi WAN membawa trade-off yang berbeda, sehingga pemilihannya harus disesuaikan
dengan kebutuhan spesifik setiap koneksi:

Leased Line

o Kelebihan: bandwidth dan latensi paling konsisten dan terjamin, keamanan tinggi (sirkuit
dedicated).

e Kekurangan: biaya paling tinggi, tidak scalable untuk banyak lokasi, waktu instalasi
umumnya lebih lama.
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MPLS

o Kelebihan: konektivitas any-to-any efisien, mendukung QoS end-to-end, skalabel untuk

banyak lokasi.

e Kekurangan: biaya menengah (lebih tinggi dari VPN Internet), bergantung pada satu
provider untuk seluruh cloud MPLS.

VPN Site-to-Site
o Kelebihan: biaya paling rendah, cepat dan mudah diimplementasikan, dapat digunakan di

mana pun ada akses internet.

o Kekurangan: performa best-effort tanpa jaminan SLA, latensi dan jitter dapat bervariasi

tergantung kondisi internet umum.

Sebagai pertimbangan desain, pendekatan yang paling umum dan direkomendasikan di industri —
sebagaimana diterapkan PT NDK — adalah strategi WAN berlapis: menggunakan teknologi yang
lebih andal (Leased Line atau MPLS) untuk jalur utama yang membawa trafik kritikal,
dikombinasikan dengan VPN Site-to-Site sebagai jalur cadangan yang jauh lebih terjangkau untuk
skenario failover. Pendekatan ini memaksimalkan keandalan pada anggaran yang wajar, alih-alih

membayar biaya premium untuk redundansi penuh menggunakan teknologi mahal di seluruh jalur.

7. Rangkuman

e WAN menghubungkan LAN yang secara geografis
penyedia layanan telekomunikasi.

® Leased Line adalah sirkuit dedicated point-to-point dengan bandwidth dan latensi terjamin,
namun biaya tertinggi dan tidak scalable.

e MPLS menggunakan mekanisme label switching untuk konektivitas any-to-any dalam satu

backbone provider, efisien untuk banyak lokasi.

e VPN Site-to-Site menciptakan terowongan terenkripsi (umumnya IPsec) di atas internet

publik, biaya rendah namun performa best-effort.

e Router P pada MPLS hanya membaca label, bukan alamat IP, menghasilkan forwarding yang
sangat cepat di sepanjang backbone provider.

e |Psec mengenkripsi IP header asli dan payload, membungkusnya dengan IP header publik

baru untuk melintasi internet dengan aman.

e Strategi WAN berlapis (teknologi andal sebagai jalur utama, VPN sebagai jalur cadangan)
adalah pendekatan standar industri untuk menyeimbangkan biaya dan keandalan.
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8. Soal Latihan

Kunci jawaban dan pembahasan singkat untuk seluruh soal latihan pada buku ini dikumpulkan pada
Apendiks di bagian akhir buku.

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)

1.Jelaskan perbedaan mendasar antara LAN dan WAN dari sisi kepemilikan infrastruktur.

2.Sebutkan tiga teknologi WAN yang dibahas pada bab ini beserta karakteristik utamanya
masing-masing.

3.Jelaskan bagaimana router P pada jaringan MPLS meneruskan paket, berbeda dengan router
IP biasa.

4.Apa fungsi header ESP pada enkapsulasi VPN IPsec?

B. Soal Analisis (Studi Kasus Pendek)

1.Sebuah organisasi dengan lima cabang membutuhkan konektivitas antar-seluruh cabang
dengan anggaran terbatas. Teknologi WAN mana yang paling masuk akal, dan mengapa
Leased Line penuh antar-setiap pasangan cabang kurang ideal?

2.Pada studi kasus PT Nusantara Digital Kreasi, jelaskan mengapa tim IT memilih MPLS sebagai
jalur utama namun VPN sebagai jalur cadangan, bukan sebaliknya.

3.Sebuah perusahaan mengeluhkan kualitas panggilan VolP yang buruk pada jalur VPN Site-to-
Site mereka saat jam sibuk. Jelaskan penyebab teknis yang mendasarinya, dikaitkan dengan
konsep QoS pada Bab 11.

C. Soal Konfigurasi/Analisis Teknis

1.Jelaskan urutan dua fase dalam pembentukan terowongan IPsec (ISAKMP/Fase 1 dan Fase 2),
beserta fungsi masing-masing fase.

2.Mengapa CE (Customer Edge) pada MPLS tidak perlu mengetahui keberadaan label yang
digunakan di dalam backbone provider?

D. Soal Reflektif/IDiskusi

1.Menurut Anda, dalam kondisi seperti apa sebuah organisasi kecil dengan anggaran sangat
terbatas dapat tetap mengandalkan VPN Site-to-Site sebagai satu-satunya jalur WAN (bukan
sekadar cadangan)? Diskusikan trade-off yang perlu diterima.

Istilah Kunci pada Bab Ini

Istilah-istilah berikut diperkenalkan pada Bab 13 dan akan dikumpulkan bersama istilah dari bab-
bab lain ke dalam Glosarium lengkap di akhir buku:

Wide Area Network (WAN) Jaringan yang menghubungkan LAN yang secara geografis

Program Studi D3 Teknik Komputer — Politeknik Negeri Padang | Hal. 147



Enterprise Networking — Buku Ajar Teori | Bab 13

melalui jasa provider

Leased Line Sirkuit dedicated point-to-point antara dua lokasi, tidak
dibagi dengan pelanggan lain

MPLS Multiprotocol Label Switching; teknologi WAN berbasis
label untuk konektivitas any-to-any

Label Switched Path (LSP) Jalur yang dilalui paket berdasarkan label MPLS melintasi
backbone provider

VPN Site-to-Site Terowongan terenkripsi antar-lokasi yang memanfaatkan
internet publik

IPsec Kumpulan protokol keamanan untuk enkripsi dan
autentikasi trafik IP

SLA (Service Level Agreement) Perjanjian formal mengenai jaminan kualitas layanan dari
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BAB 14
Monitoring dan Troubleshooting

SNMP dan Syslog — Sub-CPMK 4.2

Keterkaitan CPL & CPMK

Bab ini terutama mendukung pencapaian CPL-11 (Menggunakan metode, peralatan, dan standar kerja
modern) dan CPL-8 (Merancang & mengonfigurasi jaringan enterprise) melalui Sub-CPMK 4.2. Bab ini
memformalkan konsep syslog yang telah disinggung sejak Bab 6, 7, dan 10, sekaligus memperkenalkan
SNMP sebagai pasangannya dalam visibilitas jaringan.

Peta Konsep

Sepanjang buku ajar ini, istilah 'syslog' telah muncul berulang kali tanpa penjelasan mendalam —
pada Bab 6 saat port EtherChannel gagal terbentuk, pada Bab 7 saat HSRP melakukan failover, dan
pada Bab 10 saat port security violation terdeteksi, kita selalu menyebutkan bahwa 'notifikasi
terkirim ke tim IT secara otomatis'. Bab ini akhirnya menjelaskan MEKANISME di balik notifikasi
otomatis tersebut, sekaligus memperkenalkan pasangannya yang sama pentingnya: SNMP (Simple

Network Management Protocol).

Bayangkan jaringan PT Nusantara Digital Kreasi yang telah dibangun sepanjang buku ini — puluhan
perangkat tersebar di tiga kota, masing-masing berpotensi mengalami masalah kapan saja. Tanpa
mekanisme pemantauan terpusat, tim IT hanya akan mengetahui adanya masalah setelah
pengguna mengeluh, jauh setelah dampak bisnis terjadi. Alur pembahasan bab ini mencakup
arsitektur SNMP (polling dan trap), delapan level keparahan syslog, konsep Network Management
System (NMS) yang menyatukan keduanya, hingga penerapan sistem pemantauan terpusat pada
seluruh lokasi PT Nusantara Digital Kreasi.

Jaringan Kompleks, SNMP Syslog NMS Terpusat

Siapa yang Mengawasi? (Polling & Trap) (Level Keparahan) (Dashboard)

cek manual tak lagi cukup status & metrik perangkat catatan peristiwa terpusat satu layar, seluruh jaringan

Konfigurasi SNMP & Syslog

(Konseptual)

snmp-server, logging host

Visibilitas Proaktif di Seluruh Lokasi
— diterapkan pada NMS terpusat PT Nusantara Digital Kreasi

Gambar 14.1. Alur konseptual pembahasan Bab 14, dari kebutuhan visibilitas menuju NMS terpusat
berbasis SNMP dan Syslog
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1. Pendahuluan

1.1. Latar Belakang

Bayangkan seorang teknisi IT PT Nusantara Digital Kreasi yang setiap pagi harus login satu-per-satu
ke puluhan switch dan router di Jakarta, Surabaya, dan Medan hanya untuk memeriksa apakah
semuanya baik-baik saja. Pendekatan ini bukan hanya melelahkan — pada skala jaringan yang
telah dibangun sepanjang buku ini, dengan OSPF multi-area (Bab 5), redundansi
RSTP/EtherChannel (Bab 6), HSRP (Bab 7), kebijakan QoS (Bab 11), NAT (Bab 12), dan berbagai link
WAN (Bab 13), pemeriksaan manual semacam ini sudah sepenuhnya tidak praktis dan pasti akan

melewatkan masalah yang terjadi di antara waktu pemeriksaan.

Lebih buruk lagi, beberapa masalah bersifat MENDADAK dan kritis — sebuah interface yang tiba-
tiba down, sebuah port yang mengalami security violation (Bab 10), atau sebuah router yang CPU-
nya melonjak drastis — di mana keterlambatan mengetahui masalah tersebut selama berjam-jam
(karena baru diperiksa esok pagi) dapat berarti jam-jam downtime yang tidak perlu bagi bisnis.
Diperlukan mekanisme yang secara PROAKTIF memberi tahu tim IT tentang masalah, alih-alih tim

IT harus secara REAKTIF mencari-cari masalah satu per satu.

Dua teknologi menjadi tulang punggung visibilitas jaringan modern: SNMP (Simple Network
Management Protocol), yang memungkinkan sebuah sistem pusat 'bertanya' status perangkat
secara berkala maupun menerima 'laporan mendadak' saat kejadian penting; dan Syslog, protokol
standar untuk mengirim catatan peristiwa (log) dari perangkat jaringan ke server terpusat, lengkap
dengan tingkat keparahan yang jelas. Kombinasi keduanya, disatukan dalam sebuah Network
Management System (NMS), mengubah pengelolaan jaringan dari reaktif menjadi proaktif.

“Jaringan yang tidak dipantau bukanlah jaringan yang bebas masalah — ia hanyalah

jaringan yang masalahnya belum diketahui.”

1.2. Tujuan Pembelajaran

Setelah mempelajari bab ini secara tuntas, mahasiswa diharapkan mampu:

1.Menjelaskan kebutuhan pemantauan jaringan proaktif pada jaringan enterprise berskala
besar (mendukung CPL-11).

2.Menguraikan arsitektur SNMP, termasuk mekanisme polling (GET) dan trap (mendukung
CPL-11).

3.Menjelaskan delapan level keparahan syslog dan kegunaannya dalam memprioritaskan
respons (mendukung CPL-11).

4.Menjelaskan konsep Network Management System (NMS) sebagai penyatuan SNMP dan
syslog (mendukung CPL-11).

5.Mengonfigurasi SNMP dan syslog secara konseptual menggunakan perintah dasar Cisco 10S
(mendukung CPL-8).
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6.Menganalisis penerapan sistem monitoring terpusat pada studi kasus jaringan enterprise
multi-lokasi (mendukung CPL-11).

2. Konsep Dasar

2.1. Definisi dan Prinsip Dasar

SNMP (Simple Network Management Protocol) adalah protokol standar industri yang
memungkinkan sebuah sistem manajemen terpusat (SNMP Manager) memantau dan, pada
beberapa kasus, mengonfigurasi perangkat jaringan (SNMP Agent) dari jarak jauh. Setiap agent
menyimpan data statusnya dalam struktur terorganisir yang disebut MIB (Management
Information Base), di mana setiap item data individual diidentifikasi dengan OID (Object Identifier)
unik — misalnya OID tertentu mewakili penggunaan CPU, OID lain mewakili status sebuah

interface.

Syslog, di sisi lain, adalah protokol standar untuk pengiriman pesan log dari perangkat jaringan ke
server terpusat (syslog server). Setiap pesan syslog dilengkapi dengan tingkat keparahan (severity
level) yang jelas, dari O (paling kritis) hingga 7 (paling detail), memungkinkan tim IT

memprioritaskan respons berdasarkan urgensi kejadian, bukan sekadar volume pesan yang masuk.

Sebagai analogi, bayangkan SNMP seperti sistem pemantauan kesehatan pasien di rumah sakit
yang secara berkala memeriksa detak jantung dan tekanan darah (polling), namun juga memiliki
alarm yang segera berbunyi jika terjadi kondisi darurat (trap). Syslog lebih menyerupai buku
catatan medis pasien yang mencatat SETIAP peristiwa — mulai dari catatan rutin harian (level
rendah/informatif) hingga kondisi darurat yang mengancam nyawa (level tinggi/kritis) — dengan
setiap catatan diberi label kepentingan yang jelas.

2.2. Komponen dan Arsitektur

Beberapa komponen dan istilah kunci yang membentuk arsitektur monitoring jaringan:

SNMP Manager Sistem pusat (umumnya bagian dari NMS) yang
melakukan polling dan menerima trap dari agent

SNMP Agent Perangkat jaringan (switch, router) yang menjalankan

proses SNMP dan merespons permintaan Manager

MIB (Management Information Base) Struktur data terorganisir yang menyimpan seluruh
informasi status yang dapat diakses via SNMP

OID (Object Identifier) Alamat unik untuk setiap item data individual dalam MIB,

mis. penggunaan CPU atau status interface

Syslog Server Sistem terpusat yang menerima dan menyimpan pesan

log dari seluruh perangkat jaringan

Severity Level Tingkat keparahan pesan syslog, dari 0 (Emergency)

-~
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NMS (Network Management System) Platform yang menyatukan data SNMP dan syslog
menjadi satu dashboard pemantauan terpusat

Pemahaman terhadap komponen-komponen ini menjadi dasar untuk mengikuti mekanisme kerja
SNMP dan syslog secara lebih mendalam pada bagian berikutnya, dimulai dari bagaimana SNMP
Manager berkomunikasi dengan Agent.

3. Prinsip Kerja dan Mekanisme

3.1. Arsitektur SNMP: Polling dan Trap

SNMP bekerja melalui dua mekanisme komunikasi yang saling melengkapi: polling, di mana
Manager secara aktif 'bertanya' kepada Agent secara berkala; dan trap, di mana Agent secara
proaktif 'memberi tahu' Manager segera setelah kejadian penting terjadi, tanpa menunggu

ditanya.

Arsitektur SNMP: Polling (GET) dan Trap

SNMP Manager (NMS)

Switch-Agent Router-Agent AP-Agent

MIB: interface, CPU, memori MIB: interface, routing, CPU MIB: klien terhubung, sinyal

Polling: Manager bertanya secara terjadwal — cocok untuk tren jangka panjang (grafik CPU/bandwidth)
Trap: Agent memberi tahu SEGERA saat kejadian penting — jauh lebih cepat daripada menunggu polling berikutnya

Praktik terbaik: gunakan KEDUANVYA secara bersamaan untuk visibilitas yang lengkap

Gambar 14.2. Arsitektur SNMP: Manager melakukan polling terjadwal (GET) dan menerima trap mendadak
dari Agent

Perhatikan pada Gambar 14.2 bahwa polling (menggunakan perintah GET) cocok untuk memantau
tren jangka panjang, seperti membangun grafik penggunaan CPU atau bandwidth selama berhari-
hari atau berminggu-minggu — namun memiliki keterbatasan waktu tunggu antara satu polling
dengan polling berikutnya (mis. setiap 60 detik), yang berarti sebuah masalah baru diketahui paling
cepat pada polling berikutnya. Trap mengatasi keterbatasan ini: begitu Agent mendeteksi kejadian
penting (misalnya interface yang tiba-tiba down), ia langsung mengirim notifikasi ke Manager
TANPA menunggu ditanya — jauh lebih cepat dalam mendeteksi masalah mendadak. Praktik
terbaik industri adalah menggunakan KEDUA mekanisme ini secara bersamaan: polling untuk

visibilitas tren, trap untuk respons cepat terhadap kejadian mendadak.

SNMP memiliki tiga versi utama dengan perbedaan signifikan pada aspek keamanan: SNMPv1 dan
SNMPv2c menggunakan 'community string' sebagai bentuk autentikasi sederhana yang dikirim
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dalam bentuk teks polos (tidak terenkripsi) — praktik yang kini dianggap tidak aman untuk
jaringan produksi; sementara SNMPv3 memperkenalkan autentikasi dan enkripsi yang jauh lebih

kuat, menjadikannya standar yang direkomendasikan untuk jaringan enterprise modern.

3.2. Delapan Level Keparahan Syslog

Setiap pesan syslog yang dihasilkan perangkat jaringan diklasifikasikan ke dalam salah satu dari
delapan level keparahan standar, memungkinkan tim IT memfilter dan memprioritaskan pesan

mana yang memerlukan perhatian segera.

Delapan Level Keparahan Syslog (0-7)

Level Nama Contoh Kejadian Tingkat Urgensi
0 Emergency Sistem benar-benar tidak dapat digunakan sangat Kritis

1 Alert Tindakan harus diambil SEGERA sangat Kritis

2 Critical Kondisi kritis, mis. kegagalan hardware Kritis

3 Error Kondisi error, mis. interface down Perlu Perhatian
4 Warning Peringatan, mis. port security violation (Bab 10) Perlu Perhatian
5 Notice Kondisi normal namun signifikan, mis. link up/down Informatif

6 Informational Pesan informasi umum, mis. konfigurasi tersimpan Informatif

7 Debug Pesan detail untuk debugging Detail Teknis

Network engineer umumnya mengonfigurasi logging trap level 4 (Warning) ke atas
untuk dikirim ke syslog server, agar tidak kebanjiran pesan level 5-7 yang bersifat rutin

Contoh: "logging trap warning" mengirim level 0-4 (Emergency hingga Warning) ke server

Gambar 14.3. Delapan level keparahan syslog dari Emergency (0) hingga Debug (7)

Perhatikan pada Gambar 14.3 bahwa semakin RENDAH nomor level, semakin KRITIS peristiwa
yang dilaporkan — sebuah konvensi yang penting diingat karena sekilas terlihat berlawanan
intuisi. Level 0-1 (Emergency, Alert) menandakan kondisi yang mengancam operasional sistem
secara keseluruhan; level 2-4 (Critical, Error, Warning) menandakan masalah yang memerlukan
perhatian namun belum tentu darurat; sementara level 5-7 (Notice, Informational, Debug)
umumnya bersifat informatif atau detail teknis untuk keperluan debugging. Contoh nyata dari bab-
bab sebelumnya: port security violation pada Bab 10 umumnya dilaporkan pada level 4 (Warning),
sementara kegagalan hardware kritikal akan dilaporkan pada level 2 (Critical) atau lebih tinggi

urgensinya.

3.3. NMS: Menyatukan SNMP dan Syslog

Meskipun SNMP dan syslog dapat berdiri sendiri, kekuatan sesungguhnya muncul ketika keduanya
disatukan dalam sebuah Network Management System (NMS) — platform terpusat yang
mengumpulkan data dari kedua sumber tersebut dari seluruh perangkat jaringan, menyajikannya

dalam dashboard yang mudah dipahami.
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NMS Terpusat: Menyatukan SNMP dan Syslog

Dashboard Status Real-Time
Switch/Router HQ

NMS Terpusat

Switch/Router SBY NMP

Switch/Router MDN Riwayat & Laporan Tren

Analisi

Tanpa NMS terpusat, tim IT harus login satu-per-satu ke setiap perangkat untuk memeriksa
statusnya — tidak praktis untuk jaringan dengan puluhan atau ratusan perangkat

NMS mengubah pengelolaan jaringan dari reaktif menjadi proaktif

Gambar 14.4. NMS terpusat menyatukan data SNMP dan syslog dari berbagai perangkat menjadi
dashboard, notifikasi, dan laporan tren

Perhatikan pada Gambar 14.4 bahwa NMS menyediakan tiga fungsi utama: dashboard status real-
time yang menampilkan kondisi seluruh perangkat dalam satu layar, sistem notifikasi dan alerting
otomatis yang memberi tahu tim IT saat kejadian kritis terjadi (melalui email, SMS, atau integrasi
lain), serta riwayat dan laporan tren yang membantu perencanaan kapasitas jangka panjang. Tanpa
NMS terpusat, seluruh manfaat ini harus dilakukan manual satu-per-satu ke setiap perangkat —

jelas tidak praktis untuk jaringan berskala apa pun selain yang paling kecil.

4. Implementasi dan Konfigurasi (Konseptual)

4.1. Perintah-Perintah Dasar dan Fungsinya

Berikut adalah contoh konfigurasi dasar SNMP dan syslog pada Cisco 10S:

Konfigurasi SNMP:

Router(config)# snmp-server community NDK-ReadOnly RO

Router(config)# snmp-server host 10.10.10.100 version 2c NDK-ReadOnly
Router(config)# snmp-server enable traps

Router(config)# snmp-server enable traps snmp linkdown linkup

I Verifikasi
Router# show snmp

Konfigurasi Syslog:

Router(config)# logging host 10.10.10.100
Router(config)# logging trap warning
Router(config)# logging source-interface loopback @

I Verifikasi
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Router# show logging

snmp-server community <string> RO/RW Menetapkan community string untuk akses SNMP (read-
only atau read-write)

snmp-server host <ip> version <ver> <community> Menetapkan alamat SNMP Manager yang akan menerima
trap

snmp-server enable traps Mengaktifkan pengiriman trap SNMP untuk berbagai

logging host <ip> Menetapkan alamat syslog server tujuan pengiriman log

logging trap <level> Menetapkan level keparahan minimum yang dikirim ke

show logging Menampilkan buffer log lokal beserta konfigurasi syslog

Y

4.2. Skenario Konfigurasi Umum

Beberapa praktik penting yang umum dijumpai saat mengimplementasikan SNMP dan syslog di

lapangan:

1.Menggunakan SNMPv3 dengan autentikasi dan enkripsi pada jaringan produksi, alih-alih
SNMPv1/v2c yang mengirim community string dalam bentuk teks polos yang rentan disadap.

2.Menetapkan community string SNMP yang sulit ditebak (bukan default 'public'/'private'), dan
membatasi akses read-write hanya jika benar-benar diperlukan.

3.Mengonfigurasi logging trap pada level warning (4) atau error (3) untuk keseimbangan antara
visibilitas dan volume pesan yang wajar dikelola.

4.Menyinkronkan waktu seluruh perangkat menggunakan NTP (Network Time Protocol)
sebelum mengandalkan timestamp pada log syslog untuk troubleshooting — log dengan
waktu yang tidak sinkron dapat menyesatkan analisis kronologi kejadian.

Troubleshooting SNMP yang tidak berfungsi umumnya dimulai dengan memverifikasi community
string yang cocok antara Manager dan Agent, serta memastikan tidak ada ACL yang secara tidak
sengaja memblokir trafik SNMP (port UDP 161/162). Troubleshooting syslog yang tidak terkirim
dimulai dengan memverifikasi konektivitas ke syslog server dan memastikan level logging trap

mencakup severity yang diharapkan.

5. Studi Kasus dan Penerapan di Industri

Studi Kasus: NMS Terpusat pada PT Nusantara Digital Kreasi

Setelah bertahun-tahun mengelola jaringan yang terus bertumbuh kompleksitasnya — dari desain
hierarkis dasar (Bab 1) hingga integrasi WAN multi-lokasi (Bab 13) — tim IT PT Nusantara Digital

Kreasi (NDK) akhirnya mengimplementasikan sebuah server NMS terpusat di kantor pusat Jakarta,
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yang memantau seluruh perangkat di DIST-HQ, DIST-SBY, dan DIST-MDN, termasuk switch akses di
setiap lantai.

Setiap perangkat dikonfigurasi untuk mengirim data SNMP (baik melalui polling terjadwal maupun
trap untuk kejadian mendadak) dan syslog dengan level warning ke atas menuju server NMS
tersebut. Trafik monitoring dari Surabaya dan Medan mengalir melalui link MPLS yang telah
dikonfigurasi pada Bab 13, memanfaatkan jaminan kualitas layanan yang sama yang melindungi
trafik VolP dan ERP kritikal (Bab 11).

NMS Terpusat PT Nusantara Digital Kreasi

Server NMS (Jakarta)

DIST-HQ (Jakarta) DIST-SBY (Surabaya) DIST-MDN (Medan)

SNMP local, syslog local via MPLS (Bab 13) via MPLS (Bab 13)

Contoh Peristiwa yang Terpantau NMS

Trap SNMP: interface Gio/1 pada DIST-SBY down > notifikasi SEGERA ke tim IT
Syslog level 4 (Warning): port security violation pada ACCESS-LT1 (Bab 10) - tercatat otomatis
Polling rutin: grafik CPU DIST-HQ menunjukkan tren naik bertahap —> deteksi dini sebelum kritis

Seluruh peristiwa ini terlihat pada SATU dashboard, tanpa perlu login manual ke setiap perangkat

Gambar 14.5. NMS terpusat PT Nusantara Digital Kreasi memantau seluruh perangkat di tiga lokasi melalui
SNMP dan Syslog

Hasilnya, ketika interface GiO/1 pada DIST-SBY tiba-tiba down akibat gangguan kabel, tim IT di
Jakarta menerima notifikasi melalui trap SNMP dalam hitungan detik — jauh sebelum pengguna di
Surabaya sempat menelepon untuk mengeluh. Demikian pula, setiap kali terjadi port security
violation (Bab 10) di ruang rapat, pesan syslog level Warning otomatis tercatat dan terlihat pada
dashboard NMS, memberikan jejak audit yang lengkap tanpa perlu tim IT memeriksa log lokal
setiap switch secara manual. Kemampuan melihat tren penggunaan CPU dan bandwidth dari hasil
polling SNMP juga membantu tim IT merencanakan kapan waktunya meningkatkan kapasitas link
WAN sebelum benar-benar menjadi bottleneck.

6. Kelebihan, Kekurangan, dan Pertimbangan Desain

Penerapan SNMP dan syslog membawa manfaat visibilitas yang signifikan, namun juga memerlukan
pertimbangan desain yang cermat:

Kelebihan

e Mengubah pengelolaan jaringan dari reaktif (menunggu keluhan pengguna) menjadi
proaktif (mendeteksi masalah sebelum berdampak luas).
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e Trap SNMP dan syslog memberikan notifikasi
mempercepat waktu respons tim IT secara drastis.

e Data historis dari polling SNMP dan log syslog mendukung perencanaan kapasitas jangka
panjang berbasis data, bukan tebakan.

o Satu dashboard terpusat menghilangkan kebutuhan login manual ke puluhan atau ratusan
perangkat individual.

Kekurangan dan Tantangan

® SNMPv1/v2c yang tidak terenkripsi menjadi risiko keamanan jika tidak dimigrasikan ke
SNMPv3, terutama karena community string dapat disadap.

o Volume data syslog dan SNMP dapat menjadi sangat besar pada jaringan berskala besar,
memerlukan kapasitas penyimpanan dan pemrosesan yang memadai pada server NMS.

e Konfigurasi yang tidak konsisten antar-perangkat (mis. level logging berbeda-beda) dapat
menghasilkan visibilitas yang tidak merata di seluruh jaringan.

e NMS itu sendiri menjadi komponen kritis yang perlu redundansi — kegagalan NMS berarti
hilangnya visibilitas terhadap seluruh jaringan pada saat yang paling dibutuhkan.

Sebagai pertimbangan desain, network engineer perlu menstandardisasi konfigurasi SNMP dan
syslog di seluruh perangkat sejak awal (bukan menambahkannya belakangan secara ad-hoc),
memastikan keamanan melalui SNMPv3 dan pembatasan akses yang ketat, serta
mempertimbangkan redundansi pada server NMS itu sendiri mengingat perannya yang kritis

sebagai 'mata dan telinga' seluruh jaringan.

7. Rangkuman

e Pemantauan jaringan proaktif menjadi kebutuhan
kompleksitas dan skala jaringan enterprise.

® SNMP bekerja melalui dua mekanisme: polling (Manager bertanya berkala) dan trap (Agent
memberi tahu mendadak).

® SNMPv3 menawarkan keamanan jauh lebih baik dibandingkan SNMPv1/v2c yang mengirim
community string tanpa enkripsi.

e Syslog mengklasifikasikan pesan ke dalam delapan level keparahan (0-7), dengan angka
lebih rendah menandakan urgensi lebih tinggi.

e NMS menyatukan data SNMP dan syslog menjadi dashboard terpusat, notifikasi otomatis,
dan laporan tren historis.

e Konfigurasi dasar mencakup snmp-server community/host/enable traps, serta logging host
dan logging trap level.

e NMS mengubah pengelolaan jaringan dari reaktif menjadi proaktif, mempercepat deteksi
dan respons terhadap masalah.
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8. Soal Latihan

Kunci jawaban dan pembahasan singkat untuk seluruh soal latihan pada buku ini dikumpulkan pada
Apendiks di bagian akhir buku.

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)

1.Jelaskan perbedaan antara mekanisme polling dan trap pada SNMP, beserta kelebihan

masing-masing.
2.Mengapa SNMPv3 dianggap lebih aman dibandingkan SNMPv1/v2c?

3.Jelaskan makna 'semakin rendah nomor level syslog, semakin kritis peristiwanya' beserta

contohnya.

4.Apa fungsi utama sebuah Network Management System (NMS)?

B. Soal Analisis (Studi Kasus Pendek)

1.Sebuah perangkat tidak mengirim trap SNMP meskipun sudah dikonfigurasi. Sebutkan tiga
kemungkinan penyebab yang perlu diperiksa.

2.Pada studi kasus PT Nusantara Digital Kreasi, jelaskan bagaimana NMS terpusat mempercepat
deteksi gangguan kabel di DIST-SBY dibandingkan pendekatan sebelumnya.

3.Sebuah organisasi mengeluhkan syslog server mereka kebanjiran ribuan pesan per menit yang
tidak relevan. Jelaskan konfigurasi apa yang perlu disesuaikan.

C. Soal Konfigurasi
1.Tuliskan perintah Cisco 10S untuk mengonfigurasi syslog agar mengirim pesan level Error (3)

ke atas menuju server 172.16.1.50.

2.Jelaskan mengapa community string SNMP sebaiknya tidak dibiarkan pada nilai default
'public' atau 'private’.

D. Soal Reflektif/IDiskusi

1.Menurut Anda, mengapa NMS itu sendiri perlu dipertimbangkan untuk memiliki redundansi,
mengingat perannya sebagai pusat pemantauan seluruh jaringan? Diskusikan risiko jika NMS
tunggal mengalami kegagalan.

Istilah Kunci pada Bab Ini

Istilah-istilah berikut diperkenalkan pada Bab 14 dan akan dikumpulkan bersama istilah dari bab-

bab lain ke dalam Glosarium lengkap di akhir buku:

SNMP Simple Network Management Protocol; protokol standar
untuk memantau dan mengelola perangkat jaringan
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MIB Management Information Base; struktur data yang
menyimpan informasi status perangkat SNMP

oID Object Identifier; alamat unik untuk setiap item data

Trap Notifikasi mendadak yang dikirim SNMP Agent ke
Manager saat kejadian penting terjadi

Syslog Protokol standar untuk mengirim pesan log dari
perangkat ke server terpusat

Severity Level Tingkat keparahan pesan syslog, dari 0 (Emergency)
hingga 7 (Debug)

NMS (Network Management System) Platform yang menyatukan data SNMP dan syslog
menjadi dashboard pemantauan terpusat
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e Cisco Networking Academy — modul 'Enterprise Networking, Security, and Automation’,

bagian Network Monitoring (netacad.com).

e RFC 5424 — The Syslog Protocol, spesifikasi resmi IETF.

o Dokumentasi resmi Cisco mengenai konfigurasi SNMPv3, tersedia pada situs
cisco.com/go/snmp.

e Video seri 'Network Monitoring with SNMP and
Syslog' pada kanal resmi Cisco di YouTube.
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BAB 15 — BAB PENUTUP
Manajemen Proyek dan Dokumentasi
Jaringan Enterprise

Metodologi PPDIOO dan Praktik Dokumentasi Berkelanjutan — Sub-CPMK 4.3

Keterkaitan CPL & CPMK

Bab ini menutup Capaian Pembelajaran 4 (Operasional Jaringan Enterprise) sekaligus menjadi bab
penutup keseluruhan mata kuliah, mendukung CPL-2, CPL-8, dan CPL-11 secara terintegrasi melalui
Sub-CPMK 4.3. Bab ini menepati janji yang dibuat pada Bab 1: membahas metodologi PPDIOO secara
mendalam sebagai kerangka kerja yang telah membingkai seluruh perjalanan pembangunan jaringan
PT Nusantara Digital Kreasi sepanjang buku ini.

Peta Konsep

Pada Bab 1, sebuah istilah sempat disinggung sekilas dalam daftar bacaan tambahan: PPDIOO
(Prepare, Plan, Design, Implement, Operate, Optimize), metodologi siklus hidup jaringan
enterprise. Empat belas bab kemudian, setelah membangun jaringan PT Nusantara Digital Kreasi
dari fondasi desain hierarkis hingga sistem monitoring terpusat, saatnya kita menengok kembali
dan menyadari sesuatu yang penting: seluruh perjalanan yang telah dilalui buku ini SEBENARNYA

mengikuti pola PPDIOO tanpa pernah menyebutnya secara eksplisit.

Bab penutup ini akhirnya membahas PPDIOO secara mendalam, memetakan retrospektif seluruh
14 bab sebelumnya ke dalam enam fasenya. Namun bab ini juga membahas topik yang sama
pentingnya namun sering diabaikan: dokumentasi jaringan. Sehebat apa pun sebuah jaringan
dirancang dan dikonfigurasi, jika tidak terdokumentasi dengan baik, jaringan tersebut menjadi
'kotak hitam' bagi siapa pun selain orang yang membangunnya — sebuah risiko operasional serius
bagi keberlangsungan bisnis jangka panjang. Alur pembahasan mencakup PPDIOO, empat pilar
dokumentasi jaringan, proses manajemen perubahan (change management), hingga retrospektif

lengkap perjalanan PT Nusantara Digital Kreasi dari Bab 1 hingga Bab 14.
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14 Bab Teknis — Metodologi Dokumentasi Manajemen

Bagaimana Prosesnya? PPDIOO Jaringan Lengkap Perubahan

menengok kembali ke Bab 1 enam fase siklus hidup diagram, skema IP, baseline change management

Praktik Dokumentasi

(Konseptual)

arsip konfigurasi, penamaan, IPAM

Perjalanan Lengkap Jaringan PT Nusantara Digital Kreasi
> dari Bab 1 hingga Bab 14, dipetakan ke siklus PPDIOO

Gambar 15.1. Alur konseptual pembahasan Bab 15, dari pertanyaan 'bagaimana prosesnya?' menuju
retrospektif lengkap perjalanan PT Nusantara Digital Kreasi

1. Pendahuluan

1.1. Latar Belakang

Bayangkan seorang mahasiswa yang telah mempelajari seluruh teknik konfigurasi VLAN, OSPF,
ACL, QoS, dan NAT sepanjang buku ini, namun tidak pernah diajarkan BAGAIMANA seluruh
pengetahuan teknis tersebut disusun menjadi sebuah proyek nyata yang terorganisir. Di dunia
kerja sesungguhnya, seorang network engineer jarang sekali langsung 'mengetik perintah
konfigurasi' tanpa proses sebelumnya — ada tahap memahami kebutuhan bisnis, merencanakan
sumber daya, merancang solusi teknis, baru kemudian mengimplementasikannya, dan setelah itu

jaringan harus terus dioperasikan dan dioptimalkan selama bertahun-tahun ke depan.

Selain proses, ada satu aspek yang sering diabaikan namun krusial: dokumentasi. Bayangkan
seorang teknisi baru yang bergabung dengan tim IT PT Nusantara Digital Kreasi setelah seluruh
jaringan pada buku ini selesai dibangun. Tanpa dokumentasi yang memadai, teknisi tersebut harus
'menerka-nerka' topologi jaringan, skema VLAN, dan alasan di balik setiap keputusan desain —
sebuah proses yang memakan waktu berminggu-minggu dan berisiko tinggi terhadap kesalahan

konfigurasi yang tidak disengaja.

Bab ini menutup seluruh perjalanan buku ajar dengan dua topik yang saling melengkapi:
metodologi PPDIOO sebagai kerangka kerja proses yang telah membingkai (secara implisit) seluruh
pembangunan jaringan PT Nusantara Digital Kreasi, dan praktik dokumentasi yang memastikan
investasi pengetahuan dan pekerjaan teknis yang telah dilakukan tidak hilang begitu saja,

melainkan dapat diwariskan, dipelihara, dan dikembangkan oleh siapa pun di masa depan.

“Jaringan yang dirancang dengan sempurna namun tidak terdokumentasi hanyalah
pengetahuan yang terkunci di kepala satu orang — begitu orang itu pergi, jaringan tersebut

menjadi misteri bagi yang tersisa.”
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1.2. Tujuan Pembelajaran

Setelah mempelajari bab ini secara tuntas, mahasiswa diharapkan mampu:

1.Menjelaskan enam fase metodologi PPDIOO beserta aktivitas dan tujuan masing-masing fase
(mendukung CPL-2).

2.Menjelaskan sifat siklis (bukan linear) dari PPDIOO sebagai kerangka kerja pengelolaan
jaringan berkelanjutan (mendukung CPL-2).

3.Menguraikan empat pilar dokumentasi jaringan: diagram topologi, skema IP, baseline
konfigurasi, dan SOP/change log (mendukung CPL-11).

4.Menjelaskan alur proses manajemen perubahan (change management) yang terstruktur pada
jaringan produksi (mendukung CPL-8 dan CPL-11).

5.Memetakan retrospektif sebuah proyek jaringan enterprise nyata ke dalam kerangka kerja
PPDIOO (mendukung CPL-2 dan CPL-8).

6.Merefleksikan keterkaitan antar-topik yang telah dipelajari sepanjang mata kuliah sebagai
satu kesatuan proyek jaringan enterprise yang utuh (mendukung CPL-2, CPL-8, dan CPL-11).

2. Konsep Dasar

2.1. Definisi dan Prinsip Dasar

Manajemen proyek jaringan adalah pendekatan terstruktur untuk merencanakan, merancang,
mengimplementasikan, dan memelihara infrastruktur jaringan, memastikan bahwa hasil akhirnya
benar-benar memenuhi kebutuhan bisnis, selesai dalam anggaran dan waktu yang wajar, serta
dapat dioperasikan secara berkelanjutan setelah proyek awal selesai. Berbeda dengan proyek
konstruksi fisik yang memiliki titik 'selesai' yang jelas, jaringan enterprise terus berevolusi seiring
pertumbuhan organisasi — sebuah karakteristik yang tercermin langsung dalam metodologi
PPDIOO.

PPDIOO (Prepare, Plan, Design, Implement, Operate, Optimize) adalah metodologi siklus hidup
jaringan yang dikembangkan Cisco, memberikan kerangka kerja terstruktur namun SIKLIS — bukan
proses linear satu arah yang berakhir setelah implementasi selesai. Sebagaimana akan terlihat
pada retrospektif di Sub-bab 5, seluruh keputusan yang diambil PT Nusantara Digital Kreasi
sepanjang buku ini — mulai dari analisis kebutuhan pada Bab 1 hingga sistem monitoring pada Bab

14 — sesungguhnya mengikuti pola PPDIOO ini secara alami.

Dokumentasi jaringan, sebagai konsep kedua bab ini, adalah kumpulan catatan formal yang
menjelaskan struktur, konfigurasi, dan riwayat perubahan jaringan, memungkinkan siapa pun
(termasuk diri sendiri di masa depan) memahami dan mengelola jaringan tanpa harus bergantung

pada ingatan atau kehadiran orang yang membangunnya.
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2.2. Komponen dan Arsitektur

Beberapa istilah kunci yang membentuk kerangka kerja manajemen proyek dan dokumentasi

jaringan:

PPDIOO Prepare, Plan, Design, Implement, Operate, Optimize;
metodologi siklus hidup jaringan Cisco

Baseline Konfigurasi Salinan konfigurasi 'normal’ setiap perangkat, digunakan
sebagai referensi dan titik pemulihan

IPAM (IP Address Management) Praktik dan/atau alat untuk mengelola dan
mendokumentasikan alokasi alamat IP

Change Management Proses terstruktur untuk mengajukan, meninjau,
menyetujui, dan mendokumentasikan perubahan

Maintenance Window Periode waktu terjadwal (umumnya jam operasional
rendah) untuk melakukan perubahan berisiko

Rollback Plan Rencana cadangan untuk mengembalikan konfigurasi ke

kondisi sebelumnya jika perubahan gagal

Pemahaman terhadap PPDIOO dan komponen dokumentasi ini menjadi dasar untuk melihat

bagaimana keduanya bekerja dalam praktik, sebagaimana diuraikan pada bagian berikutnya.

3. Prinsip Kerja dan Mekanisme

3.1. Enam Fase PPDIOO

PPDIOO membagi siklus hidup jaringan menjadi enam fase yang saling terhubung dalam sebuah

lingkaran berkelanjutan, bukan garis lurus yang berakhir.
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Siklus Hidup Jaringan PPDIOO

Enam fase berkelanjutan, bukan proses linear satu arah

6. Optimize

Perbaikan berbasis data

(hasil tren monitoring)

5. Operate

SNMP & Syslog
(Bab 14)

1. Prepare

Kebutuhan bisnis (Bab 1)

Mengapa desain hierarkis?

Siklus

Berkelanjutan

Optimize memicu Prepare baru

2.Plan

Skema VLAN & penomoran
(Bab 1)

3. Design

VLAN, OSPF, ACL, dst.
(Bab 2-9)

4, Implement

Konfigurasi bertahap
(seluruh CLI di buku ini)

PPDIOO bersifat SIKLIS, bukan proyek satu kali selesai —

fase Optimize memicu kebutuhan baru yang kembali ke fase Prepare

Gambar 15.2. Siklus hidup jaringan PPDIOO: enam fase berkelanjutan yang kembali ke titik awal

Perhatikan pada Gambar 15.2 bahwa Prepare menetapkan kasus bisnis dan kebutuhan tingkat
tinggi (mengapa jaringan ini diperlukan?); Plan menilai kesiapan organisasi dan sumber daya yang
tersedia; Design menghasilkan spesifikasi teknis rinci; Implement mewujudkan desain tersebut
menjadi konfigurasi nyata; Operate menjaga jaringan berjalan melalui pemantauan harian; dan
Optimize menggunakan data dari fase Operate untuk mengidentifikasi perbaikan proaktif — yang
pada gilirannya sering memicu siklus Prepare baru untuk kebutuhan berikutnya. Sifat siklis inilah
yang membedakan PPDIOO dari sekadar 'daftar langkah proyek' biasa: jaringan enterprise tidak
pernah benar-benar 'selesai’, melainkan terus berevolusi mengikuti kebutuhan organisasi yang

juga terus berubah.
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3.2. Empat Pilar Dokumentasi Jaringan

Dokumentasi jaringan yang komprehensif mencakup empat jenis dokumen utama, masing-masing

melayani tujuan berbeda namun saling melengkapi.

Empat Pilar Dokumentasi Jaringan Enterprise

Diagram Topologi

Fisik & Logis

Fisik: lokasi rak, jalur kabel,

nomor port sebenarnya

Logis: VLAN, subnet, area OSPF
(seperti gambar-gambar di buku ini)

Mengapa penting

Skema Pengalamatan IP

Daftar lengkap subnet, VLAN,
rentang IP yang terpakai

vs yang masih tersedia

untuk ekspansi

Mengapa penting

Mencegah konflik IP saat
menambah perangkat baru

Memudahkan perencanaan

kapasitas subnet baru

Baseline Konfigurasi

salinan konfigurasi "normal"

setiap perangkat, tersimpan

dan diberi version control

Mengapa penting

konfigurasi rusak/ter!

Membandingkan perubahan

dari waktu ke waktu

SOP & Change Log

Prosedur standar untuk

tugas rutin (mis. onboarding

perangkat baru), catatan

setiap perubahan jaringan

Mengapa penting

Konsi

eski dikerjakan

teknisi yang berbeda-beda

Jejak audit untuk mengetahui

‘apa yang berubah dan kapan

sesuai konvensi (Bab 1)

Gambar 15.3. Empat pilar dokumentasi jaringan: diagram topologi, skema IP, baseline konfigurasi, dan
SOP/change log

Perhatikan pada Gambar 15.3 bahwa diagram topologi (baik fisik maupun logis) memberikan
gambaran visual menyeluruh — persis seperti puluhan diagram yang telah Anda pelajari sepanjang
buku ini sejak Bab 1. Skema pengalamatan IP (IPAM) mendokumentasikan alokasi subnet dan
VLAN secara sistematis, mencegah konflik saat jaringan berkembang. Baseline konfigurasi
menyimpan salinan 'kondisi normal' setiap perangkat, menjadi jaring pengaman saat terjadi
kesalahan konfigurasi atau kegagalan perangkat. SOP dan change log mendokumentasikan
prosedur standar serta riwayat setiap perubahan, memastikan konsistensi operasional meski

dikerjakan oleh teknisi yang berbeda-beda dari waktu ke waktu.

3.3. Manajemen Perubahan (Change Management)

Setiap perubahan pada jaringan produksi — sekecil apa pun — idealnya melalui proses terstruktur
untuk meminimalkan risiko gangguan yang tidak terduga, alih-alih langsung dieksekusi begitu

terpikirkan.

Program Studi D3 Teknik Komputer — Politeknik Negeri Padang | Hal. 165



Enterprise Networking — Buku Ajar Teori | Bab 15

Alur Proses Manajemen Perubahan (Change Management)

1. Permintaan 2. Peninjauan 4. Implementasi 5. Verifikasi 6. Dokumentasi

Ajuk: an Evaluasi dampak & Eksekusi sesuai jadwal, Uji fungsi, pastikan Catat pada change
risiko oleh tim terkait e rollback plan siap tidak ada dampak lain log & perbarui diagram

Proses ini yang tidak inasi gangguan
tak terduga — setiap perubahan pada baseline konfigurasi (Bab ini) selalu tercatat dan dapat dilacak

Maintenance window dipilih pada jam operasional rendah untuk meminimalkan dampak pengguna

Gambar 15.4. Alur proses manajemen perubahan: dari permintaan hingga dokumentasi, dengan jalur
rollback jika verifikasi gagal

Perhatikan pada Gambar 15.4 bahwa proses ini dimulai dari permintaan perubahan yang jelas
beserta alasannya, ditinjau dampak dan risikonya oleh tim terkait, disetujui dan dijadwalkan pada
maintenance window yang tepat, diimplementasikan dengan rollback plan yang sudah disiapkan
sebelumnya, diverifikasi untuk memastikan berfungsi sesuai harapan tanpa efek samping, dan
akhirnya didokumentasikan pada change log serta pembaruan diagram jika diperlukan. lJika
verifikasi gagal, rollback plan yang telah disiapkan pada tahap implementasi segera dijalankan
untuk mengembalikan jaringan ke baseline konfigurasi yang stabil — sebuah jaring pengaman
krusial yang mencegah perubahan gagal berlarut-larut menjadi insiden besar.

4. Implementasi dan Konfigurasi (Konseptual)

4.1. Praktik Dasar Dokumentasi Teknis

Berbeda dari bab-bab sebelumnya yang berfokus pada perintah CLI konfigurasi perangkat, bab ini
menekankan praktik dan perintah yang mendukung dokumentasi serta pengarsipan konfigurasi:

I Menampilkan dan mengarsipkan konfigurasi berjalan

Router# show running-config

Router# copy running-config startup-config

Router# copy running-config tftp://10.10.10.100/DIST-HQ-01-2026-01-15.cfg

I Menetapkan konvensi penamaan yang konsisten (contoh Bab 1)
Router(config)# hostname DIST-HQ-01

I Menambahkan deskripsi pada setiap interface untuk dokumentasi built-in
Router(config)# interface gigabitEthernet 0/1
Router(config-if)# description Uplink ke ACCESS-LT1 - Port-channell

Perintah copy running-config tftp: memungkinkan konfigurasi diarsipkan ke server terpusat
dengan nama file yang mencantumkan tanggal, menciptakan riwayat baseline dari waktu ke

waktu. Perintah description pada setiap interface, meskipun sederhana, adalah salah satu praktik
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dokumentasi 'built-in' paling berharga — menjelaskan tujuan setiap koneksi langsung di dalam

konfigurasi itu sendiri, terlihat oleh siapa pun yang memeriksa perangkat tersebut kapan pun.

copy running-config startup-config Menyimpan konfigurasi aktif agar tidak hilang saat

copy running-config tftp/scp Mengarsipkan salinan konfigurasi ke server terpusat
sebagai baseline

hostname <konvensi> Menetapkan nama perangkat sesuai konvensi penamaan
terstandardisasi (Bab 1)

interface description Mendokumentasikan tujuan setiap koneksi langsung
dalam konfigurasi

Diagram Visio/draw.io/Lucidchart Alat umum industri untuk membuat dan memelihara
diagram topologi visual

4.2. Skenario Praktik Umum

Beberapa praktik penting yang umum dijumpai dalam manajemen proyek dan dokumentasi

jaringan di lapangan:

1.Memperbarui dokumentasi SEGERA setelah perubahan dilakukan, bukan 'nanti' —
dokumentasi yang tertunda pembaruannya cenderung tidak pernah benar-benar diperbarui
dan menjadi tidak dapat dipercaya.

2.Menyimpan baseline konfigurasi secara otomatis dan terjadwal (bukan hanya manual
sesekali), menggunakan server TFTP/SCP terpusat atau sistem version control seperti Git
untuk konfigurasi.

3.Selalu menyiapkan rollback plan yang jelas dan teruji SEBELUM melakukan perubahan
berisiko pada jaringan produksi, bukan berimprovisasi jika terjadi masalah.

4.Melibatkan tim lintas-fungsi (bukan hanya network engineer) dalam peninjauan perubahan
besar, karena dampak perubahan jaringan dapat memengaruhi banyak aspek bisnis yang
tidak selalu terlihat dari sudut pandang teknis semata.

Organisasi yang matang secara operasional umumnya menggunakan kombinasi alat khusus untuk
mendukung praktik-praktik ini: sistem tiket untuk change management, repositori Git untuk
version control konfigurasi, alat diagramming khusus jaringan, dan platform IPAM dedicated —
meskipun pada organisasi yang lebih kecil, kombinasi spreadsheet yang terorganisir dengan baik

dan disiplin proses yang konsisten sudah cukup memadai.
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5. Studi Kasus dan Penerapan di Industri

Studi Kasus: Retrospektif Lengkap Perjalanan Jaringan PT Nusantara Digital Kreasi

Sampailah kita pada studi kasus terakhir buku ajar ini — bukan skenario baru, melainkan
MENENGOK KEMBALI seluruh perjalanan PT Nusantara Digital Kreasi (NDK) yang telah dibangun
sejak Bab 1, kali ini melalui lensa PPDIOO. Perjalanan ini dimulai pada fase Prepare (Bab 1), ketika
NDK yang baru bertumbuh dari 15 menjadi 300 karyawan menyadari kebutuhan mendasar akan

desain jaringan hierarkis, meninggalkan pola pikir jaringan skala kecil yang tidak lagi memadai.

Fase Plan terlihat pada perencanaan skema VLAN dan penomoran (Bab 2) serta perencanaan
alokasi IP publik (Bab 12) — keputusan-keputusan yang menetapkan kerangka kerja bagi seluruh
konfigurasi teknis berikutnya. Fase Design mendominasi porsi terbesar buku ini (Bab 3 hingga 9):
inter-VLAN routing, OSPF single dan multi-area, redundansi Layer 2 dan Layer 3, hingga ACL —
seluruhnya adalah keputusan desain rinci yang menerjemahkan kebutuhan bisnis menjadi

spesifikasi teknis.

Perjalanan Lengkap Jaringan PT Nusantara Digital Kreasi

Empat belas bab, dipetakan ke enam fase PPDIOO

PREPARE DESIGN IMPLEMENT OPERATE
Bab 3-9: inter-VLAN routing, Selu ah CLI Bab 14: NMS terpusat,
OSPF multi-
[E7E)

OPTIMIZE

Hasil Akhir: Paket Dokumentasi Lengkap

Diagram topologi fisik & logis (seluruh gambar pada 14 bab) — Skema IP dan VLAN terdokumentasi (Bab 1-2, 12)

Baseline konfigurasi setiap perangkat (seluruh contoh CLI) — SOP & change log untuk operasional berkelanjutan

Jaringan PT NDK kini siap di dipelihara, dan dil oleh tim mana pun di masa depan

Gambar 15.5. Retrospektif perjalanan jaringan PT Nusantara Digital Kreasi, memetakan Bab 1-14 ke enam
fase PPDIOO

Fase Implement tercermin pada seluruh contoh perintah CLI yang telah Anda pelajari di setiap bab
— konfigurasi bertahap yang mewujudkan desain menjadi kenyataan operasional. Fase Operate
terwujud pada sistem NMS terpusat (Bab 14) yang memberikan visibilitas harian terhadap
kesehatan jaringan di tiga kota. Dan fase Optimize terlihat jelas pada beberapa keputusan yang
MERESPONS data operasional nyata: kebijakan QoS (Bab 11) yang lahir dari keluhan kualitas
panggilan VolP, dan migrasi dari OSPF single-area ke multi-area (Bab 5) yang dipicu oleh
pertumbuhan jaringan yang mulai membebani desain awal. Kedua contoh ini menunjukkan bahwa
Optimize bukan fase 'sekali jalan', melainkan memicu siklus Prepare baru — persis seperti sifat

siklis
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PPDIOO yang dibahas pada Sub-bab 3.1. Pada akhir perjalanan ini, PT NDK memiliki paket
dokumentasi lengkap: diagram topologi dari setiap bab, skema IP dan VLAN yang terdokumentasi
rapi, baseline konfigurasi setiap perangkat, serta SOP dan change log yang memastikan jaringan ini
dapat diserahkan, dipelihara, dan terus dikembangkan oleh tim mana pun di masa depan —

bahkan setelah seluruh insinyur yang membangunnya pada awalnya sudah tidak lagi terlibat.

6. Kelebihan, Kekurangan, dan Pertimbangan Desain

Penerapan metodologi PPDIOO dan praktik dokumentasi yang disiplin membawa manfaat jangka

panjang yang signifikan, meskipun memerlukan investasi waktu dan disiplin di awal:

Kelebihan

o Kerangka kerja PPDIOO memastikan tidak ada tahap penting yang terlewat, dari
pemahaman kebutuhan bisnis hingga optimasi berkelanjutan.

e Dokumentasi yang baik secara drastis mempercepat onboarding teknisi baru dan

mempersingkat waktu troubleshooting saat terjadi gangguan.

o Change management yang terstruktur mencegah perubahan tidak terkoordinasi yang
dapat menyebabkan downtime tak terduga.

e Sifat siklis PPDIOO mencerminkan realitas jaringan enterprise yang terus berevolusi, bukan
proyek yang 'selesai' dan dilupakan.

Kekurangan dan Tantangan

e Disiplin dokumentasi memerlukan komitmen waktu berkelanjutan yang sering dikorbankan

saat tim IT sibuk menangani masalah mendesak.

® Proses change management yang terlalu birokratis dapat memperlambat respons terhadap
kebutuhan bisnis yang mendesak jika tidak dirancang dengan seimbang.

o Dokumentasi yang tidak diperbarui secara konsisten justru dapat menyesatkan, lebih
berbahaya daripada tidak ada dokumentasi sama sekali.

e Organisasi kecil mungkin merasa overhead PPDIOO penuh terlalu berat, memerlukan

adaptasi metodologi sesuai skala kebutuhan.

Sebagai pertimbangan desain penutup, network engineer perlu memandang PPDIOO dan
dokumentasi bukan sebagai beban administratif tambahan, melainkan sebagai investasi yang
melindungi seluruh pekerjaan teknis yang telah dilakukan — persis seperti bagaimana setiap
keputusan desain yang telah dibahas sepanjang 14 bab buku ini, dari VLAN hingga NAT, hanya
akan bermanfaat jangka panjang jika dapat dipahami, dipelihara, dan dikembangkan oleh orang

lain di masa depan.
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7. Rangkuman

e PPDIOO (Prepare, Plan, Design, Implement,
hidup jaringan yang bersifat siklis, bukan linear.

e Fase Optimize menggunakan data operasional untuk perbaikan proaktif, sering memicu
siklus Prepare baru untuk kebutuhan berikutnya.

e Empat pilar dokumentasi jaringan adalah diagram topologi, skema IP (IPAM), baseline
konfigurasi, dan SOP/change log.

o Change management yang terstruktur mencakup permintaan, peninjauan, persetujuan,
implementasi, verifikasi, dan dokumentasi, dengan rollback plan sebagai jaring pengaman.

e Praktik dokumentasi dasar mencakup pengarsipan konfigurasi terjadwal, konvensi
penamaan konsisten, dan deskripsi interface yang jelas.

o Retrospektif jaringan PT Nusantara Digital Kreasi menunjukkan bahwa seluruh 14 bab buku
ini secara alami mengikuti pola PPDIOO tanpa disebutkan secara eksplisit.

o Dokumentasi yang baik memastikan investasi kerja teknis dapat diwariskan dan
dikembangkan berkelanjutan, bukan terkunci pada satu individu.

8. Soal Latihan

Kunci jawaban dan pembahasan singkat untuk seluruh soal latihan pada buku ini dikumpulkan pada
Apendiks di bagian akhir buku.

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)

1.Sebutkan enam fase PPDIOO secara berurutan beserta tujuan utama masing-masing fase.

2.Jelaskan mengapa PPDIOO digambarkan sebagai siklus, bukan proses linear yang berakhir
setelah implementasi.

3.Sebutkan empat pilar dokumentasi jaringan beserta tujuan masing-masing.

4.Apa fungsi rollback plan dalam proses change management?

B. Soal Analisis (Studi Kasus Pendek)

1.Sebuah organisasi mengimplementasikan perubahan besar pada jaringan produksi tanpa
melalui proses change management terstruktur, menyebabkan downtime tak terduga.
Jelaskan tahapan mana yang terlewat dan bagaimana hal itu bisa dicegah.

2.Pada retrospektif PT Nusantara Digital Kreasi, jelaskan mengapa migrasi OSPF single-area ke
multi-area (Bab 5) dapat dianggap sebagai contoh fase Optimize yang memicu siklus Prepare
baru.

3.Seorang teknisi baru kesulitan memahami jaringan yang diwarisinya karena dokumentasi tidak
pernah diperbarui sejak dua tahun lalu. Jelaskan dampak praktis dari situasi ini dan
bagaimana seharusnya dicegah.
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C. Soal Aplikasi/Refleksi Teknis
1.Pilih salah satu bab dari Bab 2 hingga Bab 14 pada buku ini, dan jelaskan pada fase PPDIOO

mana topik tersebut paling sesuai ditempatkan, beserta alasannya.

2.Rancang secara singkat sebuah proses change management sederhana (5-6 tahap) untuk
sebuah perubahan konfigurasi ACL pada jaringan produksi kecil.

D. Soal Reflektif/lPenutup
1.Menengok kembali keseluruhan mata kuliah ini dari Bab 1 hingga Bab 15, konsep atau topik
mana yang menurut Anda paling fundamental bagi seluruh topik lainnya, dan mengapa?

Diskusikan keterkaitan antar-bab yang telah Anda pelajari.

Istilah Kunci pada Bab Ini

Istilah-istilah berikut diperkenalkan pada Bab 15 dan melengkapi Glosarium lengkap buku ajar ini:

PPDIOO Prepare, Plan, Design, Implement, Operate, Optimize;
metodologi siklus hidup jaringan Cisco

Baseline Konfigurasi Salinan konfigurasi normal setiap perangkat, digunakan
sebagai referensi dan pemulihan

IPAM IP Address Management; praktik/alat pengelolaan dan
dokumentasi alokasi alamat IP

Change Management Proses terstruktur untuk mengajukan, meninjau,
menyetujui, dan mendokumentasikan perubahan

Maintenance Window Periode waktu terjadwal untuk melakukan perubahan
berisiko pada jaringan produksi

Rollback Plan Rencana cadangan mengembalikan konfigurasi ke kondisi
sebelumnya jika perubahan gagal
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Bacaan dan Sumber Belajar Tambahan

Bagi mahasiswa yang ingin mendalami topik manajemen proyek dan dokumentasi jaringan lebih
lanjut, berikut rekomendasi sumber belajar tambahan:

e Cisco Networking Academy — modul 'Introduction to Networks', bagian Network Design
dan PPDIOO (netacad.com).

o Buku 'Top-Down Network Design' oleh Priscilla Oppenheimer, referensi klasik metodologi
desain jaringan berbasis kebutuhan bisnis.

o Dokumentasi resmi Cisco mengenai Cisco Enterprise Architecture Model dan siklus hidup
PPDIOO, tersedia pada situs cisco.com/go/designzone.

e Artikel dan template praktis mengenai IP Address Management (IPAM) dan change
management pada komunitas network engineering.

Penutup Buku Ajar
Perjalanan Anda mempelajari Enterprise Networking bersama PT Nusantara Digital Kreasi telah usai —
dari satu switch unmanaged pada Bab 1 hingga jaringan tiga kota yang tersegmentasi, redundan, aman,
dan terpantau penuh pada Bab 14. Namun sebagaimana ditegaskan oleh sifat siklis PPDIOO pada bab
ini, pembelajaran jaringan enterprise sesungguhnya tidak pernah benar-benar 'selesai'. Selamat
melanjutkan perjalanan Anda sebagai calon network engineer profesional.
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APENDIKS
Kunci Jawaban dan Pembahasan Soal Latihan

Pembahasan singkat untuk seluruh soal latihan Bab 1 hingga Bab 15

Cara Menggunakan Apendiks Ini

Jawaban di bawah ini bersifat pembahasan singkat yang menekankan konsep inti dari setiap soal,
bukan esai lengkap. Untuk soal analisis, studi kasus, dan reflektif/diskusi, jawaban yang diberikan
mahasiswa dapat bervariasi selama argumentasinya koheren dengan konsep yang telah dibahas pada
bab terkait — dosen pengampu dapat menggunakan pembahasan ini sebagai rubrik penilaian, bukan
jawaban tunggal yang mutlak.

Bab 1 — Konsep dan Kebutuhan Desain Jaringan Enterprise

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)

Soal 1: Jelaskan tiga perbedaan utama antara jaringan skala kecil (SOHO) dan jaringan enterprise,
ditinjau dari aspek redundansi dan pengelolaan.

Jawaban: Tiga perbedaan utama: (1) Skala — SOHO melayani belasan-puluhan pengguna, enterprise
ratusan-ribuan; (2) Redundansi — SOHO umumnya tanpa jalur cadangan (single point of failure),
enterprise wajib redundan di setiap lapisan kritikal; (3) Pengelolaan — SOHO dikelola manual per
perangkat, enterprise memerlukan manajemen terpusat (NMS, SNMP) karena skalanya.

Soal 2: Sebutkan dan jelaskan secara singkat fungsi masing-masing dari tiga lapisan pada model
desain hierarkis Cisco (Three-Tier).

Jawaban: Access Layer: titik masuk perangkat pengguna akhir, menangani konektivitas port dan
kebijakan VLAN. Distribution Layer: batas kebijakan (policy boundary), menjalankan routing antar-
VLAN, ACL, dan QoS. Core Layer: backbone berkecepatan tinggi yang meneruskan trafik antar-blok
distribusi secepat mungkin, umumnya tanpa pemrosesan kebijakan berat.

Soal 3: Apa perbedaan mendasar antara model Three-Tier dan model Two-Tier (Collapsed Core)?
Pada kondisi apa model Two-Tier lebih sesuai digunakan?

Jawaban: Three-Tier memisahkan fungsi Core dan Distribution ke perangkat berbeda; Two-Tier
(Collapsed Core) menggabungkan keduanya pada satu pasang perangkat. Two-Tier lebih sesuai untuk
kampus tunggal atau organisasi menengah yang belum memerlukan pemisahan fisik Core-
Distribution, karena lebih hemat biaya namun tetap mempertahankan redundansi.

Soal 4: Jelaskan makna prinsip 'modularitas’ dalam desain jaringan enterprise, beserta contoh
penerapannya.

Jawaban: Modularitas berarti jaringan dibangun dari blok-blok fungsional mandiri (mis. blok kampus,
blok cabang) yang dapat ditambah/diubah tanpa memengaruhi blok lain secara signifikan. Contoh:
PT NDK mereplikasi blok jaringan yang identik saat membuka cabang baru di Surabaya dan Medan,
tanpa merancang ulang dari nol.
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B. Soal Analisis (Studi Kasus Pendek)

Soal 1: Sebuah klinik kesehatan dengan 20 karyawan berencana membuka lima cabang baru
dalam dua tahun ke depan. Menurut Anda, apakah mereka memerlukan model desain Three-Tier
penuh sejak awal? Berikan alasan berdasarkan prinsip-prinsip yang telah dipelajari.

Jawaban: Untuk klinik dengan 20 karyawan namun berencana 5 cabang baru, Three-Tier penuh sejak
awal kemungkinan over-engineering — lebih tepat memulai dengan Two-Tier (Collapsed Core) yang
lebih hemat biaya namun tetap menyediakan redundansi dasar, dengan mempertimbangkan migrasi
ke Three-Tier jika skala benar-benar bertumbuh signifikan.

Soal 2: Pada studi kasus PT Nusantara Digital Kreasi, identifikasi tiga masalah jaringan yang
muncul akibat pertumbuhan perusahaan, dan jelaskan bagaimana masing-masing masalah
tersebut diselesaikan.

Jawaban: Tiga masalah: (1) Broadcast storm karena topologi flat tanpa segmentasi — diatasi dengan
VLAN (Bab 2); (2) Tidak ada isolasi keamanan antar-divisi — diatasi dengan segmentasi VLAN per
divisi; (3) Downtime saat switch utama gagal karena tanpa jalur cadangan — diatasi dengan
redundansi Two-Tier dan jalur ganda antar-switch.

Soal 3: Sebuah perusahaan mengalami downtime total setiap kali switch utamanya melakukan
maintenance terjadwal. Prinsip desain apa yang belum diterapkan pada jaringan tersebut, dan
bagaimana solusinya?
Jawaban: Prinsip resiliensi (redundansi) belum diterapkan — jaringan bergantung pada satu switch
tunggal. Solusinya adalah menambahkan switch distribusi kedua yang redundan (model

Two-Tier/Three-Tier) sehingga saat satu switch di-maintenance, switch pasangannya tetap melayani
trafik.

C. Soal Perbandingan

Soal 1: Bandingkan kelebihan dan kekurangan model Two-Tier dan Three-Tier dari sisi biaya,
kompleksitas, dan skalabilitas dalam bentuk tabel.
Jawaban: Two-Tier: biaya lebih rendah, kompleksitas lebih sederhana, skalabilitas terbatas untuk

organisasi sangat besar. Three-Tier: biaya lebih tinggi (perangkat Core terpisah), kompleksitas lebih
tinggi, namun skalabilitas jauh lebih baik untuk banyak blok distribusi/cabang.

Soal 2: Bandingkan pendekatan pengelolaan perangkat pada jaringan skala kecil dan jaringan
enterprise. Mengapa jaringan enterprise memerlukan sistem manajemen terpusat?
Jawaban: Jaringan skala kecil dikelola manual (login satu-per-satu bila perlu), sementara enterprise
memerlukan manajemen terpusat (NMS/SNMP/syslog, Bab 14) karena jumlah perangkat yang jauh

lebih banyak membuat pengecekan manual satu-per-satu tidak praktis dan rentan melewatkan
masalah.

D. Soal Reflektif/IDiskusi

Soal 1: Menurut Anda, apa risiko yang dihadapi sebuah organisasi jika menerapkan desain
jaringan enterprise yang terlalu kompleks (over-engineered) untuk skala kebutuhannya saat ini?
Diskusikan dari sisi biaya dan kemudahan pengelolaan.
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Jawaban: Risiko over-engineering: biaya investasi yang tidak sepadan dengan kebutuhan aktual,
kompleksitas konfigurasi dan troubleshooting yang tidak perlu, serta beban operasional bagi tim IT
yang mungkin belum memiliki kapasitas untuk mengelola infrastruktur sekompleks itu. Idealnya
desain disesuaikan dengan skala saat ini plus proyeksi pertumbuhan realistis 3-5 tahun.

Bab 2 — Virtual LAN (VLAN) dan Trunking (IEEE 802.1Q)

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)

Soal 1: Jelaskan perbedaan antara access port dan trunk port, beserta contoh perangkat yang
biasanya terhubung ke masing-masing jenis port tersebut.
Jawaban: Access port hanya menjadi anggota satu VLAN dan tidak membawa tag 802.1Q, digunakan

untuk perangkat pengguna akhir (PC, printer, telepon IP). Trunk port membawa lalu lintas banyak
VLAN sekaligus dengan tag, digunakan untuk menghubungkan switch ke switch lain atau ke router.

Soal 2: Sebutkan empat komponen yang menyusun tag IEEE 802.1Q, beserta fungsi masing-
masing.
Jawaban: TPID (Tag Protocol ldentifier, nilai tetap 0x8100, menandakan frame membawa tag
802.1Q); PCP (Priority Code Point, 3-bit, prioritas QoS); DEI (Drop Eligible Indicator, 1-bit, penanda
boleh dibuang saat padat); VID (VLAN Identifier, 12-bit, nomor VLAN 1-4094).

Soal 3: Mengapa frame yang berasal dari native VLAN tidak diberi tag saat melintasi trunk link?
Jelaskan risiko keamanan yang dapat ditimbulkannya.

Jawaban: Native VLAN dirancang untuk kompatibilitas dengan perangkat lama yang tidak memahami
802.1Q. Risikonya adalah VLAN hopping — penyerang dapat memanfaatkan ketiadaan tag pada
native VLAN untuk 'melompat' antar-VLAN; karena itu native VLAN sebaiknya diarahkan ke VLAN
khusus yang tidak digunakan untuk data.

Soal 4: Jelaskan perbedaan antara default VLAN, native VLAN, dan management VLAN —
mengapa ketiganya sebaiknya tidak selalu menggunakan VLAN 1?
Jawaban: Default VLAN (selalu VLAN 1, bawaan pabrik) berbeda dari native VLAN (VLAN tanpa tag
pada trunk) dan management VLAN (untuk akses manajemen perangkat). Ketiganya sebaiknya tidak
disatukan pada VLAN 1 karena VLAN 1 adalah target umum serangan (nilainya dapat ditebak) dan
mencampur fungsi meningkatkan risiko keamanan.

B. Soal Analisis (Studi Kasus Pendek)

Soal 1: Sebuah perusahaan mengeluhkan bahwa komputer di Divisi Marketing dapat melihat lalu

lintas broadcast dari Divisi HRD, padahal keduanya seharusnya berada di VLAN berbeda.

Sebutkan tiga kemungkinan penyebab teknis dari masalah ini.
Jawaban: Kemungkinan penyebab: (1) Port yang seharusnya access VLAN berbeda malah
dikonfigurasi pada VLAN yang sama; (2) Trunk link yang salah dikonfigurasi mengizinkan VLAN yang
seharusnya tidak diizinkan (switchport trunk allowed vlan tidak dibatasi); (3) VLAN mismatch pada
native VLAN menyebabkan kebocoran trafik antar-VLAN.
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Soal 2: Pada studi kasus PT Nusantara Digital Kreasi, jelaskan mengapa access point Wi-Fi tamu
perlu ditempatkan pada VLAN yang terpisah dari VLAN management, dan apa risikonya jika
keduanya digabung.

Jawaban: AP tamu perlu terpisah dari VLAN management karena tamu sama sekali tidak boleh
memiliki jalur menuju antarmuka manajemen switch/router. Jika digabung, tamu berpotensi
mengakses perangkat infrastruktur jaringan itu sendiri — risiko keamanan serius yang dapat
membuka celah bagi penyerang.

Soal 3: Sebuah trunk link menunjukkan pesan log 'native VLAN mismatch' antara SWITCH-A dan
SWITCH-B. Jelaskan langkah troubleshooting yang perlu dilakukan untuk mengidentifikasi dan
memperbaiki masalah ini.

Jawaban: Langkah troubleshooting: periksa native VLAN pada kedua ujung trunk dengan show
interfaces trunk pada SWITCH-A dan SWITCH-B, pastikan keduanya menggunakan nomor native
VLAN yang sama, lalu perbaiki konfigurasi switchport trunk native vlan pada sisi yang berbeda.

C. Soal Perhitungan/Konfigurasi

Soal 1: Sebuah switch memiliki 48 port. Anda diminta mengalokasikan port 1-20 untuk VLAN 10
(Produksi), port 21-40 untuk VLAN 20 (Kantor), dan port 47-48 sebagai trunk menuju switch
distribusi dengan native VLAN 999. Tuliskan rangkaian perintah Cisco 10S yang diperlukan untuk
konfigurasi ini.
Jawaban: Konfigurasi: ‘vlan 10" (nhame PRODUKSI), ‘vlan 20" (name KANTOR); ‘interface range fa0/1-
20" > ‘switchport mode access’ = ‘switchport access vlan 10°; ‘interface range fa0/21-40" >

‘switchport access vlan 20°; “interface range fa0/47-48" > “switchport mode trunk’ - “switchport
trunk native vlan 999°.

Soal 2: Diberikan nilai VLAN ID 12-bit, berapa jumlah maksimum VLAN valid yang dapat
dikonfigurasi menurut standar IEEE 802.1Q? Jelaskan mengapa dua nilai tertentu dicadangkan
dan tidak dapat digunakan.

Jawaban: 12-bit mendukung nilai 0-4095 (4096 total), namun VLAN 0 dan VLAN 4095 dicadangkan

untuk keperluan khusus protokol, sehingga VLAN valid yang dapat digunakan adalah 1-4094 (4094
VLAN).

D. Soal Reflektif/Diskusi

Soal 1: Menurut Anda, mengapa praktik terbaik industri menyarankan untuk tidak menggunakan

VLAN 1 sebagai VLAN produksi aktif? Diskusikan dari sudut pandang keamanan dan pengelolaan.
Jawaban: VLAN 1 adalah nilai default yang dapat ditebak semua orang dan sering menjadi target
awal serangan; menggunakannya sebagai VLAN produksi aktif berarti mengekspos data produksi

pada VLAN yang paling mudah diserang. Praktik terbaik adalah mengubah VLAN 1 menjadi 'VLAN
mati' tanpa anggota aktif dan menggunakan VLAN lain untuk data produksi.

Program Studi D3 Teknik Komputer — Politeknik Negeri Padang | Hal. 176



Enterprise Networking — Buku Ajar Teori | Apendiks

Bab 3 — Inter-VLAN Routing

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)

Soal 1: Jelaskan mengapa switch Layer 2 murni tidak dapat meneruskan lalu lintas antar-VLAN
tanpa bantuan perangkat tambahan.
Jawaban: Switch Layer 2 hanya meneruskan frame berdasarkan MAC address dalam satu broadcast
domain (VLAN); ia tidak memiliki kemampuan membaca alamat IP maupun memutuskan rute antar-
subnet, sehingga memerlukan perangkat Layer 3 (router atau switch multilayer) untuk meneruskan
paket antar-VLAN.

Soal 2: Jelaskan perbedaan mendasar antara Router-on-a-Stick dan Switch Virtual Interface (SVI)
dari sisi lokasi pemrosesan routing.
Jawaban: ROAS memproses routing pada CPU software router eksternal, seluruh trafik keluar-masuk
melalui satu link fisik yang sama. SVI memproses routing pada ASIC hardware switch multilayer
secara internal, tanpa perlu 'keluar-masuk' melalui satu port fisik — jauh lebih cepat dan tanpa
bottleneck.

Soal 3: Apa fungsi perintah encapsulation dot1Q pada konfigurasi subinterface router?
Jawaban: encapsulation dotlQ menetapkan subinterface untuk mengenali dan memproses tag
802.1Q dari VLAN tertentu, memungkinkan satu interface fisik router dibagi menjadi beberapa
subinterface logis yang masing-masing menjadi gateway satu VLAN.

Soal 4: Mengapa perintah ip routing wajib diaktifkan pada switch multilayer agar SVI dapat
berfungsi?
Jawaban: Tanpa ip routing, switch multilayer tetap berperilaku sebagai switch Layer 2 biasa
meskipun SVI sudah diberi alamat IP — perintah ini yang benar-benar mengaktifkan kemampuan
routing IP pada perangkat tersebut.

B. Soal Analisis (Studi Kasus Pendek)

Soal 1: Sebuah kantor cabang kecil dengan hanya dua VLAN dan anggaran terbatas sudah
memiliki satu router namun belum memiliki switch multilayer. Pendekatan mana yang lebih
masuk akal — ROAS atau SVI? Jelaskan alasannya.
Jawaban: ROAS lebih masuk akal karena kantor cabang sudah memiliki router namun belum ada
switch multilayer, dan investasi switch multilayer baru untuk hanya dua VLAN belum tentu sepadan

dengan anggaran terbatas.

Soal 2: Pada studi kasus PT Nusantara Digital Kreasi, jelaskan mengapa tim IT memilih SVI
dibandingkan ROAS untuk DIST-HQ-01/02.

Jawaban: SVI dipilih karena DIST-HQ-01/02 sudah merupakan switch multilayer, jumlah VLAN
diperkirakan bertambah seiring pertumbuhan, dan performa wire-speed SVI lebih sesuai untuk
volume trafik antar-divisi yang signifikan.

Soal 3: Sebuah jaringan menggunakan ROAS dan mengeluhkan lambatnya akses antar-VLAN saat
jam sibuk. Jelaskan penyebab teknis yang paling mungkin dan solusinya.
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Jawaban: Penyebab paling mungkin adalah bottleneck bandwidth pada satu link fisik ROAS yang
menangani seluruh trafik antar-VLAN sekaligus. Solusinya adalah bermigrasi ke SVI pada switch

multilayer yang memproses routing secara internal tanpa keterbatasan satu link fisik.

C. Soal Perbandingan/Konfigurasi
Soal 1: Buatlah tabel perbandingan ROAS dan SVI dari aspek biaya, performa, dan skalabilitas.

Jawaban: ROAS: biaya lebih rendah (memakai router yang ada), performa lebih rendah (CPU
software, satu link), skalabilitas terbatas. SVI: biaya lebih tinggi (switch multilayer), performa wire-
speed (ASIC), skalabilitas tinggi — standar jaringan enterprise.

Soal 2: Tuliskan rangkaian perintah Cisco 10S untuk mengonfigurasi SVI VLAN 30 dengan alamat IP
192.168.30.1/24 pada sebuah switch multilayer yang belum mengaktifkan routing sama sekali.

Jawaban: “Switch(config)# ip routing’ lalu “interface vlan 30" = ‘ip address 192.168.30.1
255.255.255.0° = “no shutdown’.

D. Soal Reflektif/Diskusi
Soal 1: Menurut Anda, apa risiko keamanan yang muncul setelah inter-VLAN routing diaktifkan,
mengingat VLAN yang sebelumnya terisolasi kini dapat saling berkomunikasi? Diskusikan
kaitannya dengan kebutuhan ACL pada Bab 9.
Jawaban: Risiko: begitu inter-VLAN routing aktif, VLAN yang sebelumnya terisolasi (mis. Tamu) kini
secara teknis dapat mencapai VLAN lain (mis. Keuangan) kecuali dibatasi secara eksplisit. Inilah yang
menjadi alasan Bab 9 membahas ACL — untuk mengendalikan lalu lintas mana yang benar-benar
diizinkan melintasi batas VLAN meski routing sudah memungkinkan koneksi penuh.

Bab 4 — Routing Dinamis OSPF Single-Area

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)

Soal 1: Jelaskan perbedaan mendasar antara routing statis dan routing dinamis, khususnya dari

sisi adaptabilitas terhadap perubahan topologi.
Jawaban: Routing statis dikonfigurasi manual dan TIDAK beradaptasi otomatis terhadap perubahan
topologi (link gagal tetap dianggap valid sampai diperbaiki manual). Routing dinamis seperti OSPF
secara otomatis mendeteksi perubahan dan menghitung ulang jalur terbaik dalam hitungan detik.

Soal 2: Sebutkan tujuh tahapan status neighbor OSPF secara berurutan, beserta penjelasan
singkat masing-masing.
Jawaban: Down (belum ada komunikasi) = Init (Hello diterima, belum saling kenal) - 2-Way (saling
mengenali) - ExStart (menentukan master/slave) - Exchange (bertukar ringkasan LSDB) - Loading
(meminta LSA yang belum lengkap) = Full (LSDB sinkron sepenuhnya).

Soal 3: Jelaskan fungsi Router ID pada OSPF dan mengapa sebaiknya ditetapkan secara eksplisit,

bukan dibiarkan otomatis.
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Jawaban: Router ID adalah identitas unik 32-bit router OSPF. Sebaiknya ditetapkan eksplisit agar
konsisten dan mudah diidentifikasi saat troubleshooting, alih-alih bergantung pada pemilihan
otomatis berdasarkan IP tertinggi yang tidak dapat diprediksi.

Soal 4: Bagaimana OSPF menghitung metrik cost suatu link? Jelaskan hubungannya dengan
bandwidth interface.
Jawaban: Cost dihitung dengan formula reference bandwidth (default 1078) dibagi bandwidth

interface dalam bps — semakin tinggi bandwidth, semakin rendah cost, sehingga jalur dengan
bandwidth lebih besar lebih disukai OSPF.

B. Soal Analisis (Studi Kasus Pendek)
Soal 1: Dua router OSPF pada subnet yang sama tidak kunjung menjadi neighbor. Sebutkan tiga

kemungkinan penyebab teknis dan bagaimana cara memverifikasinya.
Jawaban: Tiga kemungkinan: (1) Area ID tidak cocok; (2) Hello/Dead Timer tidak konsisten; (3)
subnet mask/wildcard salah pada perintah network sehingga interface tidak ikut OSPF. Verifikasi
dengan show ip ospf neighbor dan show ip ospf interface pada kedua router.

Soal 2: Pada studi kasus PT Nusantara Digital Kreasi, jelaskan bagaimana OSPF membantu

mengatasi masalah downtime yang sebelumnya dialami saat menggunakan routing statis.
Jawaban: OSPF menyediakan konvergensi otomatis — saat link WAN utama gagal, router secara
otomatis mendeteksi dan mengalihkan trafik ke jalur alternatif dalam hitungan detik, menggantikan
proses reroute manual yang sebelumnya memakan waktu berjam-jam pada routing statis.

Soal 3: Sebuah segmen Ethernet memiliki lima router OSPF. Jelaskan mengapa tidak semua
pasangan router membentuk adjacency Full, dan router mana saja yang akan mencapai status
tersebut.

Jawaban: Pada segmen multi-access, hanya DR dan BDR yang membentuk adjacency Full dengan
seluruh router lain; router DROTHER lainnya tetap pada status 2-Way satu sama lain untuk
mengurangi jumlah adjacency yang perlu dipelihara (efisiensi pertukaran LSA).

C. Soal Perhitungan/Konfigurasi

Soal 1: Sebuah interface memiliki bandwidth 100 Mbps. Dengan reference bandwidth default
100.000.000 (100 Mbps dalam bps... gunakan formula 10°8/bandwidth), hitung cost OSPF default

untuk interface tersebut.
Jawaban: Cost = 1078 / bandwidth(bps) = 100.000.000 / 100.000.000 = 1.
Soal 2: Tuliskan rangkaian perintah Cisco 10S untuk mengaktifkan OSPF process ID 1 pada sebuah
router dengan Router ID 5.5.5.5, mengiklankan subnet 172.16.1.0/24 ke dalam Area 0.
Jawaban: "Router(config)# router ospf 1° = “router-id 5.5.5.5" = “network 172.16.1.0 0.0.0.255 area
0.
D. Soal ReflektifIDiskusi

Soal 1: Menurut Anda, pada kondisi seperti apa sebuah organisasi sebaiknya tetap menggunakan
routing statis dibandingkan routing dinamis seperti OSPF, meskipun routing dinamis menawarkan
lebih banyak keunggulan? Diskusikan dari sisi kompleksitas dan kebutuhan aktual.
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Jawaban: Routing statis tetap masuk akal untuk topologi sangat kecil dengan sedikit rute yang jarang
berubah (mis. satu-dua rute default), atau pada link yang secara sengaja perlu jalur tetap dan dapat
diprediksi (mis. rute backup tertentu). Untuk topologi kompleks dan sering berubah, routing dinamis
jauh lebih unggul.

Bab 5 — OSPF Multi-Area dan Dasar Redistribusi Rute

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)

Soal 1: Jelaskan mengapa OSPF single-area memiliki keterbatasan skalabilitas pada jaringan yang
sangat besar.

Jawaban: Pada single-area, seluruh router menyimpan LSDB LENGKAP mencakup seluruh topologi
jaringan, dan SETIAP perubahan kecil di mana pun memicu perhitungan ulang SPF di SELURUH router
— tidak skalabel untuk jaringan dengan banyak router karena beban CPU dan memori membesar
signifikan.

Soal 2: Apa aturan mutlak yang harus dipenuhi dalam desain OSPF multi-area terkait Area 0?
Jelaskan konsekuensinya jika aturan tersebut dilanggar.
Jawaban: Area 0 (backbone) wajib ada dan seluruh area non-backbone wajib terhubung langsung ke
Area 0 — tidak boleh ada area yang terhubung ke area lain tanpa melalui Area 0. Melanggar aturan
ini dapat menyebabkan inkonsistensi routing dan potensi loop informasi topologi.

Soal 3: Jelaskan perbedaan fungsi antara Area Border Router (ABR) dan Autonomous System
Boundary Router (ASBR).
Jawaban: ABR menghubungkan Area 0 dengan area non-backbone, menjaga LSDB terpisah dan
merangkum rute antar-area (LSA Type 3). ASBR meredistribusi rute dari sumber EKSTERNAL (non-
OSPF, mis. rute statis) ke dalam domain OSPF.

Soal 4: Mengapa rute hasil redistribusi memerlukan seed metric yang ditetapkan manual, tidak
seperti rute OSPF native?
Jawaban: OSPF tidak memiliki cara otomatis menerjemahkan metrik dari sumber eksternal (mis. rute
statis tidak memiliki konsep cost berbasis bandwidth OSPF), sehingga seed metric harus ditetapkan
manual sebagai titik awal metrik rute hasil redistribusi.

B. Soal Analisis (Studi Kasus Pendek)
Soal 1: Sebuah perusahaan ingin menghubungkan Area 1 dan Area 2 secara langsung tanpa
melalui Area 0 untuk mengurangi latency. Jelaskan mengapa hal ini tidak diperbolehkan dalam
desain OSPF standar, dan solusi apa yang sebaiknya dipertimbangkan.

Jawaban: Tidak diperbolehkan karena melanggar aturan dasar hierarki OSPF (semua trafik antar-area

harus melalui Area 0). Solusi yang tepat adalah tetap merutekan melalui Area 0, atau
mempertimbangkan desain virtual link jika keterhubungan fisik langsung ke Area 0 sulit dicapai.
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Soal 2: Pada studi kasus PT Nusantara Digital Kreasi, jelaskan bagaimana desain multi-area

membantu mengurangi dampak gangguan topologi lokal di satu cabang terhadap cabang

lainnya.
Jawaban: Dengan multi-area, perubahan topologi kecil di Area 1 (Surabaya) hanya memicu
perhitungan ulang SPF di dalam Area 1 itu sendiri, TIDAK menyebar ke Area 0 maupun Area 2
(Medan) — mengisolasi dampak gangguan lokal dari cabang lain.

Soal 3: Sebuah ASBR meredistribusi rute statis ke OSPF namun router lain tidak kunjung menerima
rute tersebut. Sebutkan dua kemungkinan penyebab konfigurasi yang umum terjadi.
Jawaban: Dua kemungkinan: (1) lupa menambahkan kata kunci ‘subnets’ pada ‘redistribute static’,

sehingga rute dengan subnet non-classful tidak ikut terdistribusi; (2) “default-information originate”
tidak dikonfigurasi untuk rute default, atau rute statis itu sendiri belum ada pada ASBR.

C. Soal Konfigurasi

Soal 1: Tuliskan rangkaian perintah Cisco 10S untuk mengonfigurasi sebuah ABR dengan Router ID
4.4.4.4, menghubungkan interface Gi0/0 (subnet 10.0.0.0/30) ke Area 0 dan interface Gi0/1
(subnet 172.16.20.0/24) ke Area 2.

Jawaban: "Router(config)# router ospf 1° - “router-id 4.4.4.4" - “network 10.0.0.0 0.0.0.3 area 0" ->
‘network 172.16.20.0 0.0.0.255 area 2.

Soal 2: Tuliskan perintah yang diperlukan pada ASBR untuk meredistribusi seluruh rute statis ke
dalam OSPF dengan seed metric 50.

Jawaban: "Router(config)# router ospf 1" - ‘redistribute static subnets” = “default-metric 50°.

D. Soal Reflektif/Diskusi
Soal 1: Menurut Anda, pada tahap pertumbuhan seperti apa sebuah organisasi sebaiknya mulai
merencanakan migrasi dari OSPF single-area ke multi-area? Diskusikan indikator-indikator yang
dapat menjadi pertimbangan.
Jawaban: Indikator migrasi ke multi-area: jumlah router mendekati atau melebihi puluhan, waktu
konvergensi SPF mulai terasa lambat, CPU router mulai terbebani perhitungan SPF yang sering, atau
jaringan mulai mencakup banyak lokasi geografis terpisah yang secara alami dapat dipetakan

menjadi area.

Bab 6 — Redundansi Layer 2: STP/IRSTP dan EtherChannel

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)

Soal 1: Jelaskan mengapa frame Ethernet yang terjebak dalam loop Layer 2 dapat menyebabkan

broadcast storm, sementara paket IP pada Layer 3 tidak mengalami masalah serupa.
Jawaban: Frame Ethernet tidak memiliki mekanisme TTL seperti paket IP, sehingga frame yang
terjebak loop akan diteruskan berulang-ulang tanpa henti dan berlipat ganda setiap putaran
(broadcast storm), sementara paket IP dengan TTL akan dibuang otomatis setelah TTL habis,

mencegah loop tak berujung.
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Soal 2: Sebutkan tiga peran port dalam STP beserta fungsinya masing-masing.
Jawaban: Root Port (jalur terpendek dari switch non-root menuju Root Bridge, forwarding),
Designated Port (bertanggung jawab meneruskan frame pada suatu segmen, forwarding), dan
Blocking Port (port cadangan yang tidak meneruskan frame data untuk mencegah loop).

Soal 3: Jelaskan perbedaan utama antara STP klasik dan RSTP dari sisi kecepatan konvergensi.
Jawaban: STP klasik memerlukan puluhan detik untuk konvergensi; RSTP (IEEE 802.1w) mencapai

konvergensi dalam hitungan sub-detik berkat mekanisme vyang lebih efisien seperti
proposal/agreement dan port role backup/alternate.

Soal 4: Bagaimana EtherChannel memungkinkan pemanfaatan bandwidth penuh pada link
redundan, berbeda dengan pendekatan STP murni?

Jawaban: EtherChannel menggabungkan beberapa link fisik menjadi satu link logis (Port-channel),
sehingga STP melihatnya sebagai SATU link dan tidak perlu memblokir apa pun di antaranya —
seluruh bandwidth gabungan dapat dimanfaatkan, berbeda dengan STP murni yang memblokir salah
satu link redundan.

B. Soal Analisis (Studi Kasus Pendek)

Soal 1: Sebuah jaringan mengalami downtime total tak lama setelah teknisi menambahkan kabel
baru antara dua switch yang sudah terhubung. Jelaskan kemungkinan penyebabnya dan solusi
yang tepat.
Jawaban: Kemungkinan penyebab adalah loop Layer 2 baru terbentuk karena kabel tersebut
menciptakan jalur redundan yang belum diblokir STP (mis. STP belum konvergen atau PortFast
diaktifkan secara keliru pada port yang menghadap switch lain). Solusinya adalah memastikan STP
aktif dan konvergen sebelum menyambungkan link baru, serta tidak menggunakan PortFast pada
port antar-switch.

Soal 2: Pada studi kasus PT Nusantara Digital Kreasi, jelaskan mengapa tim IT memilih untuk
menetapkan priority Root Bridge secara eksplisit, bukan membiarkan pemilihan otomatis.

Jawaban: Priority eksplisit memastikan topologi forwarding yang konsisten dan dapat diprediksi, alih-
alih bergantung pada pemilihan otomatis berbasis MAC address yang tidak dapat diprediksi dan
berpotensi memilih switch yang secara desain bukan pusat topologi.

Soal 3: Dua switch gagal membentuk EtherChannel meskipun kabel fisik sudah terpasang dengan
benar. Sebutkan dua kemungkinan penyebab konfigurasi yang umum terjadi.

Jawaban: Dua kemungkinan: (1) parameter interface (kecepatan, duplex, mode trunk/access) tidak
identik pada seluruh interface anggota; (2) mode channel-group tidak cocok antar-kedua ujung (mis.
satu sisi active, sisi lain tidak dikonfigurasi sama sekali).

C. Soal Konfigurasi

Soal 1: Tuliskan perintah Cisco 10S untuk mengaktifkan RSTP dan menetapkan sebuah switch
sebagai Root Bridge untuk VLAN 1 hingga 50 dengan priority 4096.

Jawaban: “Switch(config)# spanning-tree mode rapid-pvst™ = “spanning-tree vlan 1-50 priority 4096°.
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Soal 2: Tuliskan rangkaian perintah untuk menggabungkan interface Gi0/1 dan Gi0/2 menjadi
EtherChannel nomor 2 menggunakan LACP mode active.

Jawaban: “Switch(config)# interface range gi0/1-2" = “channel-group 2 mode active".

D. Soal Reflektif/IDiskusi

Soal 1: Menurut Anda, dalam kondisi seperti apa EtherChannel TIDAK dapat menggantikan
kebutuhan STP sepenuhnya pada sebuah jaringan enterprise? Diskusikan dengan
mempertimbangkan topologi yang lebih kompleks dari sekadar dua switch yang terhubung
langsung.
Jawaban: EtherChannel tidak dapat menggantikan STP sepenuhnya pada topologi dengan LEBIH dari
dua switch yang saling terhubung membentuk loop fisik (mis. topologi segitiga tiga switch) —
EtherChannel hanya menggabungkan link antara SEPASANG switch, sementara STP tetap diperlukan
untuk mencegah loop pada topologi yang lebih luas dengan banyak jalur redundan antar-switch
berbeda.

Bab 7 — First Hop Redundancy Protocol (HSRP/VRRP)

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)
Soal 1: Jelaskan mengapa redundansi Layer 2 yang baik (RSTP/EtherChannel) tidak secara

otomatis menyelesaikan masalah gateway tunggal.
Jawaban: RSTP/EtherChannel menjaga redundansi jalur Layer 2 (antar-switch), namun gateway (SVI)
itu sendiri tetap berada pada SATU perangkat fisik. Jika perangkat tersebut gagal, seluruh PC yang
menunjuk ke IP gateway tersebut kehilangan akses keluar subnet, terlepas dari kondisi jalur Layer 2.

Soal 2: Sebutkan perbedaan utama antara HSRP dan VRRP dari sisi standar dan kepemilikan
Virtual IP.
Jawaban: HSRP adalah proprietary Cisco dengan Virtual IP yang wajib alamat terpisah (bukan IP fisik
router mana pun); VRRP adalah standar terbuka IETF yang memungkinkan Virtual IP menggunakan
alamat IP fisik salah satu router (IP owner).

Soal 3: Jelaskan fungsi opsi preempt pada konfigurasi HSRP.

Jawaban: Preempt memungkinkan router dengan priority lebih tinggi merebut kembali peran Active
begitu ia kembali online setelah sempat gagal, memulihkan topologi forwarding ke kondisi optimal
semula.

Soal 4: Apa yang dimaksud dengan Virtual MAC pada FHRP, dan mengapa diperlukan selain
Virtual IP?

Jawaban: Virtual MAC adalah alamat MAC bersama yang direspons untuk permintaan ARP terhadap
Virtual IP — diperlukan karena komunikasi Layer 2 memerlukan MAC address, bukan hanya IP
address, agar perangkat pengguna dapat benar-benar mengirim frame ke gateway virtual tersebut.
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B. Soal Analisis (Studi Kasus Pendek)

Soal 1: Sebuah jaringan menggunakan HSRP namun setelah router Active pulih dari maintenance,
ia tidak kembali menjadi Active meskipun priority-nya lebih tinggi. Jelaskan kemungkinan
penyebabnya.

Jawaban: Kemungkinan penyebab: opsi ‘standby preempt” tidak dikonfigurasi pada router tersebut,
sehingga meskipun priority-nya lebih tinggi, ia tidak otomatis merebut kembali peran Active setelah
online kembali.

Soal 2: Pada studi kasus PT Nusantara Digital Kreasi, jelaskan bagaimana HSRP melengkapi
redundansi yang sudah dibangun pada Bab 6 (RSTP dan EtherChannel).
Jawaban: HSRP melengkapi redundansi Layer 2 (RSTP mencegah loop, EtherChannel memaksimalkan
bandwidth) dengan redundansi pada gateway Layer 3 itu sendiri — memastikan bahkan jika DIST-
HQ-01 gagal total, DIST-HQ-02 mengambil alih peran gateway tanpa PC perlu konfigurasi ulang.

Soal 3: Sebuah organisasi multi-vendor (menggunakan perangkat Cisco dan non-Cisco)
memerlukan FHRP. Protokol mana yang lebih tepat, HSRP atau VRRP? Jelaskan alasannya.
Jawaban: VRRP lebih tepat karena merupakan standar terbuka IETF yang dapat diimplementasikan

lintas-vendor, sementara HSRP eksklusif untuk perangkat Cisco dan tidak dapat digunakan pada
perangkat non-Cisco dalam jaringan multi-vendor.

C. Soal Konfigurasi

Soal 1: Tuliskan perintah Cisco 10S untuk mengonfigurasi HSRP group 20 dengan Virtual IP
192.168.20.1, priority 200, dan preempt aktif pada sebuah interface VLAN.

Jawaban: “Switch(config)# interface vlan X* = “standby 20 ip 192.168.20.1" - ‘standby 20 priority
200" - “standby 20 preempt’.

Soal 2: Jelaskan mengapa kedua switch dalam grup HSRP tetap memerlukan alamat IP fisik
masing-masing, selain Virtual IP bersama.

Jawaban: Alamat IP fisik tetap diperlukan untuk keperluan manajemen langsung ke masing-masing
perangkat (mis. akses SSH untuk konfigurasi/troubleshooting individual), terpisah dari Virtual IP yang
digunakan sebagai gateway bersama oleh perangkat pengguna.

D. Soal Reflektif/IDiskusi

Soal 1: Menurut Anda, mengapa distribusi peran Active yang seimbang antar-VLAN (bukan selalu
satu switch yang sama) menjadi praktik yang dianjurkan? Diskusikan dari sisi pemanfaatan
kapasitas dan risiko.
Jawaban: Distribusi peran Active yang seimbang memaksimalkan pemanfaatan kapasitas KEDUA
perangkat redundan alih-alih membiarkan satu switch menganggur sementara switch lain
menangani seluruh beban — sekaligus mengurangi risiko jika satu switch mengalami kegagalan,
karena beban yang harus diambil alih switch lain menjadi lebih seimbang dan dapat diprediksi.
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Bab 9 — Access Control List (ACL) Standar dan Extended

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)

Soal 1: Jelaskan apa yang dimaksud dengan implicit deny pada ACL Cisco, dan mengapa hal ini
penting dipahami sebelum merancang ACL.
Jawaban: Implicit deny adalah pernyataan deny ip any any yang secara otomatis ada di akhir setiap
ACL Cisco meski tidak terlihat tertulis. Penting dipahami karena ACL yang hanya berisi pernyataan
deny tanpa permit di akhir akan memblokir SELURUH lalu lintas, bukan hanya yang dimaksud.

Soal 2: Sebutkan perbedaan utama antara Standard ACL dan Extended ACL dari sisi kriteria filter
yang dapat digunakan.

Jawaban: Standard ACL hanya dapat memfilter berdasarkan alamat IP sumber; Extended ACL dapat
memfilter berdasarkan sumber, tujuan, protokol, dan nomor port — jauh lebih granular.

Soal 3: Jelaskan mengapa Standard ACL sebaiknya diterapkan dekat tujuan, sementara Extended
ACL sebaiknya diterapkan dekat sumber.
Jawaban: Standard ACL hanya bisa membedakan sumber, sehingga jika diterapkan dekat sumber
akan memblokir SEMUA tujuan, bukan hanya yang dimaksud — karena itu diterapkan dekat tujuan.
Extended ACL bisa menentukan tujuan spesifik, sehingga diterapkan dekat sumber untuk memblokir
sedini mungkin dan menghemat bandwidth.

Soal 4: Bagaimana cara mengonversi subnet mask 255.255.255.192 menjadi wildcard mask yang
setara?

Jawaban: 255.255.255.192 (kurangi dari 255 setiap oktet) menjadi wildcard 0.0.0.63.

B. Soal Analisis (Studi Kasus Pendek)

Soal 1: Sebuah ACL berhasil memblokir lalu lintas yang dimaksud, namun juga tidak sengaja

memblokir seluruh lalu lintas lain yang seharusnya diizinkan. Jelaskan kemungkinan penyebabnya.
Jawaban: Kemungkinan penyebab: lupa menambahkan pernyataan permit eksplisit di akhir ACL,
sehingga implicit deny memblokir seluruh lalu lintas lain yang seharusnya diizinkan selain yang
secara spesifik ingin diblokir.

Soal 2: Pada studi kasus PT Nusantara Digital Kreasi, jelaskan mengapa tim IT memilih Extended
ACL (bukan Standard ACL) untuk membatasi VLAN Tamu.
Jawaban: Extended ACL dipilih karena kebutuhan memfilter berdasarkan TUJUAN spesifik (VLAN
Keuangan dan Management), sesuatu yang tidak dapat dilakukan Standard ACL yang hanya
memfilter berdasarkan sumber.

Soal 3: Sebuah pernyataan ACL yang dimaksudkan untuk mengizinkan trafik HTTPS ke server
tertentu tidak pernah aktif, meskipun sudah dikonfigurasi dengan benar. Sebutkan kemungkinan
penyebab terkait urutan pernyataan.
Jawaban: Kemungkinan penyebab: pernyataan permit HTTPS tersebut diletakkan SETELAH
pernyataan lain yang lebih umum dan sudah 'menangkap' paket tersebut lebih dulu (mis. pernyataan
deny umum di atasnya), sehingga pernyataan permit spesifik tidak pernah tercapai karena ACL
berhenti pada pernyataan pertama yang cocok.
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C. Soal Perhitungan/Konfigurasi
Soal 1: Tuliskan wildcard mask yang setara untuk subnet mask 255.255.255.240 (/28).
Jawaban: 255.255.255.240 (/28) - wildcard 0.0.0.15.

Soal 2: Tuliskan rangkaian perintah Cisco 10S untuk membuat Extended ACL bernama BLOK-FTP
yang menolak trafik FTP (port 21) dari subnet 192.168.40.0/24 menuju host 192.168.20.50,
namun mengizinkan lalu lintas lainnya, kemudian menerapkannya pada interface VLAN 40 arah
inbound.
Jawaban: "ip access-list extended BLOK-FTP™ - “deny tcp 192.168.40.0 0.0.0.255 host 192.168.20.50
eq 21’ - ‘permit ip any any’ - exit = ‘interface vlan 40" - “ip access-group BLOK-FTP in".

D. Soal Reflektif/Diskusi

Soal 1: Menurut Anda, dalam situasi seperti apa pendekatan 'deny by default, permit by

exception' lebih tepat digunakan dibandingkan 'permit by default, deny by exception'? Diskusikan

dengan mempertimbangkan tingkat sensitivitas data dan kompleksitas pengelolaan.
Jawaban: 'Deny by default, permit by exception' lebih tepat untuk data sangat sensitif (mis. server
keuangan, data pribadi) di mana risiko akses tidak sah harus diminimalkan seketat mungkin, meski
memerlukan pengelolaan lebih rumit. 'Permit by default, deny by exception' lebih praktis untuk

jaringan umum yang mayoritas trafiknya sah, hanya perlu memblokir pengecualian tertentu (seperti
studi kasus VLAN Tamu PT NDK).

Bab 10 — Port Security dan Network Access Control (NAC)
Dasar

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)
Soal 1: Jelaskan mengapa ACL saja tidak cukup untuk mengamankan jaringan dari perangkat
asing yang terhubung secara fisik ke port switch.

Jawaban: ACL hanya mengendalikan lalu lintas yang SUDAH berada di dalam jaringan (Layer 3 antar-
VLAN/subnet); ia tidak dapat mencegah perangkat asing terhubung secara fisik ke port access yang
aktif — begitu terhubung, perangkat tersebut sudah menjadi anggota sah VLAN pada port tersebut,
di luar jangkauan filter ACL.

Soal 2: Sebutkan perbedaan antara MAC secure jenis dynamic dan sticky.

Jawaban: Dynamic: MAC dipelajari otomatis namun HILANG saat switch reboot. Sticky: MAC
dipelajari otomatis SEPERTI dynamic, namun otomatis ditambahkan ke konfigurasi dan bersifat

permanen jika disimpan.

Soal 3: Jelaskan perbedaan konsekuensi antara mode violation protect, restrict, dan shutdown.

Jawaban: Protect: paket MAC tak dikenal dibuang diam-diam, TANPA log, port tetap berfungsi.
Restrict: sama seperti protect namun DENGAN log/counter. Shutdown: SELURUH port dinonaktifkan
(err-disabled) bahkan untuk perangkat sah, paling ketat.

Soal 4: Apa peran RADIUS dalam kerangka kerja IEEE 802.1X?
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Jawaban: RADIUS berperan sebagai Authentication Server yang memvalidasi kredensial Supplicant
(perangkat pengguna) yang diteruskan oleh Authenticator (switch), menentukan apakah port diberi
akses (authorized) atau tidak.

B. Soal Analisis (Studi Kasus Pendek)

Soal 1: Sebuah port dengan port security mode shutdown terus-menerus err-disabled setiap kali
karyawan mengganti laptop kerja mereka. Sebutkan dua solusi konfigurasi yang dapat
mengurangi gangguan operasional ini.

Jawaban: Dua solusi: (1) mengubah mode violation dari shutdown ke restrict agar port tetap

berfungsi meski tercatat log; (2) mengonfigurasi errdisable recovery dengan jeda waktu tertentu
agar port pulih otomatis tanpa perlu intervensi manual setiap kali terjadi.

Soal 2: Pada studi kasus PT Nusantara Digital Kreasi, jelaskan mengapa tim IT memilih mode
shutdown (bukan protect atau restrict) untuk port ruang rapat.
Jawaban: Mode shutdown dipilih karena ruang rapat dianggap area BERISIKO TINGGI (sering
digunakan tamu eksternal, tidak diawasi di luar jam rapat) yang lebih mengutamakan keamanan
ketat dibandingkan ketersediaan tanpa gangguan.

Soal 3: Seorang penyerang berhasil mengetahui MAC address laptop karyawan yang sah dan
memalsukannya (MAC spoofing) untuk melewati port security. Jelaskan mengapa hal ini mungkin
terjadi dan solusi keamanan apa yang lebih kuat untuk mencegahnya.
Jawaban: MAC spoofing mungkin terjadi karena MAC address relatif mudah diketahui/diubah pada
banyak sistem operasi. Solusi yang lebih kuat adalah IEEE 802.1X yang mengharuskan autentikasi
identitas (username/password/sertifikat) yang jauh lebih sulit dipalsukan dibandingkan sekadar MAC
address.

C. Soal Konfigurasi
Soal 1: Tuliskan rangkaian perintah Cisco 10S untuk mengonfigurasi port security pada interface
Gi0/8 dengan maximum 2 MAC address, sticky learning, dan violation restrict.

Jawaban: "Switch(config)# interface gi0/8 = “switchport mode access’ = “switchport port-security

- “switchport port-security maximum 2 - ‘switchport port-security mac-address sticky® -
“switchport port-security violation restrict’.

Soal 2: Jelaskan langkah-langkah untuk memulihkan sebuah port yang berstatus err-disabled
akibat security violation.
Jawaban: Langkah pemulihan: masuk ke interface yang err-disabled, jalankan “shutdown" diikuti "no

shutdown™ untuk mengaktifkan kembali port secara manual (atau menunggu errdisable recovery
otomatis jika telah dikonfigurasi).

D. Soal Reflektif/IDiskusi

Soal 1: Menurut Anda, dalam kondisi seperti apa sebuah organisasi sebaiknya berinvestasi
bermigrasi dari port security sederhana menuju implementasi 802.1X yang lebih kompleks?
Diskusikan dari sisi tingkat risiko dan sumber daya yang tersedia.

Jawaban: Migrasi ke 802.1X sepadan untuk organisasi dengan tingkat risiko tinggi (data sangat
sensitif, banyak area publik/tidak terawasi) dan sumber daya IT memadai untuk mengelola
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infrastruktur RADIUS yang lebih kompleks. Untuk organisasi kecil dengan risiko rendah, port security
sederhana umumnya sudah memadai secara efektivitas-biaya.

Bab 11 — Quality of Service (QoS) Dasar

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)

Soal 1: Jelaskan mengapa best-effort delivery dapat menyebabkan kualitas panggilan VolP
menurun ketika link jaringan padat.
Jawaban: Best-effort memperlakukan seluruh trafik setara tanpa prioritas; ketika link padat, paket
voice (yang sensitif-latensi) harus mengantre setara dengan paket data biasa (FIFO), menyebabkan
delay, jitter, dan packet loss yang menurunkan kualitas panggilan VolP.

Soal 2: Sebutkan empat karakteristik trafik yang menjadi perhatian QoS beserta definisi
singkatnya.
Jawaban: Bandwidth (kapasitas yang tersedia), Delay/latensi (waktu tempuh paket), Jitter (variasi
delay antar-paket), dan Packet loss (paket yang hilang/dibuang).

Soal 3: Jelaskan perbedaan mendasar antara CoS dan DSCP dari sisi lapisan OSI dan daya
tahannya melintasi jaringan.
Jawaban: CoS bekerja pada Layer 2 (field PCP pada tag 802.1Q), hanya bertahan selama frame

melintasi trunk link dan hilang saat melewati router. DSCP bekerja pada Layer 3 (header IP), bertahan
end-to-end melintasi router mana pun.

Soal 4: Apa fungsi priority queue pada Low Latency Queuing (LLQ)?

Jawaban: Priority queue pada LLQ SELALU dilayani lebih dulu dibandingkan antrean lain, memastikan
trafik voice (DSCP EF) mendapat delay dan jitter minimal meski link sedang padat.

B. Soal Analisis (Studi Kasus Pendek)

Soal 1: Sebuah organisasi menerapkan QoS namun kualitas VolP tetap buruk karena bandwidth
link WAN memang jauh di bawah kebutuhan total organisasi. Jelaskan mengapa QoS tidak dapat
menyelesaikan masalah ini sepenuhnya.
Jawaban: QoS hanya mengatur PRIORITAS penggunaan bandwidth yang sudah ada, bukan
menambah kapasitas bandwidth fisik. Jika bandwidth total memang jauh di bawah kebutuhan, QoS
tidak dapat menyelesaikan masalah kekurangan kapasitas secara fundamental — perlu upgrade
bandwidth.

Soal 2: Pada studi kasus PT Nusantara Digital Kreasi, jelaskan bagaimana kebijakan WAN-QOS
mengatasi keluhan kualitas panggilan telepon saat proses backup berlangsung.
Jawaban: Kebijakan WAN-QOS menandai trafik voice dengan DSCP EF dan menempatkannya pada
priority queue, sehingga saat proses backup malam hari memenuhi link WAN, paket voice tetap
selalu dilayani lebih dulu, menjaga kualitas panggilan tetap jernih.
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Soal 3: Sebuah kebijakan QoS sudah dikonfigurasi dengan benar pada router WAN edge, namun
kualitas voice tetap buruk. Sebutkan kemungkinan penyebab terkait konsistensi penerapan QoS
end-to-end.
Jawaban: Kemungkinan penyebab: QoS tidak diterapkan secara KONSISTEN di SELURUH jalur end-to-
end — mis. hanya dikonfigurasi di satu ujung namun tidak di switch/router lain di sepanjang jalur,
sehingga manfaat prioritas hilang pada segmen yang belum dikonfigurasi.

C. Soal Konfigurasi
Soal 1: Tuliskan rangkaian perintah MQC untuk mengklasifikasikan trafik dengan DSCP AF41 ke

dalam class-map bernama VIDEO-CONF, kemudian menjamin bandwidth minimum 25% untuknya
dalam sebuah policy-map bernama QOS-POLICY.

Jawaban: “class-map match-all VIDEO-CONF" = “match dscp af41l™ - exit - “policy-map QOS-
POLICY" = “class VIDEO-CONF" = “bandwidth percent 25°.

Soal 2: Jelaskan perbedaan efek antara perintah priority percent dan bandwidth percent dalam
konfigurasi policy-map.
Jawaban: “priority percent’ menjamin bandwidth SEKALIGUS memberikan prioritas ketat (selalu
dilayani lebih dulu, seperti LLQ untuk voice) namun umumnya dibatasi (policing) agar tidak
menghabiskan seluruh bandwidth. ‘bandwidth percent’ hanya menjamin bandwidth MINIMUM
tanpa hak prioritas ketat seperti priority queue.

D. Soal Reflektif/IDiskusi

Soal 1: Menurut Anda, mengapa penting menetapkan trust boundary sedekat mungkin dengan
sumber trafik tepercaya, bukan mempercayai marking dari sumber mana pun secara
sembarangan? Diskusikan potensi risiko jika hal ini diabaikan.
Jawaban: Trust boundary yang tidak tepat (mis. mempercayai marking dari perangkat pengguna
umum) memungkinkan pengguna sembarangan menandai trafiknya sendiri dengan prioritas tinggi
secara curang, menciptakan kongesti buatan pada priority queue dan merugikan trafik voice yang
sah. Trust boundary idealnya diletakkan sedekat mungkin dengan sumber tepercaya (mis. telepon IP
resmi), bukan sembarang perangkat.

Bab 12 — Network Address Translation (NAT) dan PAT

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)

Soal 1: Jelaskan mengapa alamat IP privat sesuai RFC 1918 tidak dapat langsung dirutekan di

internet publik.
Jawaban: Alamat RFC 1918 digunakan secara IDENTIK oleh jutaan jaringan privat berbeda di seluruh
dunia secara bersamaan, sehingga router internet publik tidak memiliki (dan tidak mungkin memiliki)
rute unik menuju rentang tersebut — paket dengan sumber IP privat akan dibuang karena tidak ada
jalur kembali yang valid.
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Soal 2: Sebutkan perbedaan utama antara Static NAT, Dynamic NAT, dan PAT dari sisi jumlah host
yang dapat dilayani per alamat IP publik.

Jawaban: Static NAT: satu-ke-satu, satu IP publik per host, permanen. Dynamic NAT: satu-ke-satu
dari pool, masih satu IP publik per host aktif. PAT: banyak-ke-satu, ribuan host dapat berbagi SATU IP
publik sekaligus menggunakan nomor port berbeda.

Soal 3: Jelaskan peran nomor port dalam mekanisme kerja PAT.

Jawaban: Nomor port sumber yang berbeda-beda memungkinkan router NAT membedakan sesi
setiap host internal meski seluruhnya menggunakan IP publik yang sama, sehingga balasan dapat
diarahkan kembali ke host internal yang tepat.

Soal 4: Apa yang dimaksud dengan istilah inside local dan inside global pada terminologi NAT?
Jawaban: Inside local adalah alamat IP privat asli perangkat internal sebelum translasi; inside global

adalah alamat IP publik hasil translasi yang mewakili perangkat internal tersebut di internet.

B. Soal Analisis (Studi Kasus Pendek)

Soal 1: Sebuah perusahaan memiliki server email yang perlu selalu dapat diakses dari internet

dengan alamat yang sama. Jenis NAT mana yang paling tepat digunakan? Jelaskan alasannya.
Jawaban: Static NAT paling tepat karena memberikan pemetaan permanen satu-ke-satu dengan
alamat publik yang KONSISTEN, memastikan server email selalu dapat ditemukan di alamat yang

sama kapan pun diakses dari internet.

Soal 2: Pada studi kasus PT Nusantara Digital Kreasi, jelaskan mengapa tim IT menggunakan PAT
untuk akses internet umum namun Static NAT untuk server web/mail.

Jawaban: PAT digunakan untuk akses internet umum karena efisien (ribuan host berbagi satu IP
publik); Static NAT digunakan untuk server web/mail karena memerlukan alamat publik konsisten
agar dapat diakses dari luar secara andal — kedua kebutuhan ini berbeda karakteristiknya.

Soal 3: Sebuah host internal tidak dapat mengakses internet meskipun NAT sudah dikonfigurasi.
Sebutkan tiga kemungkinan penyebab konfigurasi yang perlu diperiksa.

Jawaban: Tiga kemungkinan: (1) ‘ip nat inside’/ ip nat outside" tidak diterapkan pada interface yang
tepat (atau terbalik); (2) ACL yang digunakan pada perintah PAT tidak mencakup subnet host
tersebut; (3) rute default menuju ISP belum dikonfigurasi/diredistribusi dengan benar.

C. Soal Konfigurasi
Soal 1: Tuliskan rangkaian perintah Cisco I0S untuk mengonfigurasi PAT pada interface GiO/1
(outside) untuk subnet 10.0.0.0/8, dengan GiO/0 sebagai interface inside.
Jawaban: “interface gi0/0" - “ip nat inside’; ‘interface gi0/1" = ‘ip nat outside’; "access-list 1 permit
10.0.0.0 0.255.255.255"; “ip nat inside source list 1 interface gi0/1 overload".
Soal 2: Tuliskan perintah untuk membuat Static NAT yang memetakan server internal
192.168.50.10 ke alamat publik 198.51.100.20.
Jawaban: "ip nat inside source static 192.168.50.10 198.51.100.20".
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D. Soal Reflektif/IDiskusi

Soal 1: Menurut Anda, mengapa NAT dianggap sebagai solusi 'sementara’ terhadap kelangkaan
alamat IPv4, dan bagaimana kaitannya dengan pengembangan IPv6? Diskusikan dari sisi filosofi
konektivitas end-to-end.

Jawaban: NAT dianggap solusi 'sementara' karena mengorbankan filosofi konektivitas end-to-end
asli IPv4 (setiap perangkat memiliki alamat unik global) demi mengatasi kelangkaan alamat —
sebuah kompromi, bukan solusi permanen. IPv6 dengan ruang alamat yang jauh lebih besar
dirancang untuk mengembalikan konektivitas end-to-end murni tanpa perlu NAT.

Bab 13 — Teknologi WAN

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)

Soal 1: Jelaskan perbedaan mendasar antara LAN dan WAN dari sisi kepemilikan infrastruktur.
Jawaban: LAN sepenuhnya dimiliki dan dikendalikan organisasi (kabel, switch, router milik sendiri);
WAN memerlukan jasa penyedia layanan telekomunikasi (carrier/ISP) yang menyediakan

infrastruktur fisik/logis melintasi jarak jauh, karena organisasi tidak dapat menarik kabel sendiri
melintasi wilayah publik.

Soal 2: Sebutkan tiga teknologi WAN yang dibahas pada bab ini beserta karakteristik utamanya
masing-masing.
Jawaban: Leased Line: sirkuit dedicated point-to-point, bandwidth terjamin, biaya tertinggi. MPLS:

backbone provider dengan label switching, konektivitas any-to-any, biaya menengah. VPN Site-to-
Site: terowongan terenkripsi via internet publik, biaya terendah, performa best-effort.

Soal 3: Jelaskan bagaimana router P pada jaringan MPLS meneruskan paket, berbeda dengan
router IP biasa.

Jawaban: Router P (Provider core) hanya membaca dan mengganti LABEL MPLS (bukan alamat IP
tujuan), sehingga forwarding jauh lebih cepat dibandingkan pemeriksaan tabel routing IP lengkap
yang dilakukan router IP biasa.

Soal 4: Apa fungsi header ESP pada enkapsulasi VPN IPsec?

Jawaban: Header ESP (Encapsulating Security Payload) membungkus dan mengenkripsi IP header asli
beserta payload, memastikan kerahasiaan data saat melintasi internet publik yang tidak dipercaya.

B. Soal Analisis (Studi Kasus Pendek)

Soal 1: Sebuah organisasi dengan lima cabang membutuhkan konektivitas antar-seluruh cabang
dengan anggaran terbatas. Teknologi WAN mana yang paling masuk akal, dan mengapa Leased
Line penuh antar-setiap pasangan cabang kurang ideal?
Jawaban: MPLS lebih masuk akal karena menawarkan konektivitas any-to-any dalam satu cloud
provider tanpa perlu sirkuit terpisah untuk setiap pasangan lokasi — Leased Line penuh antar-setiap
pasangan cabang akan memerlukan banyak sirkuit terpisah (tidak efisien, sangat mahal untuk 5
cabang).
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Soal 2: Pada studi kasus PT Nusantara Digital Kreasi, jelaskan mengapa tim IT memilih MPLS
sebagai jalur utama namun VPN sebagai jalur cadangan, bukan sebaliknya.

Jawaban: MPLS dipilih sebagai jalur utama karena andal untuk trafik kritikal (VolP, ERP) dengan
dukungan QoS end-to-end; VPN dipilih sebagai cadangan karena jalur ini jarang benar-benar dipakai
(hanya saat failover), sehingga tidak sepadan membayar MPLS tambahan hanya untuk kondisi jarang
terjadi.

Soal 3: Sebuah perusahaan mengeluhkan kualitas panggilan VolP yang buruk pada jalur VPN
Site-to-Site mereka saat jam sibuk. Jelaskan penyebab teknis yang mendasarinya, dikaitkan
dengan konsep QoS pada Bab 11.

Jawaban: Penyebabnya adalah VPN melewati internet publik yang bersifat best-effort tanpa jaminan
SLA bandwidth — saat jam sibuk, kongesti internet umum memengaruhi latensi dan jitter trafik VolP.
Ini terkait langsung dengan kebutuhan QoS (Bab 11) yang sulit dijamin sepenuhnya di atas internet
publik yang tidak dikendalikan organisasi.

C. Soal Konfigurasi/Analisis Teknis

Soal 1: Jelaskan urutan dua fase dalam pembentukan terowongan IPsec (ISAKMP/Fase 1 dan Fase
2), beserta fungsi masing-masing fase.

Jawaban: Fase 1 (ISAKMP): membangun kanal aman dan mengautentikasi kedua router VPN satu
sama lain (menggunakan pre-shared key atau sertifikat). Fase 2 (IPsec): menegosiasikan parameter
enkripsi data aktual (transform-set) dan membangun Security Association untuk trafik yang
sesungguhnya.

Soal 2: Mengapa CE (Customer Edge) pada MPLS tidak perlu mengetahui keberadaan label yang
digunakan di dalam backbone provider?

Jawaban: CE tidak perlu mengetahui label karena label MPLS hanya relevan DI DALAM backbone
provider (antara PE dan P) — proses penambahan dan pelepasan label sepenuhnya ditangani oleh
PE, membuat keseluruhan proses transparan bagi CE seolah-olah mereka terhubung langsung.

D. Soal Reflektif/IDiskusi

Soal 1: Menurut Anda, dalam kondisi seperti apa sebuah organisasi kecil dengan anggaran sangat
terbatas dapat tetap mengandalkan VPN Site-to-Site sebagai satu-satunya jalur WAN (bukan
sekadar cadangan)? Diskusikan trade-off yang perlu diterima.
Jawaban: VPN Site-to-Site sebagai satu-satunya jalur WAN dapat diterima untuk organisasi kecil
dengan trafik non-kritikal (bukan VoIP/ERP real-time) dan anggaran sangat terbatas, dengan

menerima trade-off berupa performa yang tidak terjamin (best-effort) dan potensi gangguan saat
kondisi internet umum memburuk.
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Bab 14 — Monitoring dan Troubleshooting

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)

Soal 1: Jelaskan perbedaan antara mekanisme polling dan trap pada SNMP, beserta kelebihan
masing-masing.
Jawaban: Polling: Manager bertanya secara berkala (GET), cocok untuk tren jangka panjang namun
ada jeda waktu deteksi. Trap: Agent memberi tahu SEGERA saat kejadian penting tanpa menunggu
ditanya, jauh lebih cepat untuk kejadian mendadak. Praktik terbaik menggunakan keduanya.

Soal 2: Mengapa SNMPv3 dianggap lebih aman dibandingkan SNMPv1/v2c?
Jawaban: SNMPv1/v2c mengirim community string sebagai teks polos tanpa enkripsi (rentan

disadap); SNMPv3 memperkenalkan autentikasi dan enkripsi yang jauh lebih kuat, menjadikannya
standar aman untuk jaringan produksi.

Soal 3: Jelaskan makna 'semakin rendah nomor level syslog, semakin kritis peristiwanya' beserta
contohnya.
Jawaban: Level 0 (Emergency) adalah yang PALING kritis, level 7 (Debug) yang paling ringan/detail
teknis — kebalikan dari intuisi umum. Contoh: interface down dilaporkan level 3 (Error), sementara
sistem yang benar-benar tidak dapat digunakan dilaporkan level 0 (Emergency).

Soal 4: Apa fungsi utama sebuah Network Management System (NMS)?
Jawaban: NMS menyatukan data SNMP (polling+trap) dan syslog dari seluruh perangkat menjadi
satu dashboard terpusat, menyediakan visibilitas real-time, notifikasi otomatis, dan laporan tren
historis tanpa perlu login manual ke setiap perangkat.

B. Soal Analisis (Studi Kasus Pendek)
Soal 1: Sebuah perangkat tidak mengirim trap SNMP meskipun sudah dikonfigurasi. Sebutkan tiga

kemungkinan penyebab yang perlu diperiksa.
Jawaban: Tiga kemungkinan: (1) ‘snmp-server enable traps™ belum dikonfigurasi; (2) alamat SNMP

Manager pada ‘snmp-server host" salah/tidak sesuai; (3) ACL atau firewall memblokir trafik UDP port
162 menuju Manager.

Soal 2: Pada studi kasus PT Nusantara Digital Kreasi, jelaskan bagaimana NMS terpusat

mempercepat deteksi gangguan kabel di DIST-SBY dibandingkan pendekatan sebelumnya.
Jawaban: NMS mengirimkan trap SNMP segera saat interface down terdeteksi, memberi notifikasi ke
tim IT dalam hitungan detik — jauh lebih cepat dibandingkan menunggu keluhan pengguna atau
pemeriksaan manual berkala yang bisa memakan waktu berjam-jam.

Soal 3: Sebuah organisasi mengeluhkan syslog server mereka kebanjiran ribuan pesan per menit
yang tidak relevan. Jelaskan konfigurasi apa yang perlu disesuaikan.
Jawaban: Perlu menyesuaikan level ‘logging trap’ (mis. menaikkan dari informational/notice ke

warning atau error) agar hanya pesan dengan urgensi cukup tinggi yang dikirim ke server,
mengurangi volume pesan rutin yang tidak relevan.

Program Studi D3 Teknik Komputer — Politeknik Negeri Padang | Hal. 193



Enterprise Networking — Buku Ajar Teori | Apendiks

C. Soal Konfigurasi
Soal 1: Tuliskan perintah Cisco 10S untuk mengonfigurasi syslog agar mengirim pesan level Error

(3) ke atas menuju server 172.16.1.50.
Jawaban: "Router(config)# logging host 172.16.1.50" = “logging trap error".

Soal 2: Jelaskan mengapa community string SNMP sebaiknya tidak dibiarkan pada nilai default
'‘public’ atau 'private’.
Jawaban: Nilai default 'public'/'private' sangat mudah ditebak siapa pun (termasuk penyerang),
memungkinkan akses tidak sah untuk membaca (atau bahkan mengubah, jika read-write) data

manajemen perangkat melalui SNMP.

D. Soal Reflektif/IDiskusi

Soal 1: Menurut Anda, mengapa NMS itu sendiri perlu dipertimbangkan untuk memiliki
redundansi, mengingat perannya sebagai pusat pemantauan seluruh jaringan? Diskusikan risiko
jika NMS tunggal mengalami kegagalan.

Jawaban: NMS adalah 'mata dan telinga' seluruh jaringan — jika NMS tunggal gagal, tim IT
kehilangan SELURUH visibilitas terhadap kesehatan jaringan tepat pada saat paling dibutuhkan (mis.
bersamaan dengan insiden lain). Redundansi NMS memastikan kemampuan monitoring tetap

berjalan meski server NMS utama bermasalah.

Bab 15 — Manajemen Proyek dan Dokumentasi Jaringan
Enterprise

A. Soal Konsep (Pilihan Ganda dan Esai Singkat)
Soal 1: Sebutkan enam fase PPDIOO secara berurutan beserta tujuan utama masing-masing fase.

Jawaban: Prepare (kebutuhan bisnis), Plan (kesiapan & sumber daya), Design (spesifikasi teknis
rinci), Implement (konfigurasi & instalasi), Operate (operasional & pemantauan harian), Optimize
(perbaikan proaktif berbasis data yang memicu siklus Prepare baru).

Soal 2: Jelaskan mengapa PPDIOO digambarkan sebagai siklus, bukan proses linear yang berakhir

setelah implementasi.

Jawaban: Karena fase Optimize menghasilkan data dan temuan yang sering memicu kebutuhan baru,
yang kembali memulai fase Prepare — jaringan enterprise terus berevolusi mengikuti kebutuhan

organisasi yang juga terus berubah, tidak pernah benar-benar 'selesai'.

Soal 3: Sebutkan empat pilar dokumentasi jaringan beserta tujuan masing-masing.

Jawaban: Diagram topologi (fisik & logis), Skema pengalamatan IP/IPAM, Baseline konfigurasi, dan
SOP/Change log — masing-masing melayani tujuan berbeda namun saling melengkapi untuk

pemeliharaan jaringan jangka panjang.

Soal 4: Apa fungsi rollback plan dalam proses change management?
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Jawaban: Rollback plan adalah rencana cadangan untuk mengembalikan konfigurasi ke kondisi
baseline sebelumnya jika perubahan yang diimplementasikan gagal atau menimbulkan efek samping
tak terduga saat verifikasi.

B. Soal Analisis (Studi Kasus Pendek)

Soal 1: Sebuah organisasi mengimplementasikan perubahan besar pada jaringan produksi tanpa
melalui proses change management terstruktur, menyebabkan downtime tak terduga. Jelaskan
tahapan mana yang terlewat dan bagaimana hal itu bisa dicegah.

Jawaban: Tahapan yang terlewat kemungkinan adalah peninjauan dampak/risiko dan persetujuan
terjadwal pada maintenance window — perubahan langsung dieksekusi tanpa evaluasi dampak
menyeluruh. Pencegahannya adalah menerapkan alur change management terstruktur (permintaan-
peninjauan-persetujuan-implementasi-verifikasi-dokumentasi) secara konsisten.

Soal 2: Pada retrospektif PT Nusantara Digital Kreasi, jelaskan mengapa migrasi OSPF single-area
ke multi-area (Bab 5) dapat dianggap sebagai contoh fase Optimize yang memicu siklus Prepare
baru.

Jawaban: Migrasi tersebut adalah respons terhadap DATA operasional nyata (LSDB besar,
konvergensi lambat pada single-area) yang teridentifikasi selama fase Operate — persis pola
Optimize yang menggunakan temuan operasional untuk memicu perencanaan ulang (Prepare)
desain baru (multi-area).

Soal 3: Seorang teknisi baru kesulitan memahami jaringan yang diwarisinya karena dokumentasi
tidak pernah diperbarui sejak dua tahun lalu. Jelaskan dampak praktis dari situasi ini dan
bagaimana seharusnya dicegah.

Jawaban: Dampaknya adalah waktu troubleshooting yang jauh lebih lama, risiko kesalahan
konfigurasi akibat asumsi yang keliru, dan ketergantungan berlebihan pada ingatan/kehadiran teknisi
sebelumnya. Pencegahannya adalah disiplin memperbarui dokumentasi SEGERA setelah setiap
perubahan, bukan menunda.

C. Soal Aplikasi/Refleksi Teknis
Soal 1: Pilih salah satu bab dari Bab 2 hingga Bab 14 pada buku ini, dan jelaskan pada fase

PPDIOO mana topik tersebut paling sesuai ditempatkan, beserta alasannya.
Jawaban: Jawaban bervariasi tergantung bab yang dipilih mahasiswa; kriteria penilaian: ketepatan

pemetaan fase (mis. Bab 2 VLAN -> Design, Bab 14 Monitoring - Operate) beserta alasan yang
koheren dengan definisi fase PPDIOO yang telah dibahas.

Soal 2: Rancang secara singkat sebuah proses change management sederhana (5-6 tahap) untuk
sebuah perubahan konfigurasi ACL pada jaringan produksi kecil.
Jawaban: Contoh 6 tahap: (1) Permintaan perubahan ACL beserta alasan; (2) Peninjauan dampak
oleh tim terkait; (3) Persetujuan & penjadwalan maintenance window; (4) Implementasi dengan
rollback plan siap; (5) Verifikasi fungsi ACL sesuai harapan; (6) Dokumentasi pada change log dan
pembaruan diagram/baseline.
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D. Soal Reflektif/Penutup
Soal 1: Menengok kembali keseluruhan mata kuliah ini dari Bab 1 hingga Bab 15, konsep atau
topik mana yang menurut Anda paling fundamental bagi seluruh topik lainnya, dan mengapa?
Diskusikan keterkaitan antar-bab yang telah Anda pelajari.
Jawaban: Jawaban reflektif terbuka; banyak mahasiswa akan memilih model desain hierarkis (Bab 1)
sebagai fondasi karena hampir seluruh topik berikutnya (VLAN, routing, redundansi, keamanan)
dibangun di atas prinsip hierarki, modularitas, dan resiliensi yang diperkenalkan sejak awal. Jawaban
lain (VLAN, routing dinamis) juga valid selama argumentasi koheren.
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GLOSARIUM

Daftar Istilah

94 stilah teknis dari seluruh Bab 1 hingga Bab 15, disusun alfabetis

Cara Menggunakan Glosarium Ini
Setiap entri mencantumkan bab tempat istilah tersebut pertama kali diperkenalkan secara mendalam
— rujuklah bab tersebut untuk penjelasan dan konteks yang lebih lengkap, termasuk diagram dan

contoh konfigurasi terkait.

A

Access Control List (ACL) (Bab 9)
Daftar pernyataan permit/deny yang mengendalikan lalu lintas jaringan berdasarkan kriteria tertentu

Access Port (Bab 2)
Port switch yang hanya menjadi anggota satu VLAN dan tidak membawa tag 802.1Q

Adjacency (Bab 4)
Hubungan penuh antar-router OSPF yang telah menyinkronkan LSDB masing-masing

Area 0 (Backbone) (Bab 5)
Area pusat wajib yang menghubungkan seluruh area non-backbone lainnya

Area Border Router (ABR) (Bab 5)
Router dengan interface di lebih dari satu area, merangkum rute antar-area

Autonomous System Boundary Router (ASBR) (Bab 5)
Router yang meredistribusi rute eksternal ke dalam domain OSPF

B

Baseline Konfigurasi (Bab 15)
Salinan konfigurasi normal setiap perangkat, digunakan sebagai referensi dan pemulihan

Best-Effort Delivery (Bab 11)
Pendekatan default yang memperlakukan seluruh trafik setara tanpa prioritas

Broadcast Storm (Bab 6)
Kondisi trafik broadcast bertumbuh eksponensial akibat loop Layer 2, dapat melumpuhkan jaringan

C

Change Management (Bab 15)
Proses terstruktur untuk mengajukan, meninjau, menyetujui, dan mendokumentasikan perubahan

Collapsed Core (Bab 1)
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Model Two-Tier di mana fungsi Core dan Distribution digabungkan pada satu perangkat/pasangan
perangkat

CoS (Class of Service) (Bab 11)
Marking prioritas 3-bit pada field PCP tag 802.1Q, hanya bertahan di Layer 2

Cost (Bab 4)
Metrik OSPF berdasarkan bandwidth interface, semakin rendah semakin disukai

D

DiffServ (Bab 11)
Model QoS berbasis klasifikasi kelas trafik, standar de facto jaringan enterprise

DR / BDR (Bab 4)
Designated Router / Backup Designated Router, dipilih pada jaringan multi-access untuk efisiensi
pertukaran LSA

DSCP (Bab 11)
Differentiated Services Code Point, marking prioritas 6-bit pada header IP, bertahan end-to-end

E

Enterprise Network (Bab 1)
Infrastruktur jaringan skala menengah-besar yang mendukung operasional organisasi dengan banyak
pengguna dan lokasi

Err-Disabled (Bab 10)
Status port yang dinonaktifkan otomatis akibat violation pada mode
shutdown

EtherChannel (Bab 6)
Teknik menggabungkan beberapa link fisik menjadi satu link logis (Port-channel)

Extended ACL (Bab 9)
ACL yang dapat memfilter berdasarkan sumber, tujuan, protokol, dan port

F

First Hop Redundancy Protocol (FHRP) (Bab 7)
Kelompok protokol yang menyediakan redundansi pada gateway pertama jaringan

G

GLBP (Bab 7)
Gateway Load Balancing Protocol, varian FHRP Cisco yang mendukung load balancing aktif

H

Hierarchical Design Model (Bab 1)
Model desain jaringan yang membagi fungsi ke dalam lapisan Access, Distribution, dan Core
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HSRP (Bab 7)
Hot Standby Router Protocol, proprietary Cisco, menggunakan peran Active/Standby

IEEE 802.1Q (Bab 2)
Standar industri untuk menyisipkan tag VLAN ke dalam frame Ethernet

IEEE 802.1X (Bab 10)
Kerangka kerja NAC berbasis autentikasi identitas sebelum port diberikan akses

Implicit Deny (Bab 9)
Pernyataan deny ip any any yang secara otomatis ada di akhir setiap ACL Cisco, meski tidak terlihat
tertulis

Inbound/Outbound (Bab 9)
Arah pemrosesan ACL pada interface: saat paket masuk (in) atau akan keluar (out)

Inside Global (Bab 12)
Alamat IP publik hasil translasi yang mewakili perangkat internal di internet

Inside Local (Bab 12)
Alamat IP privat asli perangkat internal sebelum translasi

Inter-VLAN Routing (Bab 3)
Proses meneruskan lalu lintas antar-VLAN melalui perangkat Layer 3

IPAM (Bab 15)
IP Address Management; praktik/alat pengelolaan dan dokumentasi alokasi alamat IP

IPsec (Bab 13)
Kumpulan protokol keamanan untuk enkripsi dan autentikasi trafik IP

J

Jitter (Bab 11)
Variasi delay antar-paket yang berurutan, sangat memengaruhi kualitas voice

L

Label Switched Path (LSP) (Bab 13)
Jalur yang dilalui paket berdasarkan label MPLS melintasi backbone provider

LACP (Bab 6)
Link Aggregation Control Protocol, standar terbuka IEEE 802.3ad untuk negosiasi EtherChannel

Leased Line (Bab 13)
Sirkuit dedicated point-to-point antara dua lokasi, tidak dibagi dengan pelanggan lain

Link-State Database (LSDB) (Bab 4)
Peta topologi lengkap suatu area OSPF, disimpan identik oleh setiap router anggotanya

Low Latency Queuing (LLQ) (Bab 11)
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Mekanisme antrean dengan priority queue khusus yang selalu dilayani lebih dulu

LSA Type 3 (Bab 5)
Rangkuman rute antar-area yang dihasilkan dan disebarkan oleh ABR

M

Maintenance Window (Bab 15)
Periode waktu terjadwal untuk melakukan perubahan berisiko pada jaringan produksi

MIB (Bab 14)
Management Information Base; struktur data yang menyimpan informasi status perangkat SNMP

Modularitas (Bab 1)
Prinsip desain yang membagi jaringan menjadi blok-blok fungsional independen yang mudah
direplikasi

MPLS (Bab 13)
Multiprotocol Label Switching; teknologi WAN berbasis label untuk konektivitas any-to-any

N

Native VLAN (Bab 2)
VLAN pada trunk link yang lalu lintasnya tidak diberi tag 802.1Q

Network Access Control (NAC) (Bab 10)
Konsep luas untuk mengendalikan perangkat mana yang boleh mengakses jaringan

Network Address Translation (NAT) (Bab 12)
Mekanisme menerjemahkan alamat IP privat menjadi alamat IP publik dan sebaliknya

NMS (Network Management System) (Bab 14)
Platform yang menyatukan data SNMP dan syslog menjadi dashboard pemantauan terpusat

o)

OID (Bab 14)
Object Identifier; alamat unik untuk setiap item data dalam MIB

OSPF (Open Shortest Path First) (Bab 4)
Protokol routing dinamis berbasis link-state yang menghitung jalur terbaik menggunakan algoritma
Dijkstra

OSPF Multi-Area (Bab 5)
Pendekatan desain OSPF yang membagi domain routing menjadi beberapa area untuk meningkatkan
skalabilitas

P

Passive Interface (Bab 4)
Interface OSPF yang tidak mengirim Hello packet namun tetap mengiklankan subnetnya
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PAT (Port Address Translation) (Bab 12)
NAT Overload; banyak IP privat berbagi satu IP publik dibedakan nomor port

Port Security (Bab 10)
Fitur Layer 2 yang membatasi MAC address yang diizinkan terhubung ke suatu port switch

PortFast (Bab 6)
Fitur yang mempercepat port pengguna akhir langsung ke status forwarding tanpa menunggu
tahapan STP penuh

PPDIOO (Bab 15)
Prepare, Plan, Design, Implement, Operate, Optimize; metodologi siklus hidup jaringan Cisco

Preempt (Bab 7)
Opsi yang mengizinkan router priority lebih tinggi merebut kembali peran Active/Master

Q

Quality of Service (QoS) (Bab 11)
Teknik mengelola sumber daya jaringan untuk memprioritaskan jenis trafik tertentu

R

RADIUS (Bab 10)
Protokol server autentikasi yang memvalidasi kredensial pada 802.1X

Redistribusi Rute (Bab 5)
Proses memasukkan rute dari sumber di luar OSPF (statis, connected, protokol lain) ke dalam
OSPF

Redundansi (Bab 1)
Penyediaan jalur atau perangkat cadangan agar jaringan tetap berfungsi saat terjadi kegagalan
komponen

RFC 1918 (Bab 12)
Standar yang mencadangkan rentang alamat IP privat (10.x, 172.16-31.x, 192.168.x)

Rollback Plan (Bab 15)
Rencana cadangan mengembalikan konfigurasi ke kondisi sebelumnya jika perubahan gagal

Root Bridge (Bab 6)
Switch dengan Bridge ID terendah, menjadi titik referensi topologi spanning tree

Router ID (RID) (Bab 4)
Identitas unik 32-bit yang membedakan satu router OSPF dari router lainnya

Router-on-a-Stick (ROAS) (Bab 3)
Teknik inter-VLAN routing menggunakan satu interface fisik router yang dibagi menjadi subinterface

RSTP (Rapid Spanning Tree Protocol) (Bab 6)
Evolusi STP dengan konvergensi jauh lebih cepat, standar IEEE 802.1w
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S

Security Violation (Bab 10)
Kondisi ketika MAC address tak dikenal melebihi batas atau tidak cocok terdeteksi pada port

Seed Metric (Bab 5)
Nilai cost awal yang ditetapkan manual untuk rute hasil redistribusi

Severity Level (Bab 14)
Tingkat keparahan pesan syslog, dari 0 (Emergency) hingga 7 (Debug)

SLA (Service Level Agreement) (Bab 13)
Perjanjian formal mengenai jaminan kualitas layanan dari provider

SNMP (Bab 14)
Simple Network Management Protocol; protokol standar untuk memantau dan mengelola perangkat
jaringan

SOHO (Bab 1)
Small Office/Home Office; jaringan skala kecil dengan topologi flat dan sedikit pengguna

Spanning Tree Protocol (STP) (Bab 6)
Protokol Layer 2 yang mencegah loop dengan membangun topologi logis bebas loop dari topologi
fisik redundan

Standard ACL (Bab 9)
ACL yang hanya dapat memfilter berdasarkan alamat IP sumber

Static NAT (Bab 12)
Pemetaan permanen satu-ke-satu antara IP privat dan IP publik

Sticky Learning (Bab 10)
Metode pembelajaran MAC address otomatis yang disimpan permanen ke konfigurasi

Subinterface (Bab 3)
Interface logis pada satu interface fisik, masing-masing mewakili satu VLAN

Switch Multilayer (Bab 3)
Switch yang mampu beroperasi pada Layer 2 dan Layer 3 sekaligus

Switch Virtual Interface (SVI) (Bab 3)
Interface logis pada switch multilayer yang merepresentasikan VLAN dan dapat diberi alamat IP
gateway

Syslog (Bab 14)
Protokol standar untuk mengirim pesan log dari perangkat ke server terpusat

T

Tabel Translasi NAT (Bab 12)
Tabel dinamis yang memetakan alamat/port privat ke alamat/port publik

Trap (Bab 14)
Notifikasi mendadak yang dikirim SNMP Agent ke Manager saat kejadian penting terjadi
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Trunk Port (Bab 2)
Port switch yang membawa lalu lintas dari banyak VLAN sekaligus melalui satu link
fisik

\Y

Virtual IP (VIP) (Bab 7)
Alamat IP bersama yang dikonfigurasi sebagai default gateway pengguna akhir

Virtual MAC (Bab 7)
Alamat MAC bersama yang direspons untuk permintaan ARP terhadap Virtual IP

VLAN (Virtual LAN) (Bab 2)
Metode membagi satu jaringan fisik menjadi beberapa broadcast domain logis yang terpisah

VLAN Hopping (Bab 2)
Teknik serangan yang memanfaatkan kelemahan konfigurasi native VLAN untuk melintasi batas VLAN

VLAN Mismatch (Bab 2)
Kesalahan konfigurasi ketika native VLAN pada kedua ujung trunk link berbeda

VPN Site-to-Site (Bab 13)
Terowongan terenkripsi antar-lokasi yang memanfaatkan internet publik

VRRP (Bab 7)
Virtual Router Redundancy Protocol, standar terbuka IETF, menggunakan peran Master/Backup

W

Wide Area Network (WAN) (Bab 13)
Jaringan yang menghubungkan LAN yang secara geografis terpisah, melalui jasa provider

Wildcard Mask (Bab 9)
Representasi 32-bit kebalikan dari subnet mask, menentukan bit mana yang harus cocok persis pada
ACL

Wire-speed (Bab 3)
Kecepatan pemrosesan yang setara dengan kecepatan link fisik, umumnya dicapai melalui
pemrosesan hardware/ASIC
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