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KATA PENGANTAR

Puji syukur ke hadirat Tuhan Yang Maha Esa atas selesainya penyusunan Buku Ajar
Administrasi Sistem ini. Buku ajar ini disusun sebagai bahan pembelajaran utama pada mata
kuliah Administrasi Sistem (CEN3303), mata kuliah teori berbobot 2 SKS pada semester III
Program Studi D3 Teknik Komputer, Jurusan Teknologi Informasi, Politeknik Negeri Padang.

Administrasi sistem merupakan salah satu kompetensi inti bagi lulusan Teknik Komputer yang
akan berperan sebagai Junior System Administrator atau IT Support di dunia Kkerja.
Kompetensi ini mencakup kemampuan memahami, menganalisis, dan merancang pengelolaan
sistem operasi server, layanan jaringan dasar, keamanan akses, pemeliharaan kinerja, hingga
automasi dan dokumentasi teknis — seluruhnya sesuai standar dan prosedur baku industri.

Buku ajar ini disusun secara sistematis mengacu pada Rencana Pembelajaran Semester (RPS),
Rubrik Penilaian Per Pertemuan, dan Rubrik Penilaian Capaian Pembelajaran Lulusan (CPL)
mata kuliah Administrasi Sistem, sehingga setiap bab secara eksplisit selaras dengan rantai
capaian pembelajaran: CPL — CPMK — Sub-CPMK. Materi disajikan dengan pendekatan
konseptual dan analitis, sesuai karakteristik mata kuliah teori pada jenjang Diploma 3 (KKNI
Level 5), dilengkapi contoh kasus industri, studi kasus konteks Indonesia, serta muatan yang
mendukung kesiapan sertifikasi profesi seperti CompTIA Linux+ dan LPIC.

Buku ini terdiri atas tujuh bagian dan enam belas bab, mencakup pengantar administrasi
sistem, dasar-dasar sistem operasi server, manajemen sistem server, teknologi modern
administrasi sistem, dokumentasi dan komunikasi teknis, studi kasus aplikatif, hingga tinjauan
akhir dan persiapan karier. Setiap bab dilengkapi tujuan pembelajaran, peta konsep, uraian
materi, contoh kasus, rangkuman, soal latihan, dan glosarium untuk memudahkan proses
belajar mandiri maupun terbimbing.

Penulis menyadari buku ajar ini masih memiliki keterbatasan dan senantiasa terbuka terhadap
masukan untuk penyempurnaan pada edisi berikutnya. Semoga buku ajar ini bermanfaat bagi
mahasiswa, dosen pengampu, dan pembaca yang berminat memperdalam bidang administrasi
sistem dan infrastruktur teknologi informasi.

Padang, September 2026

Ir. H. A. Mooduto, M.Kom.
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PETUNJUK PENGGUNAAN BUKU AJAR

Setiap bab dalam buku ajar ini disusun dengan struktur yang konsisten untuk memudahkan
proses belajar:

1. Tujuan Pembelajaran — memuat Sub-CPMK yang menjadi target capaian bab, agar
mahasiswa memahami kompetensi yang harus dikuasai sebelum mempelajari materi.

2. Peta Konsep — gambaran skematis keterkaitan antar sub-topik dalam bab, membantu
mahasiswa membangun kerangka berpikir menyeluruh sebelum masuk ke uraian detail.

3. Uraian Materi — pembahasan sistematis tiap sub-bab, dilengkapi tabel, daftar, dan
ilustrasi konseptual.

4. Contoh Kasus — ilustrasi penerapan konsep pada situasi nyata industri, termasuk studi
kasus konteks Indonesia.

5. Rangkuman — ringkasan poin-poin penting tiap bab sebagai sarana pengulangan
(reinforcement).

6. Soal Latihan — terdiri atas soal pilihan ganda dan esai untuk menguji pemahaman,
selaras dengan Rubrik Penilaian Per Pertemuan.

7. Glosarium — daftar istilah penting beserta definisi singkat pada akhir bab.

8. Daftar Pustaka — referensi yang digunakan pada bab bersangkutan.

Mahasiswa disarankan mempelajari setiap bab secara berurutan, mengerjakan soal latihan
sebagai evaluasi mandiri, dan mendiskusikan contoh kasus dengan kelompok belajar atau pada
sesi tatap muka untuk memperdalam pemahaman konseptual sebelum mempraktikkannya
pada mata kuliah praktikum terkait.
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BAB 1 — PENGANTAR ADMINISTRASI SISTEM

Tujuan Pembelajaran
Setelah mempelajari bab ini secara menyeluruh, mahasiswa diharapkan mampu:

1. Menjelaskan definisi, karakteristik, dan konsep dasar administrasi sistem sebagai
bidang keilmuan dan praktik profesional.

2. Menguraikan ruang lingkup pekerjaan administrasi sistem secara komprehensif,
mencakup seluruh kelompok tugas yang menjadi tanggung jawab administrator
sistem.

3. Menjelaskan peran, tanggung jawab, dan jenjang karier administrator sistem dalam
organisasi maupun industri.

4. Menempatkan administrasi sistem dalam konteks infrastruktur teknologi informasi
modern secara berlapis (layered).

5. Mengidentifikasi tren dan arah perkembangan bidang administrasi sistem serta
implikasinya terhadap kompetensi yang perlu dikuasai.

Capaian pembelajaran acuan: Sub-CPMK 1.1 — Mampu menjelaskan konsep dasar
administrasi sistem dan peran administrator sistem dalam infrastruktur TI.

Peta Konsep

Bab ini membangun fondasi berpikir mahasiswa melalui lima simpul utama yang saling
berkaitan sebagaimana digambarkan pada Gambar 1.1. Kelima simpul tersebut — definisi dan
konsep dasar, ruang lingkup, peran dan tanggung jawab administrator sistem, posisi dalam
infrastruktur TI modern, serta tren dan perkembangan — membentuk kerangka berpikir
menyeluruh yang akan terus dirujuk pada bab-bab selanjutnya, karena hampir seluruh topik
teknis dalam buku ajar ini (instalasi, manajemen akses, manajemen server, teknologi modern,
hingga dokumentasi) merupakan elaborasi lebih lanjut dari kelima simpul dasar tersebut.

1.1 Definisi & 1.2 Ruang
Konsep Dasar Lingkup

ADMINISTRASI
SISTEM

15 Tren & i T T
Perkembangan i Administrator
1.4 Infrastruktur
TI Madern

Gambar 1.1 Peta Konsep Bab 1 — Pengantar Administrasi Sistem
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1.1 Definisi dan Konsep Dasar Administrasi Sistem

1.1.1 Pengertian Administrasi Sistem

Administrasi sistem (system administration) adalah bidang keilmuan dan praktik yang
berkaitan dengan pengelolaan, pengoperasian, serta pemeliharaan sistem komputer —
mencakup perangkat keras server, sistem operasi, layanan jaringan, dan aplikasi pendukung
— agar seluruh sumber daya tersebut beroperasi secara andal, aman, dan efisien dalam
mendukung tujuan organisasi. Secara etimologis, istilah ini menggabungkan dua kata:
administrasi, yang berarti pengaturan atau pengelolaan secara sistematis dan berkelanjutan,
dan sistem, yang merujuk pada kumpulan komponen perangkat keras dan perangkat lunak
yang saling terhubung untuk menjalankan fungsi tertentu secara terpadu.

Beberapa definisi dari sumber akademik dan industri memberikan penekanan yang saling
melengkapi. Bresnahan dan Blum (2021) menekankan administrasi sistem sebagai
serangkaian aktivitas teknis dan manajerial yang memastikan ketersediaan (availability) dan
kinerja (performance) sistem sesuai kebutuhan pengguna. Sementara itu, dari sudut pandang
sertifikasi profesi, Blum dan Bresnahan (2023) memandang administrasi sistem sebagai
kompetensi terapan yang diukur melalui kemampuan menjalankan tugas konkret — instalasi,
konfigurasi, pemeliharaan, dan pemecahan masalah — pada lingkungan sistem operasi
tertentu, khususnya Linux.

Dari kedua sudut pandang tersebut, dapat disimpulkan bahwa administrasi sistem memiliki
tiga dimensi utama:

1. Dimensi teknis — penguasaan konsep dan prosedur operasional sistem operasi,
jaringan, dan layanan server.

2. Dimensi manajerial — kemampuan merencanakan, mendokumentasikan, dan
mengelola sumber daya TI secara sistematis dan bertanggung jawab.

3. Dimensi profesional — kesadaran akan standar, etika kerja, dan tanggung jawab
terhadap keberlangsungan layanan organisasi.

1.1.2 Perbedaan Administrasi Sistem dengan Bidang Tl Lainnya

Mahasiswa yang baru memasuki bidang Teknik Komputer sering kali mengaburkan batas
antara administrasi sistem dengan bidang-bidang TI lain yang berkaitan. Tabel 1.1 menyajikan
perbandingan untuk memperjelas posisi administrasi sistem di antara bidang-bidang tersebut.

Tabel 1.1 Perbandingan Administrasi Sistem dengan Bidang TI Terkait

Bidang Fokus Utama Contoh Aktivitas Artefak Utama
Administrasi Sistem  Pengelolaan Instalasi OS server, Server yang
lingkungan manajemen akses, beroperasi andal
operasional server backup
dan layanan
Pengembangan Perancangan dan Menulis kode Aplikasi/perangkat
Perangkat Lunak pembuatan aplikasi ~ program, pengujian  lunak
(Software aplikasi
Development)
Jaringan Komputer Konektivitas Konfigurasi Infrastruktur
(Networking) antarperangkat router/switch, jaringan yang
perancangan terhubung
topologi
Keamanan Siber Perlindungan sistem Audit keamanan, Sistem yang
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Bidang Fokus Utama Contoh Aktivitas Artefak Utama

(Cybersecurity) dari ancaman penanganan insiden  terlindungi dari
siber ancaman

Basis Data Pengelolaan data Optimasi kueri, Basis data yang

(Database terstruktur backup basis data konsisten dan andal

Administration)

Meskipun memiliki fokus yang berbeda, kelima bidang ini saling melengkapi dan sering kali
tumpang tindih dalam praktik nyata di lapangan, terutama pada organisasi berskala kecil-
menengah di Indonesia di mana satu tenaga IT sering merangkap beberapa peran sekaligus.
Administrator sistem yang baik perlu memiliki pemahaman dasar terhadap keempat bidang
lainnya, meskipun tidak harus menguasainya secara mendalam.

1.1.3 Konsep Dasar sebagai Pilar Kualitas Layanan TI

Beberapa konsep dasar berikut membentuk fondasi administrasi sistem dan menjadi acuan
dalam setiap keputusan administratif — mulai dari pemilihan sistem operasi, perancangan
topologi server, hingga penyusunan prosedur pemulihan bencana:

1. Reliabilitas (reliability) — kemampuan sistem untuk beroperasi secara konsisten
sesuai spesifikasi dalam jangka waktu tertentu tanpa kegagalan yang tidak terduga.
Reliabilitas sering diukur menggunakan metrik Mean Time Between Failures (MTBF),
yaitu rata-rata waktu operasional sistem di antara satu kegagalan dengan kegagalan
berikutnya.

2. Ketersediaan (availability) — proporsi waktu suatu layanan dapat diakses oleh
pengguna, umumnya dinyatakan dalam persentase uptime (misalnya 99,9%).
Ketersediaan berbeda dengan reliabilitas: sebuah sistem dapat memiliki ketersediaan
tinggi meskipun sesekali mengalami kegagalan singkat, selama waktu pemulihannya
(Mean Time To Repair/MTTR) sangat cepat.

3.  Keamanan (security) — perlindungan sistem dari akses tidak sah, kebocoran data,
dan gangguan operasional lainnya, mencakup aspek kerahasiaan (confidentiality),
integritas (integrity), dan ketersediaan (availability) yang secara kolektif dikenal
sebagai triad CIA dalam keamanan informasi.

4. Skalabilitas (scalability) — kemampuan sistem untuk menyesuaikan kapasitas
terhadap peningkatan beban kerja, baik secara vertikal (menambah spesifikasi)
maupun horizontal (menambah jumlah server).

5.  Pemeliharaan (maintainability) — kemudahan sistem untuk diperbaiki, diperbarui,
atau dikonfigurasi ulang tanpa mengganggu operasional secara signifikan.

Kelima konsep di atas saling berkaitan dan kadang saling bertentangan (trade-off) dalam
praktik. Sebagai contoh, upaya meningkatkan keamanan melalui pembatasan akses yang
sangat ketat berpotensi menurunkan kemudahan pemeliharaan sistem apabila tidak dirancang
dengan baik. Oleh karena itu, seorang administrator sistem yang kompeten harus mampu
menyeimbangkan kelima pilar tersebut sesuai konteks dan prioritas organisasi, bukan
memaksimalkan satu aspek secara berlebihan dengan mengorbankan aspek lain.
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1.2 Ruang Lingkup Administrasi Sistem

Ruang lingkup administrasi sistem sangat luas dan terus berkembang seiring kemajuan
teknologi. Secara umum, cakupan pekerjaan administrasi sistem dapat dikelompokkan
sebagaimana disajikan pada Tabel 1.2, yang menjadi peta jalan (roadmap) materi seluruh buku
ajar ini — setiap kelompok tugas berikut akan dibahas secara mendalam pada bab-bab
selanjutnya.

Tabel 1.2 Ruang Lingkup Pekerjaan Administrasi Sistem dan Keterkaitannya dengan
Bab Buku Ajar

Dibahas
No  Kelompok Tugas Contoh Aktivitas pada
1 Instalasi dan konfigurasi  Instalasi sistem operasi server, partisi Bab 2
disk, konfigurasi jaringan awal
2 Manajemen pengguna Pembuatan akun, pengelolaan grup, Bab 3
dan akses penetapan hak akses berkas
3 Manajemen proses dan Pengelolaan daemon//service, Bab 4
layanan penjadwalan tugas otomatis
4 Manajemen penyimpanan Pengelolaan partisi, volume, kuota, dan Bab 5
sistem berkas
5 Layanan jaringan dasar Konfigurasi DNS, DHCP, web server Bab 6
Pemantauan dan Monitoring kinerja, analisis log, Bab 7
pemeliharaan troubleshooting
7 Backup dan pemulihan Strategi backup, prosedur disaster Bab 8
recovery
8 Teknologi modern Virtualisasi, cloud, automasi Bab 9-10
9 Standar mutu dan SOP, standar mutu, sertifikasi profesi Bab 11-12
sertifikasi
10 Dokumentasi dan SOP, laporan teknis, diagram Bab 13-14
komunikasi infrastruktur

Ruang lingkup ini menunjukkan bahwa administrasi sistem bukan sekadar aktivitas teknis
operasional, melainkan juga mencakup aspek perencanaan (planning), pendokumentasian,
serta komunikasi dengan berbagai pemangku kepentingan dalam organisasi. Sepuluh
kelompok tugas pada Tabel 1.2 juga menunjukkan bahwa kompetensi administrasi sistem
bersifat multidimensional — seorang administrator sistem yang kompeten tidak hanya mahir
secara teknis, tetapi juga memiliki kemampuan analitis, manajerial, dan komunikatif.

1.2.1 Variasi Ruang Lingkup Berdasarkan Skala Organisasi

Cakupan pekerjaan administrasi sistem yang sesungguhnya dijalankan seorang administrator
dapat bervariasi cukup signifikan tergantung skala organisasi tempatnya bekerja:

e  Organisasi skala kecil (start-up, UMKM digital) — satu administrator sistem sering
merangkap seluruh sepuluh kelompok tugas pada Tabel 1.2 sekaligus, bahkan
merangkap peran help desk dan dukungan pengguna.

e  Organisasi skala menengah (perusahaan swasta menengah, perguruan tinggi) —
tugas administrasi sistem umumnya dibagi ke dalam tim kecil (2-5 orang) dengan
spesialisasi longgar, misalnya satu orang berfokus pada server dan jaringan, satu orang
lainnya pada aplikasi dan basis data.
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e  Organisasi skala besar (korporasi, penyedia layanan cloud) — ruang lingkup
terpecah menjadi peran-peran sangat terspesialisasi seperti Linux System
Administrator, Network Administrator, Database Administrator, Security Engineer, dan
Site Reliability Engineer (SRE), masing-masing dengan cakupan tugas yang lebih sempit
namun mendalam.

Pemahaman terhadap variasi ini penting bagi mahasiswa D3 Teknik Komputer, karena lulusan
program studi ini — sebagaimana ditegaskan pada deskripsi mata kuliah dalam RPS —
dipersiapkan untuk peran Junior System Administrator/IT Support, yang pada praktiknya
kemungkinan besar akan bekerja pada organisasi skala kecil-menengah dengan cakupan tugas
yang relatif luas pada tahap awal karier.

1.3 Peran dan Tanggung Jawab Administrator Sistem

1.3.1 Jenjang Peran Administrator Sistem

Administrator sistem (system administrator, sering disingkat sysadmin) adalah profesional
yang bertanggung jawab atas pengelolaan sehari-hari infrastruktur server dan layanan TI
suatu organisasi. Berdasarkan tingkat pengalaman dan cakupan tanggung jawab, posisi ini
umumnya terbagi menjadi tiga jenjang utama sebagaimana diilustrasikan pada Gambar 1.2.

Senior System
Administrator /
Infrastructure Engineer

Junior System
Administrator /
IT Support

System
Administrator

Arsitektur infrastruktur,
kebllakan & standar, mentor tim

Instalasi dasar, reset akun,
troubleshooting tingkat pertama

Gambar 1.2 Jenjang Peran Administrator Sistem

e  Junior System Administrator/IT Support — menangani tugas operasional dasar
seperti instalasi perangkat lunak, reset akun pengguna, penanganan gangguan tingkat
pertama (first-level troubleshooting), dan pemantauan rutin. Posisi ini umumnya
menjadi titik masuk (entry point) bagi lulusan D3 Teknik Komputer.

e  System Administrator — mengelola konfigurasi server, layanan jaringan, keamanan
dasar, backup, serta berkoordinasi dengan tim jaringan dan keamanan. Posisi ini
umumnya dicapai setelah 1-3 tahun pengalaman kerja dan/atau sertifikasi profesi
yang relevan.

e  Senior System Administrator/Infrastructure Engineer — merancang arsitektur
infrastruktur, menyusun kebijakan dan standar, memimpin proyek migrasi atau
peningkatan kapasitas, serta menjadi rujukan teknis tim.
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1.3.2 Tanggung Jawab Utama

Tanggung jawab utama seorang administrator sistem, terlepas dari jenjangnya, mencakup:

1.

Menjaga ketersediaan dan Kinerja layanan TI sesuai Service Level Agreement (SLA)
yang disepakati dengan pengguna layanan atau manajemen organisasi.

Melindungi data dan sistem dari ancaman keamanan melalui penerapan kebijakan
akses, pembaruan berkala, dan pemantauan aktivitas mencurigakan.

Melakukan pemeliharaan preventif untuk meminimalkan risiko kegagalan sistem
sebelum benar-benar terjadi.

Menyusun dan memutakhirkan dokumentasi teknis sebagai basis pengetahuan
tim, sebagaimana akan dibahas mendalam pada Bab 13.

Berkomunikasi secara efektif dengan pengguna, manajemen, dan tim teknis lain
terkait status dan kendala sistem, sebagaimana akan dibahas pada Bab 14.
Menjunjung etika profesi — menjaga kerahasiaan data organisasi dan bertanggung
jawab atas akses istimewa (privileged access) yang diberikan kepadanya, mengingat
administrator sistem umumnya memiliki hak akses tertinggi (root/administrator
access) terhadap sistem yang dikelolanya.

Poin keenam di atas patut mendapat penekanan khusus. Berbeda dengan sebagian besar posisi
TI lainnya, administrator sistem memegang kepercayaan yang sangat besar dari organisasi
karena akses istimewa yang dimilikinya memungkinkan ia melihat, mengubah, bahkan
menghapus hampir seluruh data dan konfigurasi sistem. Oleh karena itu, integritas profesional
merupakan kompetensi non-teknis yang sama pentingnya dengan kompetensi teknis bagi
seorang administrator sistem.

Mata kuliah Administrasi Sistem ini secara khusus mempersiapkan mahasiswa untuk peran
Junior System Administrator/IT Support, sebagaimana ditegaskan dalam deskripsi mata kuliah
pada Rencana Pembelajaran Semester (RPS).
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1.4 Administrasi Sistem dalam Infrastruktur TI Modern

1.4.1 Model Berlapis Infrastruktur TI

Infrastruktur TI organisasi modern umumnya tersusun atas beberapa lapisan (layer) yang
saling bergantung, sebagaimana digambarkan pada Gambar 1.3: lapisan perangkat
keras/fasilitas (hardware/facility), lapisan sistem operasi dan virtualisasi, lapisan jaringan,
lapisan platform/middleware, dan lapisan aplikasi.

Lapisan Aplikasi

Aplikasi bisnis, sistem informasi, layanan pengguna akhir

-

Lapisan Platform / Middleware

Basis data, runtime aplikasi, application server

Lapisan Jaringan

Router, switch, firewall, konektivitas antarperangkat

Lapisan Sistem Operasi & Virtualisasi

Fokus Administrasi
Sistem

Lapisan Perangkat Keras / Fasilitas

Server fisik, storage, pusat data, daya listrik & pendinginan

Gambar 1.3 Lapisan Infrastruktur TI Modern dan Fokus Administrasi Sistem

Administrator sistem berperan utama pada lapisan sistem operasi dan virtualisasi — lapisan
yang menjembatani perangkat keras fisik dengan seluruh layanan di atasnya — namun harus
memahami interaksi dengan lapisan-lapisan lain agar dapat mengelola sistem secara holistik.
Sebagai contoh, ketika terjadi keluhan aplikasi berjalan lambat (lapisan aplikasi),
administrator sistem perlu mampu menelusuri apakah penyebabnya terletak pada lapisan
sistem operasi (misalnya kehabisan sumber daya CPU/memori), lapisan jaringan (misalnya
latensi tinggi), atau lapisan platform (misalnya kueri basis data yang tidak efisien) —
kemampuan analisis lintas-lapisan inilah yang membedakan administrator sistem yang
kompeten dari yang sekadar menguasai satu aspek teknis secara terisolasi.

1.4.2 Pergeseran dari Server Fisik ke Virtualisasi dan Cloud

Perkembangan teknologi turut mengubah cara kerja administrasi sistem. Jika pada masa lalu
administrator sistem umumnya mengelola server fisik (bare-metal) secara manual satu per
satu, kini pekerjaan tersebut banyak bergeser ke pengelolaan server virtual dan layanan
cloud, di mana satu administrator dapat mengelola puluhan hingga ratusan instans secara
bersamaan melalui konsol terpusat maupun automasi (topik ini akan dibahas mendalam pada
Bab 9). Konsep Infrastructure as Code (IaC), di mana konfigurasi infrastruktur dituliskan dan
dikelola sebagai kode program, juga semakin populer dan relevan dipelajari sebagai bekal
mahasiswa memasuki dunia kerja.
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1.4.3 Konteks Penerapan pada Organisasi di Indonesia

Pada organisasi berskala kecil hingga menengah di Indonesia, administrator sistem seringkali
merangkap peran sebagai pengelola jaringan, help desk, bahkan pengelola keamanan siber
dasar — sehingga penguasaan konsep administrasi sistem yang kuat menjadi bekal penting
bagi lulusan D3 Teknik Komputer untuk beradaptasi dengan berbagai konteks kerja.
Fenomena ini juga tercermin pada berbagai lowongan kerja di Indonesia yang mencantumkan
posisi  “IT Support/System Administrator” sebagai satu kesatuan peran, alih-alih
memisahkannya menjadi posisi-posisi terspesialisasi sebagaimana lazim ditemukan pada
perusahaan multinasional besar.

1.5 Tren dan Perkembangan Administrasi Sistem

Beberapa tren utama yang membentuk arah perkembangan bidang administrasi sistem saat
ini antara lain:

1. Cloud computing — pergeseran dari model on-premise (server dikelola sendiri di
lokasi organisasi) ke model layanan cloud publik, privat, maupun hibrida, yang
menuntut administrator sistem memahami konsep dasar layanan cloud (/aasS, Paas,
SaaS), sebagaimana akan dibahas mendalam pada Bab 9.

2. Automasi dan Infrastructure as Code — penggunaan skrip dan perangkat automasi
untuk mengurangi pekerjaan manual berulang serta meningkatkan konsistensi
konfigurasi, dibahas pada Bab 10.

3. Containerization — teknologi seperti kontainer yang memungkinkan aplikasi
dijalankan secara ringan dan portabel, memerlukan pemahaman administrasi sistem
yang berbeda dari virtualisasi tradisional.

4. DevOps dan kolaborasi lintas tim — administrasi sistem semakin terintegrasi
dengan proses pengembangan perangkat lunak, menuntut kemampuan komunikasi
dan kolaborasi yang baik sebagaimana dibahas pada Bab 14.

5. Keamanan siber sebagai prioritas utama — meningkatnya ancaman siber
menjadikan aspek keamanan (hardening, patch management, access control) sebagai
bagian tak terpisahkan dari pekerjaan administrasi sistem sehari-hari.

6. Sertifikasi profesi sebagai standar kompetensi — sertifikasi seperti CompTIA
Linux+ dan LPIC (Linux Professional Institute Certification) semakin banyak dijadikan

acuan standar kompetensi oleh industri, termasuk di Indonesia, sebagaimana dibahas
pada Bab 12.

Pemahaman terhadap tren ini penting agar mahasiswa tidak hanya menguasai konsep
administrasi sistem secara statis, tetapi juga memiliki wawasan mengenai arah perkembangan
bidang ini sebagai bekal pembelajaran sepanjang hayat (lifelong learning), sebuah kebiasaan
yang akan ditekankan kembali pada Bab 16 sebagai penutup buku ajar ini.
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Contoh Kasus

Kasus 1: Transformasi Pengelolaan Server di Sebuah Instansi Pemerintah
Daerah

Sebuah dinas pemerintah daerah di Indonesia sebelumnya mengelola lima unit server fisik
secara mandiri oleh satu staf IT tanpa latar belakang administrasi sistem yang memadai. Ketika
terjadi kegagalan pada salah satu server yang menghosting aplikasi pelayanan publik, layanan
tersebut tidak dapat diakses masyarakat selama lebih dari dua hari karena tidak tersedia
dokumentasi konfigurasi maupun prosedur pemulihan yang jelas.

Setelah insiden tersebut, instansi merekrut administrator sistem bersertifikasi yang kemudian
menerapkan praktik administrasi sistem yang lebih sistematis: menyusun dokumentasi
konfigurasi setiap server, menerapkan kebijakan backup rutin, serta memigrasikan sebagian
layanan ke server virtual untuk mempermudah pemulihan. Kasus ini menggambarkan
pentingnya penguasaan konsep dasar administrasi sistem — bukan hanya keterampilan teknis
semata, tetapi juga kesadaran akan tanggung jawab, dokumentasi, dan perencanaan — dalam
menjaga keberlangsungan layanan organisasi.

Analisis Kasus: Jika ditinjau menggunakan lima pilar kualitas layanan TI pada Subbab 1.1.3,
insiden ini menunjukkan kegagalan pada dua pilar sekaligus: reliabilitas (server gagal tanpa
antisipasi) dan maintainability (tidak ada dokumentasi yang memudahkan pemulihan cepat
oleh siapa pun). Kasus ini juga menegaskan poin pada Subbab 1.2.1 mengenai variasi ruang
lingkup pada organisasi kecil — satu staf IT yang merangkap seluruh tanggung jawab tanpa
penguasaan konsep administrasi sistem yang memadai berisiko tinggi mengalami insiden
serupa.

Kasus 2: Perbandingan Dua Pendekatan Perekrutan Tenaga IT pada
Perusahaan Rintisan Lokal

Dua perusahaan rintisan (startup) teknologi di kota berbeda di Indonesia sama-sama
membutuhkan tenaga pengelola infrastruktur server pada tahap awal pertumbuhannya.
Perusahaan pertama merekrut lulusan D3 Teknik Komputer yang telah menempuh mata
kuliah Administrasi Sistem secara memadai dan memahami kelima pilar kualitas layanan TI,
ruang lingkup pekerjaan administrasi sistem secara menyeluruh, serta pentingnya
dokumentasi. Perusahaan kedua merekrut tenaga otodidak yang mahir menjalankan perintah
teknis tertentu namun tanpa pemahaman konseptual yang memadai mengenai trade-off antara
keamanan, ketersediaan, dan kemudahan pemeliharaan.

Setelah satu tahun beroperasi, perusahaan pertama memiliki infrastruktur yang
terdokumentasi dengan baik dan mampu berkembang mengikuti pertumbuhan pengguna,
sementara perusahaan kedua mengalami berbagai insiden akibat konfigurasi yang tidak
konsisten dan sulit ditelusuri penyebabnya karena ketiadaan pemahaman konseptual yang
menyeluruh. Kasus ini menegaskan bahwa penguasaan konsep dasar administrasi sistem —
sebagaimana menjadi fokus Bab 1 ini — merupakan fondasi yang tidak kalah penting
dibandingkan keterampilan teknis praktis semata, karena konsep yang kuat memungkinkan
seseorang beradaptasi dengan berbagai situasi teknis baru yang belum pernah dihadapi
sebelumnya.

Buku Ajar Administrasi Sistem — Politeknik Negeri Padang 9



Rangkuman

Administrasi sistem adalah bidang pengelolaan, pengoperasian, dan pemeliharaan
sistem komputer agar beroperasi andal, aman, dan efisien, dengan tiga dimensi
utama: teknis, manajerial, dan profesional.

Administrasi sistem berbeda namun saling melengkapi dengan bidang TI lain seperti
pengembangan perangkat lunak, jaringan komputer, keamanan siber, dan basis data.
Lima pilar kualitas layanan TI yang menjadi acuan administrasi sistem adalah
reliabilitas, ketersediaan, keamanan, skalabilitas, dan pemeliharaan — yang sering
kali memerlukan trade-off satu sama lain.

Ruang lingkup administrasi sistem mencakup sepuluh kelompok tugas utama yang
menjadi peta jalan seluruh buku ajar ini, dengan variasi cakupan tergantung skala
organisasi.

Administrator sistem memiliki jenjang peran dari junior hingga senior, dengan
tanggung jawab utama menjaga ketersediaan, keamanan, dokumentasi, komunikasi,
dan etika profesi terkait akses istimewa.

Infrastruktur TI modern tersusun berlapis, dengan administrator sistem berfokus
pada lapisan sistem operasi dan virtualisasi namun harus memahami interaksi lintas-
lapisan.

Tren utama bidang ini meliputi cloud computing, automasi/IaC, containerization,
DevOps, penguatan keamanan siber, dan sertifikasi profesi — seluruhnya akan
dibahas lebih mendalam pada bab-bab selanjutnya.
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Soal Latihan

A. Pilihan Ganda

1.

Kemampuan suatu layanan TI untuk dapat diakses pengguna dalam persentase waktu

tertentu disebut...
a. Reliabilitas
b. Ketersediaan
c.  Skalabilitas
d. Maintainability
Berikut ini yang bukan termasuk ruang lingkup administrasi sistem adalah...
a. Manajemen pengguna dan hak akses
b. Perancangan basis data relasional tingkat lanjut sebagai fokus utama
c.  Konfigurasilayanan DNS dan DHCP
d. Backup dan pemulihan sistem

Peran yang paling sesuai dengan capaian pembelajaran mata kuliah Administrasi
Sistem pada jenjang D3 adalah...

a.  Chief Information Officer

b. Junior System Administrator/IT Support
c. Database Administrator senior

d. Network Security Architect

Metrik yang mengukur rata-rata waktu operasional sistem di antara satu kegagalan
dengan kegagalan berikutnya disebut...

a. MTTR
b. MTBF
c. RTO
d. RPO

Lapisan infrastruktur Tl yang menjadi fokus utama administrator sistem adalah...
a. Lapisan aplikasi
b. Lapisan platform/middleware
c. Lapisan sistem operasi dan virtualisasi
d. Lapisan jaringan
Bidang TI yang berfokus pada perlindungan sistem dari ancaman, berbeda dengan
administrasi sistem namun saling melengkapi, adalah...
a. Pengembangan perangkat lunak
b. Keamanan siber
c. Manajemen proyek
d. Desain antarmuka pengguna

Konsep yang menekankan konfigurasi infrastruktur dituliskan dan dikelola sebagai
kode program disebut...

a. Database as a Service
b. Infrastructure as Code
c.  Software as a Service
d. Platform Engineering
Triad yang menjadi acuan utama dalam aspek keamanan sistem (security) adalah...
a.  Confidentiality, Integrity, Availability
b Cost, Innovation, Agility
c.  Capacity, Interoperability, Automation
d Compliance, Investment, Analytics
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B. Esai

1. Jelaskan perbedaan antara reliabilitas dan ketersediaan sistem, serta berikan contoh
masing-masing dalam konteks server organisasi.

2. Bandingkan administrasi sistem dengan dua bidang TI lain pada Tabel 1.1, jelaskan
titik temu (irisan) dan perbedaan fokus utamanya.

3. Uraikan tiga tren utama administrasi sistem saat ini dan jelaskan dampaknya
terhadap kompetensi yang perlu dikuasai administrator sistem pemula.

4. Berdasarkan Kasus 1 pada bab ini, identifikasi minimal tiga praktik administrasi
sistem yang seharusnya diterapkan sejak awal untuk mencegah insiden serupa,
kaitkan jawaban Anda dengan lima pilar kualitas layanan TI.

5. Berdasarkan Kasus 2 pada bab ini, jelaskan mengapa penguasaan konsep (bukan
sekadar keterampilan teknis praktis) penting bagi keberlangsungan karier seorang
administrator sistem dalam jangka panjang.

Glosarium

Administrasi Sistem: bidang pengelolaan, pengoperasian, dan pemeliharaan sistem
komputer agar beroperasi andal, aman, dan efisien.

Availability (Ketersediaan): proporsi waktu suatu layanan dapat diakses pengguna,
umumnya dinyatakan dalam persentase uptime.

CIA Triad: kerangka keamanan informasi yang terdiri atas Confidentiality
(kerahasiaan), Integrity (integritas), dan Availability (ketersediaan).

Infrastructure as Code (IaC): pendekatan pengelolaan infrastruktur TI
menggunakan kode program yang dapat diversi dan diotomasi.

MTBF (Mean Time Between Failures): rata-rata waktu operasional sistem di antara
satu kegagalan dengan kegagalan berikutnya.

MTTR (Mean Time To Repair): rata-rata waktu yang dibutuhkan untuk memulihkan
sistem setelah mengalami kegagalan.

Privileged Access: hak akses istimewa (misalnya root/administrator) yang
memungkinkan kontrol penuh terhadap suatu sistem.

Reliability (Reliabilitas): kemampuan sistem beroperasi konsisten sesuai spesifikasi
tanpa kegagalan tak terduga.

Scalability (Skalabilitas): kemampuan sistem menyesuaikan kapasitas terhadap
peningkatan beban kerja.

System Administrator (Sysadmin): profesional yang bertanggung jawab atas
pengelolaan sehari-hari infrastruktur server dan layanan TL

Trade-off: situasi ketika peningkatan pada satu aspek berpotensi menurunkan aspek
lain, sehingga memerlukan keseimbangan.
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BAB 2 — INSTALASI DAN KONFIGURASI DASAR SISTEM
OPERASI SERVER

Tujuan Pembelajaran
Setelah mempelajari bab ini secara menyeluruh, mahasiswa diharapkan mampu:

1. Membedakan karakteristik utama sistem operasi server Linux dan Windows Server
serta pertimbangan pemilihannya.

2. Menjelaskan tahapan persiapan instalasi, mencakup analisis kebutuhan sumber daya
dan perencanaan skema partisi.

3.  Menguraikan prosedur instalasi sistem operasi server secara sistematis dan berurutan.
Menjelaskan konfigurasi dasar yang wajib dilakukan pasca-instalasi sebelum server
dinyatakan siap dioperasikan.

5.  Menerapkan praktik terbaik instalasi server dalam rangka meminimalkan risiko
keamanan dan mempermudah pemeliharaan jangka panjang.

Capaian pembelajaran acuan: Sub-CPMK 1.2 — Mampu menjelaskan prosedur instalasi dan
konfigurasi dasar sistem operasi server.

Peta Konsep

Pembahasan bab ini bergerak secara linear mengikuti siklus hidup penyiapan sebuah server
baru: dimulai dari pengenalan jenis sistem operasi server, dilanjutkan dengan tahap persiapan
sebelum instalasi, prosedur instalasi itu sendiri (diringkas pada Gambar 2.2), konfigurasi
pasca-instalasi (Gambar 2.3), hingga praktik terbaik yang perlu diperhatikan agar server yang
dibangun andal dan aman sejak awal. Alur ini konsisten dengan lima pilar kualitas layanan TI
yang telah dibahas pada Bab 1 — keputusan pada setiap tahap instalasi memengaruhi
reliabilitas, keamanan, dan kemudahan pemeliharaan server sepanjang siklus hidupnya.
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2.1 Pengenalan Sistem Operasi Server (Linux/Windows Server)

2.1.1 Karakteristik Sistem Operasi Server

Sistem operasi server adalah perangkat lunak sistem yang dirancang khusus untuk mengelola
sumber daya perangkat keras dan menyediakan layanan bagi banyak pengguna atau perangkat

secara

bersamaan, berbeda dengan sistem operasi desktop yang dioptimalkan untuk

penggunaan tunggal. Beberapa karakteristik yang membedakan sistem operasi server dari
sistem operasi desktop meliputi:

1.

Stabilitas jangka panjang — dirancang untuk beroperasi terus-menerus (24/7)
selama berbulan-bulan bahkan bertahun-tahun tanpa perlu dimulai ulang, berbeda
dengan sistem desktop yang lazim dimatikan/dinyalakan setiap hari.

Dukungan multi-pengguna dan multi-proses skala besar — mampu melayani
ratusan hingga ribuan koneksi/permintaan secara simultan.

Manajemen sumber daya yang lebih ketat — mekanisme penjadwalan proses dan
alokasi memori dioptimalkan untuk beban kerja layanan, bukan interaktivitas
pengguna.

Fitur keamanan dan audit yang lebih lengkap — mencakup dukungan enkripsi,
audit log terperinci, dan mekanisme kontrol akses lanjutan.

Dukungan perangkat keras server — kompatibilitas dengan kartu jaringan multi-
port, RAID controller, dan manajemen daya redundan yang lazim ditemukan pada
perangkat keras kelas server.

2.1.2 Dua Keluarga Utama: Linux dan Windows Server

Dua kelompok besar sistem operasi server yang paling banyak digunakan di industri adalah
keluarga Linux (misalnya Ubuntu Server, Rocky Linux/CentOS, Debian) dan Windows Server.

Tabel

2.1 merangkum perbandingan karakteristik utama keduanya sebagai bahan

pertimbangan pemilihan.

Tabel 2.1 Perbandingan Karakteristik Linux Server dan Windows Server

Aspek

Linux Server

Windows Server

Model lisensi

Antarmuka utama

Kompatibilitas aplikasi

Integrasi direktori

Kurva pembelajaran awal

Umumnya open source,
gratis (beberapa distribusi
menawarkan dukungan
berbayar)

Umumnya command-line
interface (CLI), meskipun
tersedia opsi GUI

Kuat untuk aplikasi berbasis
open source, web, dan cloud-
native

LDAP, FreelPA, dapat
diintegrasikan dengan
Active Directory

Relatif lebih curam bagi
pemula tanpa latar belakang
CLI

Berbayar (lisensi per
server/core dan Client
Access License)

GUI (Desktop Experience)
atau Server Core tanpa GUI

Kuat untuk aplikasi berbasis
.NET dan ekosistem
Microsoft

Native Active Directory

Relatif lebih landai bagi
pengguna yang familiar GUI
Windows
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Aspek Linux Server Windows Server

Komunitas dan dokumentasi Sangat luas, banyak forum Didukung penuh oleh
dan dokumentasi resmi Microsoft, dokumentasi
distribusi resmi terstruktur

Kasus penggunaan umum Web server, database server, Server aplikasi korporat
container host, infrastruktur berbasis Windows, Active
cloud Directory, file server pada

lingkungan Windows-sentris

2.1.3 Pertimbangan Pemilihan Sistem Operasi Server

Pemilihan sistem operasi server bukan sekadar preferensi teknis, melainkan keputusan
strategis yang mempertimbangkan beberapa faktor:

1. Biaya lisensi dan total biaya kepemilikan (Total Cost of Ownership /TCO) — Linux
umumnya menawarkan biaya lisensi lebih rendah, namun perlu mempertimbangkan
biaya dukungan teknis dan pelatihan tim.

2.  Kompetensi tim — organisasi dengan tim yang lebih familiar antarmuka grafis
Windows mungkin lebih produktif menggunakan Windows Server pada tahap awal,
meskipun kompetensi Linux tetap sangat bernilai untuk jangka panjang mengingat
dominasinya di lingkungan cloud dan container.

3.  Kebutuhan aplikasi — beberapa aplikasi korporat (misalnya sistem berbasis .NET
Framework lawas) mensyaratkan Windows Server, sementara aplikasi cloud-native
modern umumnya dioptimalkan untuk Linux.

4. Dukungan jangka panjang (Long-Term Support/LTS) — baik Linux maupun
Windows Server menawarkan versi LTS dengan siklus dukungan pembaruan
keamanan selama beberapa tahun, penting dipertimbangkan agar server tidak
menggunakan versi yang telah mencapai end-of-life (EOL).

Dalam praktik industri, banyak organisasi menerapkan pendekatan heterogen, menggunakan
Linux untuk sebagian besar infrastruktur (web, basis data, container) sekaligus
mempertahankan Windows Server untuk kebutuhan spesifik seperti Active Directory dan
aplikasi legacy berbasis Windows — sehingga penguasaan kedua platform menjadi nilai
tambah signifikan bagi seorang administrator sistem.

2.2 Persiapan Instalasi (Hardware Requirements, Partisi)

2.2.1 Analisis Kebutuhan Sumber Daya

Sebelum instalasi dilakukan, administrator sistem perlu melakukan tahap perencanaan yang
mencakup analisis kebutuhan sumber daya berdasarkan jenis beban kerja yang akan
dijalankan. Tabel 2.2 menggambarkan contoh estimasi kebutuhan sumber daya minimum
untuk beberapa jenis server umum.

Tabel 2.2 Estimasi Kebutuhan Sumber Daya Minimum Berdasarkan Jenis Server

CPU RAM Penyimpanan
Jenis Server (minimum)  (minimum) (indikatif)
Web server skala kecil 2 core 2 GB 20-40 GB
Database server skala menengah 4 core 8 GB 100 GB+ (tergantung

volume data)

File/print server 2 core 4GB Sesuai kebutuhan
penyimpanan berkas
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CPU RAM Penyimpanan

Jenis Server (minimum) (minimum) (indikatif)

Server virtualisasi (hypervisor) 8 core+ 32 GB+ Sesuai jumlah mesin
virtual

Domain Controller (Active Directory) 2 core 4GB 40-80 GB

Estimasi pada Tabel 2.2 bersifat indikatif untuk beban kerja awal (baseline) dan perlu
disesuaikan dengan proyeksi pertumbuhan (capacity planning, dibahas mendalam pada Bab
7) agar server tidak cepat mengalami keterbatasan kapasitas setelah beroperasi beberapa
bulan.

2.2.2 Perencanaan Skema Partisi

Perencanaan skema partisi adalah langkah krusial yang menentukan pembagian ruang
penyimpanan ke dalam partisi-partisi logis, memisahkan data sistem dari data operasional
sehingga memudahkan pemeliharaan dan mengurangi risiko kehilangan data saat terjadi
masalah pada satu partisi. Gambar 2.1 mengilustrasikan contoh skema partisi umum pada
server Linux.

Contoh Skema Partisi Server Linux (Disk 100 GB)

/boot  swap / (root} /home

5% 10% 25% 20%

+ /boot — berkas kernel dan bootloader, ukuran kecil namun kritikal
* swap — ruang cadangan memaoari virtual

= [/ (root) — sistem intl dan aplikasl terpasang

+ Jvar — log, cache, data layanan yang sering berubah

+ /home — direktori beranda pengguna

= Jdata — partlsl terpisah untuk data operasional (memudahkan backup terpisah)

Gambar 2.1 Contoh Skema Partisi Server Linux
Beberapa prinsip perencanaan partisi yang direkomendasikan:

1. Pisahkan partisi sistem dari partisi data — apabila partisi data (misalnya /home
atau /data) mengalami masalah atau kehabisan ruang, sistem inti pada partisi / tetap
dapat berfungsi normal.

2.  Alokasikan partisi terpisah untuk log (/var) — mencegah pertumbuhan berkas log
yang tidak terkendali menghabiskan ruang partisi sistem utama.

3. Pertimbangkan ukuran swap sesuai kebutuhan — pedoman umum adalah swap
sebesar RAM untuk server dengan RAM di bawah 8 GB, atau setengah dari RAM untuk
server dengan RAM lebih besar, meskipun pedoman ini dapat bervariasi tergantung
beban kerja.

4. Gunakan LVM (Logical Volume Manager) apabila fleksibilitas perubahan ukuran
di kemudian hari diperlukan — topik ini akan dibahas mendalam pada Bab 5.

Pada Windows Server, skema partisi umumnya lebih sederhana — partisi sistem (drive C:)
terpisah dari partisi data (misalnya drive D: atau E:) — namun prinsip pemisahan sistem dan
data tetap berlaku sebagai praktik baik.
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2.2.3 Pemilihan Mode Instalasi dan Skema Jaringan Awal
Selain sumber daya dan partisi, tahap persiapan juga mencakup:

e  Pemilihan mode instalasi — instalasi langsung pada perangkat keras fisik (bare-
metal), pada mesin virtual, atau pada instans cloud, yang masing-masing memiliki
pertimbangan berbeda terkait alokasi sumber daya dan skema jaringan (dibahas
mendalam pada Bab 9).

e  Perencanaan skema jaringan awal — menentukan alamat IP, hostname, dan segmen
jaringan tempat server akan ditempatkan, idealnya direncanakan dan
didokumentasikan sebelum instalasi dimulai agar tidak terjadi konflik alamat IP
dengan perangkat lain di jaringan organisasi.

2.3 Prosedur Instalasi Sistem Operasi Server

Secara umum, prosedur instalasi sistem operasi server terdiri atas delapan tahapan berurutan
sebagaimana diringkas pada Gambar 2.2, berlaku baik pada Linux maupun Windows Server
dengan penyesuaian istilah pada masing-masing platform.

1. Persiapan Media Instalasi

{150 & media bootable)

2. Booting dari Media Instalasi

!

3. Pemilihan Bahasa, Zona Waktu,
dan Tata Letak Papan Ketik

!

4. Konfigurasi Partisi Disk

!

5. Pemilihan Paket / Komponen
Instalasi (Server Core, dst.)

!

6. Konfigurasi Akun
Administrator Awal

!

7. Proses Instalasi Berkas Sistem
& Restart Pertama

!

8. Verifikasi Awal

Gambar 2.2 Alur Prosedur Instalasi Sistem Operasi Server
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1. Persiapan media instalasi — menyiapkan berkas image sistem operasi (ISO) dan
media bootable (USB/DVD atau virtual media untuk mesin virtual). Penting untuk
memverifikasi keutuhan berkas ISO menggunakan checksum (misalnya SHA-256) yang
disediakan penyedia distribusi, guna memastikan berkas tidak rusak atau
termodifikasi.

2. Booting dari media instalasi — mengatur urutan booting perangkat (melalui
BIOS/UEFI) agar memuat installer dari media yang telah disiapkan.

3. Pemilihan bahasa, zona waktu, dan tata letak papan ketik — pengaturan lokal
(locale) yang memengaruhi format tanggal, bahasa antarmuka, dan pengaturan input.

4. Konfigurasi partisi disk — menerapkan skema partisi yang telah direncanakan pada
tahap persiapan (Subbab 2.2.2), baik secara otomatis (guided partitioning) maupun
manual (custom partitioning). Instalasi produksi sebaiknya menggunakan skema
partisi manual agar sesuai kebutuhan spesifik organisasi.

5. Pemilihan paket/komponen instalasi — pada Linux, memilih peran server
(misalnya OpenSSH server, standard system utilities); pada Windows Server, memilih
antara Server Core (tanpa antarmuka grafis) atau Desktop Experience (dengan
antarmuka grafis penuh).

6. Konfigurasi akun administrator awal — menetapkan kredensial akun
administrator/root dengan kebijakan kata sandi yang kuat (minimal 12 karakter,
kombinasi huruf besar/kecil, angka, dan simbol).

7. Proses instalasi berkas sistem dan restart pertama — tahap penyalinan berkas
sistem operasi ke media penyimpanan, diikuti proses boot pertama menggunakan
sistem yang baru terpasang.

8. Verifikasi awal — memastikan sistem operasi berhasil boot, seluruh perangkat keras
terdeteksi dengan baik (kartu jaringan, penyimpanan), dan tidak ada pesan kesalahan
kritikal pada log sistem.

Praktik terbaik industri merekomendasikan penggunaan opsi Server Core/minimal
installation tanpa antarmuka grafis untuk mengurangi permukaan serangan (attack surface)
dan konsumsi sumber daya, kecuali terdapat kebutuhan khusus yang mengharuskan
antarmuka grafis (misalnya aplikasi tertentu yang hanya dapat dikonfigurasi melalui GUI).

2.3.1 Perbandingan Server Core dan Desktop Experience pada Windows
Server

Tabel 2.3 Perbandingan Mode Instalasi Windows Server

Aspek Server Core Desktop Experience
Antarmuka Command-line Antarmuka grafis penuh
(PowerShell/CMD)
Permukaan serangan Lebih kecil (lebih sedikit Lebih besar
komponen terpasang)
Konsumsi sumber daya  Lebih rendah Lebih tinggi
Kebutuhan pembaruan Lebih jarang (lebih sedikit Lebih sering
komponen yang perlu
diperbarui)
Kesesuaian penggunaan Server produksi, infrastruktur Server dengan aplikasi yang
inti memerlukan GUI
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2.4 Konfigurasi Dasar Pasca-Instalasi

Setelah instalasi selesai, sejumlah konfigurasi dasar perlu dilakukan sebelum server dianggap
siap dioperasikan, sebagaimana dirangkum pada Gambar 2.3.

Konfigurasi Jaringan Pembaruan Sistem

|P statis, gateway, DNS, hostname Update seluruh paket ke versi stabil terbaru

Zona Waktu & Sinkronisasi NTP

Konsistensi timestamp log & autentikasi

Firewall Dasar

Buka hanya portflayanan yang diperlukan

Akun Administratif Non-Default

Hindari operasi harian via akun root/administrator

Agen Pemantauan

Instalasi agen monitoring terpusat (jika ada)

Dokumentasi Konfigurasi Awal

- N & -~

Baseline untuk audit & pemulihan

Gambar 2.3 Checklist Konfigurasi Dasar Pasca-Instalasi

1. Konfigurasi jaringan — menetapkan alamat IP statis, gateway, DNS server, dan
hostname yang sesuai skema jaringan organisasi yang telah direncanakan sebelumnya.
Penggunaan alamat IP statis (bukan DHCP) umumnya menjadi standar bagi server
produksi agar alamat tidak berubah-ubabh.

2.  Pembaruan sistem (system update) — memastikan seluruh paket perangkat lunak
berada pada versi terbaru yang telah teruji stabil, guna menutup celah keamanan yang
sudah diketahui. Pembaruan sebaiknya dilakukan segera setelah instalasi, sebelum
server terhubung ke jaringan produksi/publik.

3. Konfigurasi zona waktu dan sinkronisasi waktu (NTP) — penting untuk
konsistensi timestamp log dan proses autentikasi berbasis waktu (misalnya protokol
Kerberos yang sensitif terhadap perbedaan waktu antarperangkat).

4. Pengaturan firewall dasar — membatasi port dan layanan yang terbuka hanya pada
yang benar-benar diperlukan, mengikuti prinsip default deny (menutup seluruh akses
secara default, lalu membuka secara selektif sesuai kebutuhan).

5. Pembuatan akun administratif non-root/non-default administrator — sebagai
praktik keamanan agar akun root/administrator bawaan tidak digunakan untuk
operasi harian, sejalan dengan prinsip least privilege yang telah dibahas pada Bab 1.

6. Instalasi agen pemantauan (monitoring agent), jika organisasi menggunakan
sistem pemantauan terpusat sebagaimana akan dibahas pada Bab 7.

7. Dokumentasi konfigurasi awal — mencatat seluruh parameter konfigurasi sebagai
baseline untuk audit dan pemulihan di masa depan, sejalan dengan pembahasan
dokumentasi teknis pada Bab 13.
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2.5 Praktik Terbaik Instalasi Server

Beberapa praktik terbaik (best practices) yang berlaku umum di industri dalam proses instalasi
server meliputi:

1. Minimal installation principle — menginstal hanya paket/peran yang benar-benar
dibutuhkan untuk mengurangi kerentanan keamanan dan kompleksitas pemeliharaan.

2. Standarisasi konfigurasi — menggunakan template atau checklist instalasi yang
konsisten agar setiap server baru memiliki konfigurasi dasar yang seragam,
memudahkan pemeliharaan dan troubleshooting.

3. Automasi instalasi — memanfaatkan berkas answer file (Windows, misalnya
unattend.xml) atau kickstart/preseed (Linux) serta image baku untuk mempercepat
dan menstandarkan proses instalasi pada skala besar, sebagaimana akan dibahas lebih
lanjut pada Bab 10.

4. Pencatatan seluruh langkah konfigurasi sebagai bagian dari dokumentasi teknis,
sejalan dengan pembahasan pada Bab 13.

5. Verifikasi keamanan awal sebelum server terhubung ke jaringan produksi,
mencakup pengecekan port terbuka dan status firewall.

6. Penerapan konvensi penamaan (naming convention) hostname yang konsisten
— misalnya menyertakan kode lokasi, fungsi, dan nomor urut server (contoh: pdg-
web-01 untuk web server pertama di Padang), memudahkan identifikasi server dalam
jumlah besar.

Contoh Kasus

Kasus 1: Standarisasi Instalasi Server pada Startup Teknologi Lokal

Sebuah startup teknologi di Bandung mengalami kendala ketika tim IT-nya yang terdiri dari
tiga orang menginstal server dengan konfigurasi yang berbeda-beda tanpa standar baku,
sehingga menyulitkan troubleshooting saat terjadi gangguan. Setelah mengadopsi checklist
instalasi baku yang mencakup skema partisi standar, daftar paket wajib, serta prosedur
pengamanan dasar pasca-instalasi, waktu penyiapan server baru berkurang signifikan dan
insiden akibat konfigurasi tidak konsisten dapat ditekan. Kasus ini menegaskan pentingnya
standarisasi dan dokumentasi sejak tahap instalasi, bukan hanya kecakapan teknis individu
administrator.

Analisis Kasus: Insiden pada kasus ini bersumber dari ketiadaan penerapan praktik terbaik
butir 2 (standarisasi konfigurasi) pada Subbab 2.5. Tanpa checklist baku, setiap anggota tim
menerapkan preferensi masing-masing dalam skema partisi maupun paket yang dipasang,
sehingga server yang seharusnya seragam justru menjadi heterogen dan sulit dipelihara oleh
anggota tim lain.

Kasus 2: Insiden Keamanan Akibat Instalasi Tergesa-gesa pada Server Publik

Sebuah lembaga pendidikan memasang server web baru untuk mendukung pendaftaran
mahasiswa baru dengan tenggat waktu yang sangat singkat. Karena terburu-buru, tim IT
langsung menghubungkan server ke internet segera setelah instalasi selesai tanpa melakukan
pembaruan sistem maupun konfigurasi firewall dasar terlebih dahulu. Dalam waktu kurang
dari 24 jam, server tersebut telah menjadi sasaran percobaan akses tidak sah yang
memanfaatkan celah keamanan pada versi perangkat lunak lama yang belum diperbarui.

Setelah insiden ini, lembaga menetapkan kebijakan bahwa setiap server baru wajib melalui
seluruh tahapan konfigurasi pasca-instalasi (Subbab 2.4) — termasuk pembaruan sistem dan
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pengaturan firewall dasar — sebelum diizinkan terhubung ke jaringan publik, tidak peduli
seberapa mendesak tenggat waktu proyek yang sedang dikerjakan.

Analisis Kasus: Kasus ini menggambarkan konsekuensi nyata dari mengabaikan urutan
langkah 2 dan 4 pada Gambar 2.3 (pembaruan sistem dan firewall dasar) sebelum server
terhubung ke jaringan produksi/publik. Prinsip yang dapat dipetik adalah bahwa tekanan
tenggat waktu proyek tidak boleh menjadi alasan untuk melewati tahapan konfigurasi
keamanan dasar, karena biaya pemulihan dari insiden keamanan jauh lebih besar
dibandingkan waktu yang “dihemat” dengan melewati langkah tersebut.

Rangkuman

Sistem operasi server memiliki karakteristik berbeda dari sistem operasi desktop:
stabilitas jangka panjang, dukungan multi-pengguna skala besar, manajemen sumber
daya ketat, fitur keamanan lengkap, dan dukungan perangkat keras server.

Linux dan Windows Server adalah dua pilihan utama di industri, dipilih berdasarkan
pertimbangan biaya, kompetensi tim, kebutuhan aplikasi, dan dukungan jangka
panjang (LTS); banyak organisasi menerapkan pendekatan heterogen menggunakan
keduanya.

Tahap persiapan instalasi mencakup analisis kebutuhan sumber daya, perencanaan
skema partisi (memisahkan sistem dari data), pemilihan mode instalasi, dan skema
jaringan awal.

Prosedur instalasi terdiri atas delapan tahapan berurutan: persiapan media, booting,
pemilihan lokal, konfigurasi partisi, pemilihan paket, konfigurasi akun, instalasi berkas
sistem, dan verifikasi awal.

Konfigurasi pasca-instalasi mencakup tujuh langkah kritikal: jaringan, pembaruan
sistem, sinkronisasi waktu, firewall dasar, akun administratif, agen pemantauan, dan
dokumentasi.

Praktik terbaik meliputi prinsip instalasi minimal, standarisasi, automasi,
dokumentasi, verifikasi keamanan awal, dan konvensi penamaan hostname yang
konsisten.
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Soal Latihan

A. Pilihan Ganda

1. Prinsip instalasi yang menganjurkan hanya memasang paket/peran yang benar-benar
dibutuhkan disebut...

a.  Full installation principle
b.  Minimal installation principle
c.  Redundancy principle
d. Failover principle
2.  Sinkronisasi waktu pada server penting terutama untuk...
a. Mempercepat proses booting
b. Konsistensi timestamp log dan proses autentikasi
c.  Mengurangi konsumsi RAM
d. Meningkatkan kecepatan jaringan

3. Mode instalasi Windows Server tanpa antarmuka grafis untuk mengurangi
permukaan serangan disebut...

a.  Desktop Experience
b. Server Core

c. Safe Mode

d. Recovery Mode

4. Partisi yang sebaiknya dipisahkan dari partisi sistem utama untuk mencegah
pertumbuhan berkas log menghabiskan ruang sistem adalah...

a. /boot
b. swap

c. /Jvar

d. /(root)

5. Prinsip firewall yang menutup seluruh akses secara default lalu membuka secara
selektif sesuai kebutuhan disebut...

a.  Default allow
b. Default deny
c.  Open access
d. Full trust

6. Berkas yang digunakan untuk automasi instalasi tanpa interaksi manual pada Linux
disebut...

a. unattend.xml
b.  kickstart/preseed
c.  Group Policy Object
d. registry.dat
7.  Alasan utama server produksi menggunakan alamat IP statis alih-alih DHCP adalah...
a.  IP statis lebih cepat dikonfigurasi

b.  Alamat tidak berubah-ubah sehingga memudahkan akses dan konfigurasi
layanan lain

c. [P statis tidak memerlukan konfigurasi gateway
d. DHCP tidak didukung oleh sistem operasi server

8.  Berikut yang bukan merupakan karakteristik pembeda sistem operasi server dari
sistem operasi desktop adalah...

a.  Stabilitas jangka panjang untuk operasi 24/7
b.  Dukungan multi-pengguna skala besar
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c.  Antarmuka permainan (gaming) yang dioptimalkan
d. Fitur keamanan dan audit yang lebih lengkap

B. Esai

1.

Bandingkan Linux Server dan Windows Server berdasarkan Tabel 2.1, kemudian
rekomendasikan pilihan yang paling sesuai untuk sebuah organisasi kecil yang baru
merintis usaha e-commerce, disertai alasan.

Jelaskan mengapa skema partisi yang memisahkan /var dari partisi root / dianggap
sebagai praktik baik pada server Linux.

Uraikan kembali kedelapan tahapan prosedur instalasi sistem operasi server pada
Gambar 2.2 dengan kalimat Anda sendiri, serta jelaskan tahapan mana yang menurut
Anda paling kritikal bagi keamanan jangka panjang server.

Berdasarkan Kasus 2 pada bab ini, susun sebuah kebijakan singkat (3-5 poin) yang
dapat diterapkan organisasi agar insiden serupa tidak terulang, dengan merujuk pada
checklist pasca-instalasi Gambar 2.3.

Jelaskan hubungan antara praktik konvensi penamaan hostname yang konsisten
dengan kemudahan pengelolaan server dalam jumlah besar pada organisasi berskala
menengah-besar.

Glosarium

Bare-metal: instalasi sistem operasi langsung pada perangkat keras fisik, tanpa
lapisan virtualisasi.

Default Deny: prinsip firewall yang menutup seluruh akses secara default dan hanya
membuka akses yang secara eksplisit diizinkan.

End-of-Life (EOL): titik waktu ketika suatu versi perangkat lunak tidak lagi
menerima pembaruan atau dukungan resmi dari pengembang.

Kickstart/Preseed: berkas konfigurasi otomatis untuk menstandarkan proses
instalasi Linux tanpa interaksi manual.

Long-Term Support (LTS): versi perangkat lunak dengan siklus dukungan
pembaruan yang lebih panjang dibandingkan versi rilis reguler.

NTP (Network Time Protocol): protokol sinkronisasi waktu antarperangkat dalam
jaringan.

Server Core: mode instalasi Windows Server tanpa antarmuka grafis untuk
mengurangi permukaan serangan dan konsumsi sumber daya.

Total Cost of Ownership (TCO): estimasi total biaya kepemilikan suatu sistem
sepanjang siklus hidupnya, mencakup lisensi, dukungan, dan pemeliharaan.
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BAB 3 — MANAJEMEN PENGGUNA, GRUP, DAN HAK
AKSES

Tujuan Pembelajaran
Setelah mempelajari bab ini secara menyeluruh, mahasiswa diharapkan mampu:

1. Menjelaskan konsep dasar manajemen pengguna dan grup pada sistem operasi server.

2. Membandingkan tiga model keamanan dan pengendalian akses (DAC, MAC, RBAC)
beserta konteks penerapannya.

3.  Menguraikan siklus hidup akun pengguna secara sistematis, dari pembuatan hingga
penghapusan.

4. Merancang struktur grup pengguna yang efektif sesuai kebutuhan organisasi.

5. Menjelaskan dan menghitung notasi izin akses berkas pada sistem Linux maupun
Windows.

6. Menganalisis kebutuhan manajemen akses pada studi kasus organisasi nyata.

Capaian pembelajaran acuan: Sub-CPMK 1.3 — Mampu menganalisis kebutuhan manajemen
pengguna, grup, dan hak akses pada sistem.

Peta Konsep

Bab ini membahas manajemen akses secara berlapis: dimulai dari konsep dasar pengguna dan
grup, dilanjutkan ke tiga model keamanan yang menjadi kerangka pengambilan keputusan
(DAC, MAC, RBAC — divisualisasikan strukturnya pada Gambar 3.3), kemudian penerapan
teknis melalui siklus hidup akun (Gambar 3.1) dan notasi izin berkas (Gambar 3.2), dan
diakhiri dengan kemampuan menganalisis kebutuhan akses pada konteks organisasi nyata.
Alur pembahasan ini mencerminkan urutan berpikir seorang administrator sistem ketika
merancang skema akses baru: memahami konsep, memilih model, lalu menerapkannya secara
teknis.
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3.1 Konsep Manajemen Pengguna dan Grup

3.1.1 Pengguna sebagai Identitas Digital

Manajemen pengguna dan grup adalah proses pengaturan identitas digital (identity) setiap
pihak — manusia maupun sistem/aplikasi — yang berinteraksi dengan server, beserta
pengelompokannya untuk mempermudah penerapan kebijakan akses secara kolektif. Setiap
pengguna pada sistem server umumnya diwakili oleh sebuah akun unik yang memiliki
beberapa atribut identitas:

1. Identitas unik (username/User ID/UID) — pengenal yang membedakan satu
pengguna dari pengguna lain pada sistem yang sama. Pada sistem Linux, setiap
pengguna memiliki UID numerik unik di samping username teks.

2. Kredensial autentikasi — umumnya berupa kata sandi (password), namun dapat pula
berupa kunci kriptografi (key-based authentication) atau faktor autentikasi tambahan
(multi-factor authentication/MFA).

3. Direktori beranda (home directory) — lokasi penyimpanan berkas pribadi
pengguna pada sistem Linux, umumnya /home/<username>.

4. Shell default — pada sistem Linux, program antarmuka baris perintah yang dijalankan
saat pengguna masuk (login), misalnya /bin/bash.

5. Akun sistem vs akun pengguna reguler — selain akun untuk manusia, sistem operasi
juga memiliki akun sistem (system account) yang digunakan oleh layanan/proses
tertentu (misalnya akun www-data untuk proses web server), yang umumnya tidak
diizinkan melakukan login interaktif sebagai praktik keamanan.

3.1.2 Grup sebagai Mekanisme Pengelompokan Akses

Grup (group) adalah kumpulan pengguna yang dikelompokkan berdasarkan kebutuhan akses
yang sama, misalnya grup “developer”, “finance”, atau “administrator”. Penggunaan grup
memungkinkan administrator menetapkan hak akses secara kolektif tanpa harus mengatur
izin satu per satu untuk setiap pengguna, sehingga pengelolaan akses menjadi lebih efisien dan
konsisten, terutama pada organisasi dengan jumlah pengguna besar.

Pada sistem Linux, setiap pengguna memiliki satu grup primer (primary group) — grup yang
menjadi kepemilikan default atas berkas baru yang dibuatnya — dan dapat memiliki beberapa
grup sekunder (secondary/supplementary group) untuk kebutuhan akses tambahan.
Sebagai contoh, seorang teknisi laboratorium dapat memiliki grup primer “staff” namun juga
tergabung dalam grup sekunder “lab-admin” untuk mengakses sumber daya khusus
laboratorium.

3.1.3 Manfaat Pendekatan Berbasis Grup

Dibandingkan penetapan izin langsung per individu, pendekatan berbasis grup menawarkan
beberapa manfaat signifikan:

1. Efisiensi administratif — perubahan kebijakan akses cukup dilakukan sekali pada
tingkat grup, otomatis berlaku bagi seluruh anggotanya.

2. Konsistensi — mengurangi risiko kesalahan konfigurasi akibat penetapan izin satu
per satu secara manual pada banyak pengguna.

3.  Kemudahan audit — auditor dapat memeriksa keanggotaan grup untuk memahami
pola akses secara agregat, tanpa perlu memeriksa konfigurasi setiap akun individu.

4. Skalabilitas — penambahan pengguna baru dengan kebutuhan akses standar cukup
dilakukan dengan memasukkannya ke grup yang sesuai, tanpa konfigurasi izin dari
awal.
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3.2 Model Keamanan dan Hak Akses (RBAC, DAC, MAC)

3.2.1 Discretionary Access Control (DAC)

Discretionary Access Control (DAC) adalah model akses di mana pemilik sumber daya
(misalnya berkas) memiliki kewenangan penuh untuk menentukan siapa saja yang dapat
mengakses sumber daya tersebut dan jenis aksesnya. Model ini fleksibel namun rentan
terhadap kesalahan konfigurasi oleh pengguna individu, karena keputusan keamanan
didesentralisasi ke tingkat pengguna, bukan dikendalikan secara terpusat oleh kebijakan
organisasi. Model izin berkas standar pada Linux (read/write/execute untuk
owner/group/others, dibahas mendalam pada Subbab 3.5) merupakan contoh penerapan DAC
yang paling umum ditemukan.

3.2.2 Mandatory Access Control (MAC)

Mandatory Access Control (MAC) adalah model di mana kebijakan akses ditetapkan secara
terpusat oleh administrator sistem berdasarkan label keamanan (security label), dan pengguna
individu tidak dapat mengubah kebijakan tersebut meskipun ia adalah pemilik sumber daya.
Model ini memberikan kontrol keamanan yang lebih ketat dan umum digunakan pada sistem
dengan kebutuhan keamanan tinggi, misalnya SELinux (Security-Enhanced Linux) yang
menerapkan label keamanan pada setiap proses dan berkas, atau AppArmor yang membatasi
kemampuan aplikasi tertentu terlepas dari hak akses pemilik berkas.

3.2.3 Role-Based Access Control (RBAC)

Role-Based Access Control (RBAC) adalah model di mana hak akses diberikan berdasarkan
peran (role) yang diemban pengguna dalam organisasi, bukan berdasarkan identitas individu
secara langsung. Pengguna diberikan satu atau lebih peran, dan setiap peran memiliki
himpunan izin tertentu, sebagaimana diilustrasikan pada Gambar 3.3. Model ini banyak
diterapkan pada sistem manajemen identitas perusahaan karena memudahkan audit dan
penyesuaian akses ketika terjadi perubahan struktur organisasi — ketika seorang pegawai
berpindah jabatan, administrator cukup mengubah penugasan perannya, tanpa perlu
mengonfigurasi ulang setiap izin satu per satu.

Struktur Role-Based Access Control (RBAC)

Pengguna A
(Dosen)
Role: Admin Full Control
Pengguna B
(Staf TU)
Read + Write
Role; Operator (terbatas)
Pengguna C
(Teknisi Lab)
Role: Viewer Read Only
PENGGUNA PERAN (ROLE) HAK AKSES

Gambar 3.3 Struktur Role-Based Access Control (RBAC)
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Sebagaimana tampak pada Gambar 3.3, tiga pengguna dengan jabatan berbeda (dosen, staf tata
usaha, teknisi laboratorium) dipetakan ke peran yang sesuai (Admin, Operator, Viewer), dan
setiap peran secara terpisah memiliki definisi hak akses (Full Control, Read+Write terbatas,
Read Only). Struktur berlapis semacam ini adalah keunggulan utama RBAC dibandingkan
penetapan izin langsung per pengguna — perubahan pada satu definisi peran otomatis
memengaruhi seluruh pengguna yang menyandang peran tersebut.

3.2.4 Perbandingan Ketiga Model

Perbandingan ketiga model tersebut disajikan pada Tabel 3.1 untuk membantu mahasiswa
memahami konteks penerapan masing-masing.

Tabel 3.1 Perbandingan Model DAC, MAC, dan RBAC

Pengendali Tingkat Kompleksitas Contoh
Model Kebijakan Fleksibilitas =~ Keamanan  Implementasi Penerapan

DAC  Pemilik sumber Tinggi Sedang Rendah [zin berkas
daya standar
Linux/Wind
ows

MAC  Administrator/ Rendah Tinggi Tinggi SELinux,
kebijakan terpusat AppArmor,
sistem
Kklasifikasi
data
pemerintah

RBAC Peran organisasi Sedang- Tinggi (jika Sedang Sistem
Tinggi dikelola manajemen
baik) identitas
korporat,
Active
Directory

Dalam praktik nyata, ketiga model ini tidak selalu diterapkan secara eksklusif satu sama lain
— banyak organisasi menerapkan kombinasi, misalnya menggunakan DAC sebagai lapisan
dasar izin berkas Linux, sekaligus menerapkan RBAC pada tingkat aplikasi bisnis melalui
Active Directory atau sistem manajemen identitas terpusat lainnya.
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3.3 Manajemen Pengguna (User Account Management)

3.3.1 Siklus Hidup Akun Pengguna

Siklus hidup akun pengguna pada sistem server umumnya mencakup lima tahapan
sebagaimana diilustrasikan pada Gambar 3.1.

1. Pembuatan Akun
(Provisioning)

Usemame, kredensial awal,
atribut akun

2. Penetapan Kebijakan
Kata Sandi

5. Penghapusan Akun
{Deprovisioning)

Panjang, kompleksitas,
masa berlaku

Pengalihan/pengarsipan
data relevan

SIKLUS HIDUP

AKUN PENGGUNA

¥ L

it banonakitan 3. Modifikasi Akun
Sementara
Perubahan atribul sesuai

Cuti panjang, investigasi perubahan kebutuhan

Gambar 3.1 Siklus Hidup Akun Pengguna

1. Pembuatan akun (provisioning) — dilakukan saat pengguna baru bergabung,
mencakup penetapan username, kredensial awal, dan atribut akun lain. Praktik baik
menganjurkan penggunaan kata sandi sementara yang wajib diganti pengguna pada
login pertama.

2. Penetapan kebijakan kata sandi — panjang minimum, kompleksitas, masa berlaku,
dan riwayat kata sandi guna mencegah penggunaan ulang kata sandi lama. Kebijakan
ini idealnya diterapkan secara otomatis oleh sistem, bukan mengandalkan
kedisiplinan pengguna semata.

3. Modifikasi akun — perubahan atribut akun sesuai perubahan kebutuhan, misalnya
perubahan grup saat pengguna berpindah divisi, perpanjangan masa berlaku akun,
atau pemulihan akses setelah lupa kata sandi.

4. Penonaktifan/penguncian akun sementara — untuk pengguna yang sedang cuti
panjang atau dalam proses investigasi, tanpa langsung menghapus akun beserta
datanya.

5. Penghapusan akun (deprovisioning) — dilakukan saat pengguna keluar dari
organisasi, disertai pengalihan atau pengarsipan data yang relevan sebelum akun
benar-benar dihapus.
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3.3.2 Prinsip Least Privilege

Praktik terbaik menekankan prinsip least privilege (hak akses minimum) — setiap akun
hanya diberikan hak akses minimum yang diperlukan untuk menjalankan tugasnya, guna
mengurangi dampak apabila akun tersebut disalahgunakan atau diretas. Penerapan prinsip ini
dalam siklus hidup akun berarti:

° Akun baru dimulai dengan hak akses minimum, ditambahkan secara bertahap sesuai
kebutuhan yang terverifikasi (bukan diberikan akses luas sejak awal “untuk berjaga-
jaga”).

e  Peninjauan berkala (access review) dilakukan untuk mencabut hak akses yang tidak
lagi relevan dengan tugas pengguna saat ini.

e  Akun dengan hak akses istimewa (privileged account) mendapat pengawasan ekstra,
termasuk pencatatan aktivitas (audit logging) yang lebih rinci dibandingkan akun
standar.

3.3.3 Kebijakan Kata Sandi yang Kuat

Kebijakan kata sandi merupakan komponen kritikal dalam manajemen pengguna.
Rekomendasi praktik terbaik saat ini, mengacu pada pedoman keamanan modern, meliputi:

1. Panjang minimum — minimal 12 karakter, karena panjang kata sandi memberikan
kontribusi lebih besar terhadap ketahanan dibandingkan kompleksitas simbol semata.

2.  Autentikasi multi-faktor (MFA) — sedapat mungkin diterapkan untuk akun dengan
hak akses istimewa, sebagai lapisan pertahanan tambahan di luar kata sandi.

3.  Pembatasan percobaan login (account lockout) — mengunci akun sementara
setelah beberapa kali percobaan login gagal berturut-turut, untuk mencegah serangan
tebak kata sandi (brute-force).

4. Larangan penggunaan kata sandi yang bocor/umum — memeriksa kata sandi baru
terhadap basis data kata sandi yang telah diketahui bocor di internet.

3.4 Manajemen Grup (Group Management)

Perancangan struktur grup yang baik idealnya mencerminkan struktur fungsional organisasi,
misalnya berdasarkan divisi (grup “IT”, “HR”, “Finance”) atau berdasarkan tingkat kewenangan
(grup “admin”, “operator”, “viewer”). Beberapa prinsip perancangan grup yang

direkomendasikan:

1. Hindari duplikasi hak akses melalui grup yang tumpang tindih tanpa struktur yang
jelas — sebelum membuat grup baru, periksa apakah kebutuhan akses tersebut
sebenarnya sudah tercakup oleh grup yang ada.

2.  Gunakan penamaan grup yang konsisten dan deskriptif agar mudah diaudit,
misalnya konvensi <divisi>-<peran> seperti it-admin atau keuangan-viewer.

3. Batasi jumlah pengguna dengan akses administratif penuh (grup “admin”/“root”)
hanya pada personel yang benar-benar memerlukannya, sejalan dengan prinsip least
privilege.

4. Dokumentasikan pemetaan grup terhadap hak akses sebagai bagian dari kebijakan
keamanan organisasi, sehingga setiap grup memiliki definisi yang jelas dan dapat
diaudit.

5. Tinjau keanggotaan grup secara berkala — grup yang tidak lagi digunakan atau
memiliki anggota yang sudah tidak relevan berpotensi menjadi celah keamanan yang
terlupakan.
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Tabel 3.2 Contoh Struktur Grup pada Organisasi Pendidikan

Nama Grup Anggota Hak Akses

it-admin Staf Tl inti Akses penuh seluruh server

dosen Seluruh dosen Akses sistem akademik (input nilai,
materi)

tendik Tenaga kependidikan Akses sistem administrasi (surat, arsip)

mahasiswa Seluruh mahasiswa aktif =~ Akses portal akademik (baca saja, KRS)

lab-teknisi Teknisi laboratorium Akses konfigurasi perangkat laboratorium

3.5 Manajemen Hak Akses (File Permissions)

3.5.1 Notasi Izin Akses pada Linux

Pada sistem berbasis Unix/Linux, setiap berkas dan direktori memiliki tiga kategori izin
akses (read, write, execute) yang diterapkan pada tiga entitas: pemilik (owner), grup (group),
dan pengguna lain (others). Gambar 3.2 menguraikan anatomi notasi izin akses tersebut secara
visual.

Anatomi Notasi Izin Akses Berkas Linux

Contoh: -rwxr-xr-- (oktal setara: 754)

- -n-.- r : :

Owner (rwx) Group {r-x)
Nilai oktal tiap izin:

= riread) =4 — Membaca isi berkas / melihat isi direktori
+w {write) = 2 — Mengubah isi berkas /| menambah-hapus isi direktori

+ ¥ (execute) =1 Menjalankan berkas / masuk ke dalam direktori

Gambar 3.2 Anatomi Notasi Izin Akses Berkas Linux
Representasi izin akses dapat dinyatakan dalam dua bentuk:

1. Notasi simbolik — misalnya rwxr-xr--, dibaca sebagai owner memiliki izin baca-
tulis-eksekusi penuh, group memiliki izin baca dan eksekusi, dan others hanya memiliki
izin baca.

2. Notasi numerik/oktal — misalnya 754, di mana setiap digit mewakili jumlah nilai izin
read (4), write (2), dan execute (1) untuk masing-masing kategori. Sebagai contoh, 7 =
4+2+1 (rwx penuh), 5 = 441 (r-x),dan4 = 4 (r- saja).

3.5.2 Perhitungan Notasi Oktal

Tabel 3.3 merangkum seluruh kombinasi nilai oktal yang mungkin untuk satu kategori
(owner/group/others), sebagai referensi cepat bagi mahasiswa dalam menghitung dan
menafsirkan izin akses.
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Tabel 3.3 Referensi Nilai Oktal Izin Akses

Nilai Oktal Notasi Simbolik Izin yang Diberikan

0 --- Tidak ada izin

1 --X Eksekusi saja

2 -W- Tulis saja

3 -WX Tulis dan eksekusi

4 r-- Baca saja

5 r-x Baca dan eksekusi

6 rw- Baca dan tulis

7 PwX Baca, tulis, dan eksekusi (penuh)

3.5.3 Access Control List (ACL) pada Windows Server

Pada sistem Windows Server, pengendalian akses berkas menggunakan Access Control List
(ACL) yang lebih granular dibandingkan model owner/group/others pada Linux,
memungkinkan penetapan izin spesifik untuk setiap pengguna atau grup terhadap suatu
sumber daya, termasuk izin seperti modify, read & execute, list folder contents, dan full control.
Setiap entri dalam ACL disebut Access Control Entry (ACE), yang secara eksplisit
mengizinkan (allow) atau menolak (deny) suatu jenis akses bagi pengguna/grup tertentu.

Keunggulan ACL dibandingkan model Linux tradisional adalah kemampuannya menetapkan
izin untuk lebih dari satu pengguna/grup secara spesifik pada satu berkas (bukan hanya satu
owner dan satu group), meskipun kompleksitas tambahan ini juga berarti ACL lebih sulit
diaudit secara manual pada skala besar tanpa perangkat bantu.

3.6 Analisis Kebutuhan Manajemen Akses pada Organisasi

Merancang skema manajemen akses yang tepat memerlukan analisis terhadap struktur
organisasi, sensitivitas data, dan regulasi yang berlaku. Langkah analisis yang umum dilakukan
meliputi:

1. Identifikasi seluruh peran/jabatan yang memerlukan akses ke sistem, termasuk
peran yang bersifat sementara (misalnya mahasiswa magang, konsultan eksternal).

2. Pemetaan kebutuhan akses setiap peran terhadap sumber daya (aplikasi, direktori,
layanan), idealnya didokumentasikan dalam bentuk matriks peran-terhadap-sumber
daya.

3. Penentuan model pengendalian akses yang paling sesuai (DAC, MAC, atau RBAC)
berdasarkan tingkat sensitivitas data dan kompleksitas organisasi, mengacu pada
perbandingan Tabel 3.1.

4. Perancangan struktur grup dan kebijakan kata sandi, mengikuti prinsip-prinsip
pada Subbab 3.3.3 dan 3.4.

5.  Penyusunan prosedur audit akses berkala untuk memastikan kesesuaian hak akses
dengan kebutuhan terkini, mencegah fenomena privilege creep — akumulasi hak akses
berlebih pada seorang pengguna akibat perubahan peran yang berulang tanpa
pencabutan akses lama.
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Contoh Kasus

Kasus 1: Audit Akses pada Sebuah Koperasi Simpan Pinjam Digital

Sebuah koperasi simpan pinjam yang mengelola aplikasi digital menemukan bahwa beberapa
mantan karyawan masih memiliki akses aktif ke server basis data nasabah, karena proses
deprovisioning akun tidak dilakukan secara konsisten. Setelah insiden ini terungkap melalui
audit rutin, koperasi menerapkan prosedur baku deprovisioning yang mewajibkan
penonaktifan akun pada hari terakhir kerja karyawan, disertai audit akses triwulanan
menggunakan pendekatan RBAC untuk memastikan setiap akun hanya memiliki akses sesuai
perannya saat ini.

Analisis Kasus: Insiden ini merupakan kegagalan pada tahap kelima siklus hidup akun
(Subbab 3.3.1) — deprovisioning yang tidak dijalankan konsisten. Dari sudut pandang Subbab
3.6, koperasi ini juga belum memiliki prosedur audit akses berkala sebagai jaring pengaman
kedua ketika satu tahap dalam siklus hidup akun terlewat.

Kasus 2: Fenomena Privilege Creep pada Sebuah Perusahaan Distribusi

Seorang pegawai pada perusahaan distribusi telah bekerja selama delapan tahun dan pernah
menjabat di lima posisi berbeda: staf gudang, staf pembelian, supervisor pembelian, staf
keuangan, dan terakhir manajer operasional. Setiap kali berpindah posisi, tim IT
menambahkan akses baru sesuai jabatan barunya, namun tidak pernah mencabut akses dari
jabatan-jabatan sebelumnya. Akibatnya, pegawai tersebut kini memiliki akses ke sistem
gudang, pembelian, dan keuangan sekaligus — jauh melampaui kebutuhan aktualnya sebagai
manajer operasional, dan berpotensi menjadi risiko besar apabila akun tersebut
disalahgunakan atau diretas.

Setelah ditemukan dalam audit keamanan tahunan, perusahaan menerapkan kebijakan
tinjauan akses wajib setiap kali terjadi perubahan jabatan — bukan hanya menambahkan
akses baru, tetapi juga secara eksplisit meninjau dan mencabut akses lama yang tidak lagi
relevan.

Analisis Kasus: Fenomena ini secara spesifik disebut privilege creep sebagaimana disinggung
pada Subbab 3.6 poin 5. Kasus ini menunjukkan bahwa siklus hidup akun (Gambar 3.1) bukan
sekadar proses linear satu arah, melainkan siklus yang dapat berulang pada tahap modifikasi
tanpa pernah “menutup” akses lama — sehingga prinsip least privilege (Subbab 3.3.2) harus
ditegakkan secara aktif melalui peninjauan berkala, bukan hanya diterapkan sekali pada saat
pembuatan akun.

Rangkuman

e  Manajemen pengguna dan grup mengatur identitas digital dan pengelompokan akses
untuk efisiensi, konsistensi, kemudahan audit, dan skalabilitas.

e Tiga model pengendalian akses utama adalah DAC (berbasis pemilik, fleksibel namun
rentan), MAC (berbasis kebijakan terpusat, ketat namun kompleks), dan RBAC
(berbasis peran, seimbang antara fleksibilitas dan keamanan).

e  Siklus hidup akun mencakup lima tahap: pembuatan, penetapan kebijakan kata sandi,
modifikasi, penonaktifan sementara, dan penghapusan — dengan prinsip least
privilege diterapkan sepanjang siklus.

e  Struktur grup yang baik mencerminkan struktur fungsional organisasi, dengan
penamaan konsisten dan tinjauan berkala untuk mencegah duplikasi dan akses usang.
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e Hak akses berkas pada Linux menggunakan notasi read/write/execute untuk
owner/group/others dalam bentuk simbolik atau oktal; pada Windows menggunakan
ACL yang lebih granular berbasis ACE.

e  Analisis kebutuhan akses organisasi harus mempertimbangkan struktur peran,
sensitivitas data, model pengendalian akses yang sesuai, dan audit berkala untuk
mencegah privilege creep.

Soal Latihan

A. Pilihan Ganda

1. Model pengendalian akses yang memberikan kewenangan penuh kepada pemilik
sumber daya untuk menentukan hak akses disebut...

a. MAC
b. RBAC
c. DAC
d. ABAC
2. Prinsip yang menyatakan setiap akun hanya diberikan hak akses minimum yang
diperlukan disebut...

a.  Redundancy principle
b. Least privilege
c.  Full access principle
d.  Zero trust hardware
3. Nilai oktal 6 pada notasi izin akses Linux setara dengan izin simbolik...

a. r-x
b. rw-
c.  Prwx
d  -wx

4.  Grup pada sistem Linux yang menjadi kepemilikan default atas berkas baru yang
dibuat pengguna disebut...

a.  Grup sekunder
b.  Grup sistem
c.  Grup primer
d. Grup istimewa

5. Fenomena akumulasi hak akses berlebih akibat penambahan akses baru tanpa
pencabutan akses lama disebut...

a.  Access provisioning
b.  Privilege creep
c. Role escalation
d. Group nesting
6. Model MAC pada sistem Linux umum diimplementasikan melalui...
a. Active Directory
b.  SELinux/AppArmor
c. LDAP
d. Kerberos
7.  Pada Windows Server, setiap entri izin akses granular dalam ACL disebut...
a.  ACE (Access Control Entry)
b. UID
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c. GID
d. SID Token

Tahap dalam siklus hidup akun yang bertujuan mencegah mantan karyawan tetap
memiliki akses ke sistem adalah...

a. Provisioning
b.  Modifikasi akun
C Deprovisioning
d. Penetapan kebijakan kata sandi

B. Esai

1.

Bandingkan model RBAC dan DAC berdasarkan Tabel 3.1, serta jelaskan pada konteks
organisasi seperti apa masing-masing model lebih sesuai diterapkan.

Hitunglah notasi oktal untuk izin akses simbolik rwxr-x- - -, dan jelaskan makna izin
tersebut bagi owner, group, dan others.

Rancang struktur grup pengguna sederhana (minimal 4 grup) untuk sebuah kantor
cabang bank kecil, lengkap dengan justifikasi hak akses tiap grup, mengacu pada
contoh Tabel 3.2.

Berdasarkan Kasus 2 pada bab ini, jelaskan mengapa privilege creep dianggap sebagai
risiko keamanan meskipun tidak ada niat jahat dari pengguna yang bersangkutan,
dan usulkan satu kebijakan tambahan untuk mencegahnya.

Jelaskan perbedaan mendasar antara model izin akses Linux tradisional
(owner/group/others) dengan ACL pada Windows Server, termasuk kelebihan dan
kekurangan masing-masing dari sisi kemudahan audit.

Glosarium

Access Control Entry (ACE): satu entri izin akses granular dalam Access Control List
pada Windows Server.

Access Control List (ACL): daftar izin akses granular yang menetapkan hak spesifik
pengguna/grup terhadap sumber daya.

DAC (Discretionary Access Control): model akses di mana pemilik sumber daya
menentukan hak akses.

Deprovisioning: proses penghapusan atau penonaktifan akun pengguna, umumnya
saat pengguna keluar dari organisasi.

Grup Primer/Sekunder: grup utama (default) dan grup tambahan yang dimiliki
seorang pengguna pada sistem Linux.

Least Privilege: prinsip pemberian hak akses seminimal mungkin sesuai kebutuhan
tugas.

MAC (Mandatory Access Control): model akses berbasis kebijakan terpusat yang
tidak dapat diubah pemilik sumber daya.

Multi-Factor Authentication (MFA): mekanisme autentikasi yang mensyaratkan
lebih dari satu faktor verifikasi identitas.

Privilege Creep: akumulasi hak akses berlebih pada seorang pengguna akibat
penambahan akses tanpa pencabutan akses lama.

Provisioning: proses pembuatan dan penyiapan akun pengguna baru.
RBAC (Role-Based Access Control): model akses berbasis peran organisasi.

SELinux (Security-Enhanced Linux): implementasi Mandatory Access Control pada
sistem Linux berbasis label keamanan.
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BAB 4 — MANAJEMEN PROSES, LAYANAN, DAN
PENJADWALAN TUGAS

Tujuan Pembelajaran
Setelah mempelajari bab ini secara menyeluruh, mahasiswa diharapkan mampu:

1. Menjelaskan konsep dasar proses pada sistem operasi server beserta status/siklus
hidupnya.

2. Menguraikan prinsip manajemen layanan (service/daemon) pada Linux dan Windows
Server.

3. Menjelaskan mekanisme penjadwalan tugas otomatis serta menafsirkan sintaks
penjadwalannya.

4. Menerapkan pendekatan sistematis dalam melakukan troubleshooting proses dan
layanan server.

5. Menganalisis skenario pengelolaan proses/layanan bermasalah pada studi kasus
organisasi nyata.

Capaian pembelajaran acuan: Sub-CPMK 1.4 — Mampu menganalisis prinsip manajemen
proses, layanan, dan penjadwalan tugas otomatis pada sistem operasi server.

Peta Konsep

Bab ini membahas tiga pilar operasional server yang berjalan hampir setiap detik selama
server beroperasi: pengelolaan proses individual (dengan status yang berubah dinamis,
divisualisasikan pada Gambar 4.1), pengelolaan layanan yang berjalan terus-menerus di latar
belakang, dan penjadwalan tugas otomatis untuk pekerjaan berulang (dengan sintaks yang
diuraikan pada Gambar 4.2). Ketiganya saling berkaitan — sebuah layanan pada dasarnya
adalah proses khusus, dan tugas terjadwal umumnya dieksekusi sebagai proses baru pada
waktu yang ditentukan. Bab ini ditutup dengan kerangka troubleshooting sistematis (Gambar
4.3) yang mengintegrasikan pemahaman terhadap proses, layanan, dan log sebagai satu
kesatuan diagnosis.
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4.1 Konsep Manajemen Proses pada Sistem Operasi Server

4.1.1 Definisi dan Atribut Proses

Proses (process) adalah instans dari sebuah program yang sedang dieksekusi oleh sistem
operasi, lengkap dengan alokasi sumber daya (memori, waktu CPU) yang diberikan kepadanya.
Sistem operasi server umumnya menjalankan ratusan hingga ribuan proses secara bersamaan,
mencakup proses sistem inti (kernel processes), layanan latar belakang (daemon/service), dan
proses aplikasi.

Setiap proses memiliki atribut penting yang perlu dipahami administrator sistem:

Process ID (PID) — identitas unik setiap proses yang sedang berjalan.

Parent Process ID (PPID) — identitas proses induk yang menciptakan proses
tersebut; setiap proses (kecuali proses awal sistem) memiliki proses induk,
membentuk struktur hierarki proses.

Status proses — misalnya running, sleeping, stopped, atau zombie, dibahas mendalam
pada Subbab 4.1.2.

Prioritas (priority/niceness) — menentukan alokasi waktu CPU relatif terhadap
proses lain; pada Linux, nilai niceness berkisar dari -20 (prioritas tertinggi) hingga 19
(prioritas terendah).

Penggunaan sumber daya — konsumsi CPU dan memori oleh proses tersebut, yang
menjadi indikator penting dalam pemantauan kinerja server (dibahas lebih lanjut pada
Bab 7).

4.1.2 Status (State) Proses

Sepanjang siklus hidupnya, sebuah proses berpindah di antara beberapa status yang saling
terhubung, sebagaimana diilustrasikan pada Gambar 4.1.

Diagram Status (State) Proses pada Sistem Operasi

menunggu 1o

sloyal CONT sinyal STOF. [3 F
[\sme ping ] [ ]

{(Waiting)
{ Stopped ]

Gambar 4.1 Diagram Status (State) Proses pada Sistem Operasi
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Penjelasan setiap status pada Gambar 4.1:

1. New — proses baru saja diciptakan namun belum dimasukkan ke antrean
penjadwalan.

2.  Ready (Runnable) — proses siap dieksekusi dan menunggu giliran mendapatkan
waktu CPU dari penjadwal (scheduler).

3.  Running — proses sedang aktif dieksekusi oleh CPU.

4. Sleeping (Waiting) — proses tidak dapat melanjutkan eksekusi karena sedang
menunggu suatu peristiwa terjadi, misalnya menunggu data dari operasi input/output
(I/0), seperti pembacaan berkas atau respons jaringan.

5. Stopped — proses dihentikan sementara oleh sinyal kendali (misalnya SIGSTOP),
dapat dilanjutkan kembali dengan sinyal STGCONT.

6. Zombie — proses yang telah selesai dieksekusi (exit) namun entri tabel prosesnya
belum dibersihkan sepenuhnya oleh sistem karena proses induk belum membaca
status keluarnya (exit status). Zombie dalam jumlah wajar adalah kondisi normal dan
sementara, namun zombie dalam jumlah besar yang menumpuk mengindikasikan
proses induk yang tidak menangani proses anaknya dengan benar.

7. Terminated — proses telah selesai sepenuhnya dan sumber dayanya telah dibebaskan
oleh sistem.

Pemahaman terhadap status proses ini penting bagi administrator sistem dalam mendiagnosis
masalah kinerja — misalnya, proses yang tampak “menggantung” (hang) mungkin sebenarnya
berada dalam status sleeping menunggu sumber daya yang tidak kunjung tersedia, bukan
benar-benar berhenti berfungsi.

4.1.3 Hierarki dan Pengelolaan Proses

Administrator sistem perlu mampu memantau, menghentikan (kill/terminate), atau
menyesuaikan prioritas proses yang mengonsumsi sumber daya berlebihan agar tidak
mengganggu layanan lain pada server yang sama. Beberapa operasi dasar pengelolaan proses
meliputi:

1. Pemantauan proses — melihat daftar proses yang berjalan beserta status dan
konsumsi sumber dayanya.

2. Penghentian proses (termination) — mengirimkan sinyal (misalnya SIGTERM untuk
permintaan berhenti secara halus, atau SIGKILL untuk penghentian paksa) kepada
proses yang bermasalah.

3. Penyesuaian prioritas (renice) — mengubah nilai niceness suatu proses agar
mendapat alokasi CPU lebih besar/kecil dibandingkan proses lain.
4. Analisis hierarki proses — menelusuri hubungan proses induk-anak untuk

memahami proses mana yang menciptakan proses bermasalah, penting terutama saat
menangani proses zombie yang menumpuk.
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4.2 Manajemen Layanan (Services Management)

4.2.1 Karakteristik Layanan/Daemon

Layanan (service, pada Linux sering disebut daemon) adalah proses khusus yang berjalan di
latar belakang secara terus-menerus untuk menyediakan fungsi tertentu, misalnya layanan
web server, basis data, atau SSH. Berbeda dengan proses interaktif biasa, layanan dirancang
untuk berjalan otomatis sejak sistem dinyalakan (startup) dan tetap aktif selama sistem
beroperasi, tanpa memerlukan sesi login pengguna yang tetap terbuka.

Karakteristik yang membedakan layanan dari proses interaktif biasa:

1. Berjalan tanpa terikat sesi terminal /pengguna — layanan tetap berjalan meskipun
tidak ada pengguna yang login.

2. Dimulai otomatis saat boot (jika dikonfigurasi demikian) — tidak memerlukan
intervensi manual setiap kali server dinyalakan ulang.

3. Memiliki mekanisme pemulihan otomatis — init system modern dapat
dikonfigurasi untuk memulai ulang layanan secara otomatis apabila layanan tersebut
gagal/berhenti tak terduga.

4. Mencatat aktivitas ke log sistem — memudahkan diagnosis ketika layanan
mengalami masalah.

4.2.2 Operasi Dasar Pengelolaan Layanan
Pengelolaan layanan mencakup beberapa operasi dasar:

1. Memulai (start) dan menghentikan (stop) layanan.

2. Memulai ulang (restart) layanan, misalnya setelah perubahan konfigurasi —
beberapa layanan juga mendukung operasi reload, yang menerapkan perubahan
konfigurasi tanpa benar-benar menghentikan proses (menghindari gangguan singkat
pada layanan yang sedang aktif).

3. Mengaktifkan/menonaktifkan layanan pada saat boot (enable/disable) —
menentukan apakah layanan akan otomatis berjalan setiap kali server dinyalakan
ulang, terpisah dari status berjalan/tidaknya layanan saat ini.

4. Memeriksa status layanan — memastikan layanan berjalan normal (active/running),
berhenti (inactive), atau mengalami kegagalan (failed).

4.2.3 Init System: systemd pada Linux

Pada distribusi Linux modern, pengelolaan layanan umumnya dilakukan melalui init system
seperti systemd, yang menyediakan mekanisme terpusat untuk mengelola urutan startup,
dependensi antarlayanan, dan pemulihan otomatis apabila suatu layanan gagal. Setiap layanan
pada systemd didefinisikan melalui berkas wunit (.service) yang menjelaskan cara
menjalankan layanan tersebut, layanan apa saja yang harus berjalan lebih dulu (dependensi),
dan tindakan yang harus dilakukan apabila layanan gagal (misalnya Restart=on-failure
untuk memulai ulang otomatis).

Keunggulan systemd dibandingkan init system generasi sebelumnya (SysVinit) antara lain
proses startup paralel yang lebih cepat (layanan yang tidak saling bergantung dapat dimulai
bersamaan), manajemen dependensi yang lebih eksplisit, serta integrasi pencatatan log
terpusat melalui journald.
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4.2.4 Manajemen Layanan pada Windows Server

Pada Windows Server, pengelolaan layanan dilakukan melalui konsol Services (antarmuka
grafis) atau command-line seperti PowerShell (Get-Service, Start-Service, Stop-
Service, Set-Service). Setiap layanan pada Windows memiliki properti Startup Type yang
menentukan perilaku saat boot:

Tabel 4.1 Startup Type Layanan pada Windows Server

Startup Type Perilaku

Automatic Layanan dimulai otomatis saat sistem boot

Automatic (Delayed Start)  Layanan dimulai otomatis, namun ditunda beberapa saat
setelah boot untuk mengurangi beban startup

Manual Layanan hanya dimulai ketika diminta secara eksplisit (oleh
pengguna atau layanan lain)

Disabled Layanan tidak dapat dimulai sama sekali hingga statusnya
diubah

4.3 Penjadwalan Tugas Otomatis (Task Scheduling)

4.3.1 Konsep dan Manfaat Penjadwalan Otomatis

Penjadwalan tugas otomatis memungkinkan administrator sistem menjalankan skrip atau
perintah tertentu secara berkala tanpa intervensi manual, misalnya untuk tugas backup rutin,
pembersihan berkas log lama, atau pengiriman laporan otomatis. Kemampuan ini menjadi
fondasi bagi automasi administrasi sistem yang akan dibahas lebih mendalam pada Bab 10.

4.3.2 Cron pada Linux

Pada sistem Linux, mekanisme penjadwalan yang umum digunakan adalah cron, di mana
jadwal tugas didefinisikan melalui berkas crontab dengan lima kolom waktu sebagaimana
diuraikan pada Gambar 4.2.

Anatomi Sintaks Penjadwalan Cron

Contoh: @ 2 * * @&  Jusr/local/bin/backup full.sh

Perintah / skrip
yang dijalankan

Menit Tanggal Bulan Hari (Minggu)
0-5% 0-23 131 112 0-6, O=Minggu
+ Tlanda * berarti ‘seliap’ — pada contoh di atas, tanggal dan bulan diisi *, artinya berlaku setiap tanggal dan bulan.

+ Contoh di atas berarti: jalankan backup_full.sh setiap hari Minggu pulkul 02:00.

+ Karakter tambahan yvang umums: . {daftar nilai. misal 1,15}, - [rentang. misal 1-5), / {interval, misal */15 untuk tiap 15 menit).

Gambar 4.2 Anatomi Sintaks Penjadwalan Cron
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Sebagaimana tampak pada Gambar 4.2, setiap entri crontab terdiri atas lima kolom (menit,
jam, tanggal, bulan, hari dalam minggu) diikuti perintah yang akan dijalankan. Tanda asterisk
(*) berarti “setiap”, sedangkan karakter tambahan seperti koma (daftar nilai), tanda hubung
(rentang), dan garis miring (interval) memungkinkan penjadwalan yang lebih kompleks dan
spesifik.

4.3.3 Task Scheduler pada Windows Server

Pada Windows Server, mekanisme serupa disediakan melalui Task Scheduler, yang
menawarkan antarmuka grafis maupun command-line (schtasks) untuk mendefinisikan
pemicu (trigger) tugas terjadwal — bukan hanya berdasarkan waktu, tetapi juga dapat dipicu
oleh peristiwa sistem tertentu (misalnya saat sistem boot, saat pengguna login, atau saat suatu
entri tertentu muncul pada log peristiwa Windows).

4.3.4 Prinsip Perancangan Penjadwalan Tugas
Prinsip penting dalam merancang penjadwalan tugas otomatis meliputi:

1. Menghindari benturan jadwal (scheduling conflict) antar tugas yang membutuhkan
sumber daya besar secara bersamaan — misalnya tidak menjadwalkan backup penuh
dan pembaruan sistem pada jam yang sama.

2.  Menjadwalkan tugas berat pada jam beban rendah (off-peak hours) untuk
meminimalkan dampak terhadap kinerja layanan produksi, umumnya dini hari.

3. Menyertakan mekanisme pencatatan (logging) hasil eksekusi setiap tugas
terjadwal untuk memudahkan verifikasi dan troubleshooting — tugas terjadwal yang
gagal secara diam-diam adalah salah satu penyebab insiden yang paling sulit dideteksi.

4. Menetapkan notifikasi kegagalan agar administrator segera mengetahui apabila
tugas terjadwal tidak berhasil dijalankan, alih-alih menemukannya secara tidak
sengaja berbulan-bulan kemudian.

5.  Menggunakan jalur absolut (absolute path) dalam skrip terjadwal — tugas cron
dijalankan dengan lingkungan (environment) yang minimal, sehingga perintah yang
mengandalkan jalur relatif atau variabel lingkungan interaktif berisiko gagal meski
berjalan normal saat dijalankan manual.

4.4 Troubleshooting Proses dan Layanan Server

Ketika suatu layanan mengalami gangguan, administrator sistem perlu melakukan pendekatan
troubleshooting yang sistematis sebagaimana dirangkum pada Gambar 4.3, alih-alih
menerapkan solusi secara acak berdasarkan tebakan.
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1. Identifikasi Gejala

(layanan tidak diakses, respons lambat, dsb.)

2. Pemeriksaan Status Layanan
(running / stopped / failed)

3. Analisis Log Layanan
(temukan penyebab kegagalan)

4. Pemeriksaan Sumber Daya Sistem
(memori, disk, CPU)

5. Perbaikan & Verifikasi
(perbaiki konfigurasi, restart, verifikasi)

6. Dokumentasi Insiden
(catat penyebab & solusi)

Gambar 4.3 Alur Sistematis Troubleshooting Proses dan Layanan

1. Identifikasi gejala — layanan tidak dapat diakses, respons lambat, atau pesan
kesalahan tertentu; mendokumentasikan gejala secara spesifik (bukan sekadar “server
lambat”) membantu mempersempit ruang pencarian penyebab.

2. Pemeriksaan status layanan — memastikan apakah layanan sedang berjalan,
berhenti, atau gagal (failed), menggunakan perintah pemeriksaan status pada init
system yang digunakan.

3. Analisis log layanan — memeriksa berkas log terkait untuk menemukan penyebab
kegagalan (misalnya kesalahan konfigurasi, port yang sudah digunakan proses lain,
atau keterbatasan sumber daya). Log umumnya memberikan petunjuk paling konkret
dibandingkan sekadar mengamati gejala dari luar.

4. Pemeriksaan sumber daya sistem — memastikan tidak terjadi kehabisan memori,
ruang disk, atau beban CPU berlebihan yang menyebabkan layanan gagal berjalan,
mengaitkan dengan status proses pada Subbab 4.1.2.

Buku Ajar Administrasi Sistem — Politeknik Negeri Padang 42



5.  Perbaikan dan verifikasi — menerapkan perbaikan (misalnya mengoreksi berkas
konfigurasi) lalu memulai ulang layanan dan memverifikasi bahwa layanan kembali
berjalan normal serta dapat diakses sebagaimana mestinya.

6. Dokumentasi insiden — mencatat penyebab dan solusi sebagai referensi untuk
penanganan insiden serupa di masa depan, sejalan dengan pembahasan dokumentasi
teknis pada Bab 13.

Pendekatan sistematis ini mencerminkan prinsip bahwa troubleshooting yang efektif bergerak
dari observasi gejala menuju akar masalah secara berlapis, bukan langsung mencoba berbagai
solusi tanpa pemahaman penyebab — pendekatan acak semacam itu berisiko menutupi gejala
sementara tanpa benar-benar menyelesaikan masalah, bahkan berpotensi menimbulkan
masalah baru.

Contoh Kasus

Kasus 1: Kegagalan Backup Otomatis pada Sebuah Klinik Kesehatan

Sebuah klinik kesehatan swasta mengandalkan tugas cron harian untuk mem-backup data
rekam medis elektronik ke penyimpanan cadangan. Setelah beberapa bulan, ditemukan bahwa
backup telah gagal berjalan selama dua minggu tanpa disadari karena tidak ada mekanisme
notifikasi kegagalan, sementara ruang penyimpanan sumber telah penuh. Setelah insiden ini,
tim IT klinik menambahkan skrip pemeriksaan status keberhasilan setiap tugas cron yang
mengirimkan notifikasi otomatis melalui email apabila backup gagal dijalankan, sehingga
masalah serupa dapat terdeteksi lebih dini.

Analisis Kasus: Insiden ini secara langsung melanggar prinsip keempat pada Subbab 4.3.4 —
ketiadaan notifikasi kegagalan. Kasus ini juga menegaskan bahwa tugas terjadwal yang “gagal
secara diam-diam” merupakan salah satu risiko tersembunyi paling berbahaya dalam
administrasi sistem, karena tidak ada gejala yang terlihat langsung (berbeda dengan layanan
yang gagal dan langsung tidak dapat diakses pengguna) hingga dampaknya benar-benar
terasa.

Kasus 2: Penumpukan Proses Zombie pada Server Aplikasi Berbasis
Antrean

Sebuah perusahaan logistik mengoperasikan server aplikasi yang memproses antrean
pengiriman pesan menggunakan skrip worker yang menciptakan proses anak untuk setiap
tugas. Setelah berjalan beberapa minggu, administrator sistem memantau melalui alat
pemantauan bahwa jumlah proses berstatus zombie terus meningkat, meskipun konsumsi CPU
dan memori masih terlihat normal. Investigasi menemukan bahwa skrip worker tidak pernah
membaca status keluar (exit status) dari proses anak yang telah selesai, menyebabkan setiap
proses yang selesai tertahan sebagai zombie.

Setelah penyebabnya diketahui melalui analisis hierarki proses (Subbab 4.1.3), tim
pengembang memperbaiki skrip agar secara eksplisit menangani (reap) proses anak yang
telah selesai. Meskipun proses zombie individual tidak mengonsumsi sumber daya
CPU/memori yang signifikan, jumlahnya yang terus bertambah lama-kelamaan dapat
menghabiskan tabel proses sistem dan mencegah pembuatan proses baru.

Analisis Kasus: Kasus ini menunjukkan bahwa gejala masalah (jumlah proses zombie
meningkat) tidak selalu berkorelasi langsung dengan indikator kinerja yang umum dipantau
(CPU, memori) sebagaimana dibahas pada Bab 7 — administrator sistem perlu memahami
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status proses secara mendalam (Gambar 4.1) untuk mengenali pola yang tidak biasa sekalipun
metrik utama tampak normal.

Rangkuman

Proses adalah instans program yang sedang dieksekusi, memiliki PID, PPID, status,
prioritas, dan penggunaan sumber daya yang perlu dipantau administrator sistem.
Proses berpindah di antara tujuh status utama (new, ready, running, sleeping, stopped,
zombie, terminated) sepanjang siklus hidupnya, dengan zombie sebagai status yang
perlu diwaspadai apabila menumpuk.

Layanan (service/daemon) adalah proses latar belakang yang berjalan terus-menerus
dan dikelola melalui init system seperti systemd (Linux) atau Services (Windows)
dengan properti Startup Type.

Penjadwalan tugas otomatis menggunakan cron (Linux, dengan lima kolom waktu)
atau Task Scheduler (Windows), dengan prinsip menghindari benturan jadwal serta
menyertakan mekanisme logging dan notifikasi kegagalan.

Troubleshooting proses/layanan dilakukan secara sistematis dalam enam tahap, mulai
dari identifikasi gejala hingga dokumentasi insiden, bergerak dari observasi menuju
akar masalah secara berlapis.
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Soal Latihan

A. Pilihan Ganda

1. Mekanisme penjadwalan tugas otomatis pada sistem Linux yang paling umum
digunakan adalah...

a. Task Scheduler
b. systemd-boot
c. cron

d. Group Policy

2.  Status proses yang telah selesai dieksekusi namun belum dibersihkan sepenuhnya
oleh sistem disebut...

a. Sleeping
b. Zombie
¢.  Running
d. Suspended
3.  Identitas yang menunjukkan proses induk yang menciptakan suatu proses disebut...

a. PID
b. PPID
c. UID
d. GID
4. Pada sintaks cron dengan lima kolom, kolom ketiga (dari kiri) mewakili...
a. Menit
b. Jam
c. Tanggal
d. Bulan

5. Sinyal yang digunakan untuk menghentikan proses secara paksa tanpa memberi
kesempatan proses membersihkan sumber dayanya sendiri adalah...

a. SIGTERM
b.  SIGSTOP
c.  SIGKILL

d. SIGCONT

6.  Startup Type layanan Windows Server yang membuat layanan hanya dimulai ketika
diminta secara eksplisit adalah...

a. Automatic

b.  Automatic (Delayed Start)
c. Manual

d. Disabled

7.  Operasi layanan yang menerapkan perubahan konfigurasi tanpa benar-benar
menghentikan proses layanan disebut...

a. Restart

b. Reload
c. Enable
d. Disable

8. Tahap pertama dalam alur troubleshooting sistematis pada Gambar 4.3 adalah...
a.  Analisis log layanan
b. Pemeriksaan status layanan
c. Identifikasi gejala
d. Dokumentasi insiden
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B. Esai

1. Jelaskan perbedaan antara status sleeping dan stopped pada suatu proses, beserta
contoh skenario yang menyebabkan proses berada pada masing-masing status
tersebut.

2. Tuliskan entri crontab yang menjalankan skrip /opt/scripts/cleanup.sh setiap
hari pukul 23:30, kemudian jelaskan makna setiap kolom yang Anda tuliskan
mengacu pada Gambar 4.2.

3. Jelaskan mengapa mekanisme notifikasi kegagalan penting disertakan pada setiap
tugas terjadwal otomatis, kaitkan dengan Kasus 1 pada bab ini.

4. Berdasarkan Kasus 2 pada bab ini, jelaskan mengapa pemantauan berbasis metrik
CPU/memori saja tidak cukup untuk mendeteksi seluruh jenis masalah pada server,
serta usulkan metrik tambahan apa yang seharusnya dipantau.

5. Uraikan keenam tahap troubleshooting pada Gambar 4.3 dengan kalimat Anda
sendiri, serta jelaskan mengapa tahap “dokumentasi insiden” tetap penting dilakukan
meskipun masalah sudah selesai diperbaiki.

Glosarium

e  Cron: mekanisme penjadwalan tugas otomatis pada sistem Linux berbasis berkas
crontab.

e  Crontab: berkas konfigurasi yang mendefinisikan jadwal dan perintah tugas
terjadwal pada cron.

e  Daemon: istilah pada sistem Unix/Linux untuk proses layanan yang berjalan di latar

belakang.

e Niceness: nilai yang menentukan prioritas relatif suatu proses dalam alokasi waktu
CPU pada Linux.

e  PID (Process ID): identitas unik setiap proses yang sedang berjalan pada sistem
operasi.

° PPID (Parent Process ID): identitas proses induk yang menciptakan suatu proses.

e  Reload: operasi menerapkan perubahan konfigurasi layanan tanpa menghentikan
prosesnya.

e  SIGKILL/SIGTERM: sinyal sistem operasi untuk menghentikan proses secara paksa
(SIGKILL) atau secara halus (SIGTERM).

e  Systemd: init system modern pada distribusi Linux untuk mengelola startup dan
layanan sistem.

e  Task Scheduler: mekanisme penjadwalan tugas otomatis pada sistem Windows
Server.

e  Zombie Process: proses yang telah selesai dieksekusi namun entrinya belum
dibersihkan karena proses induk belum membaca status keluarnya.
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BAB 5 — MANAJEMEN PENYIMPANAN DAN SISTEM
BERKAS

Tujuan Pembelajaran
Setelah mempelajari bab ini secara menyeluruh, mahasiswa diharapkan mampu:

1. Menjelaskan konsep dasar manajemen penyimpanan dan peran teknologi RAID
dalam meningkatkan kinerja/keandalan.

2. Membandingkan karakteristik berbagai sistem berkas yang umum digunakan pada
server Linux dan Windows.

3. Menjelaskan konsep manajemen partisi dan volume, termasuk keunggulan LVM
dibandingkan partisi statis.

4. Menjelaskan mekanisme kuota penyimpanan dan perencanaan kapasitas jangka
panjang.

5. Menerapkan teknik optimasi penyimpanan yang relevan dengan kebutuhan
operasional server.

Capaian pembelajaran acuan: Sub-CPMK 2.1 — Mampu menjelaskan prinsip manajemen
penyimpanan dan sistem berkas pada server.

Peta Konsep

Bab ini membuka Bagian III (Manajemen Sistem Server) dengan topik fondasional:
penyimpanan data. Pembahasan bergerak dari konsep dasar dan teknologi RAID
(divisualisasikan pada Gambar 5.1), jenis sistem berkas, manajemen partisi/volume melalui
LVM (Gambar 5.2), pengendalian penggunaan melalui kuota (Gambar 5.3), hingga teknik
optimasi penyimpanan jangka panjang. Keempat topik ini saling melengkapi: RAID melindungi
data pada tingkat perangkat keras, sistem berkas mengorganisasi data secara logis, LVM
memberikan fleksibilitas pengelolaan kapasitas, dan kuota mengendalikan penggunaan agar
tetap proporsional antarpengguna/layanan.
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5.1 Konsep Dasar Manajemen Penyimpanan

5.1.1 Definisi dan Cakupan

Manajemen penyimpanan (storage management) adalah proses perencanaan, pengalokasian,
pemantauan, dan pemeliharaan media penyimpanan data pada server agar data dapat diakses
secara andal, efisien, dan aman. Cakupan manajemen penyimpanan meliputi pemilihan jenis
media (hard disk drive/HDD, solid state drive/SSD), skema partisi, sistem berkas, hingga
strategi redundansi seperti RAID.

Dua jenis media penyimpanan utama yang perlu dipahami administrator sistem:

1. HDD (Hard Disk Drive) — media penyimpanan magnetik dengan komponen mekanis
berputar, menawarkan kapasitas besar dengan biaya per gigabita relatif rendah,
namun kecepatan akses lebih lambat dan rentan terhadap kerusakan mekanis.

2. SSD (Solid State Drive) — media penyimpanan berbasis chip memori tanpa
komponen mekanis, menawarkan kecepatan akses jauh lebih tinggi dan ketahanan
lebih baik terhadap guncangan, namun dengan biaya per gigabita yang lebih tinggi
dibandingkan HDD.

Banyak server modern menerapkan kombinasi keduanya — SSD untuk data yang sering
diakses (basis data, sistem operasi) dan HDD untuk data arsip berkapasitas besar — sebuah
pendekatan yang akan dibahas lebih lanjut sebagai storage tiering pada Subbab 5.5.

5.1.2 Teknologi RAID

RAID (Redundant Array of Independent Disks) adalah teknologi yang menggabungkan beberapa
disk fisik untuk meningkatkan kinerja dan/atau keandalan melalui redundansi data. Gambar
5.1 mengilustrasikan empat level RAID yang paling umum diterapkan pada server.

Perbandingan Level RAID yang Umum Digunakan
RAID 0 — Striping (kinerja tinggi, tanpa redundansi)
Data dipecah dan disebar merata ke seluruh disk; kegagalan sabu disk = kehilangan seluruh data

Al Ad
Disk 1 Disk 2 Disk 2 Liisk 4

RAID 1 — Mirroring (redundansi penuh)

Data digandakan identik pada dua disk; kopasitas efektif 50% dari total dizk

AL

Disk 1 Disk 2 (mirrar}

RAID 5 — Striping + Distributed Parity (min. 3 disk)

Data dan informasi parity disebar bergiliran; dapat pulih dari kegagalan 1 disk

RAID 6 — Striping + Double Distributed Parity {min. 4 disk)
Dua olox parlty per barls; dapat pullh darl kegagalan hingga 2 disk sekallgus

Disk 3 sk 4

Disle 1

Gambar 5.1 Perbandingan Level RAID yang Umum Digunakan
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Penjelasan masing-masing level pada Gambar 5.1:

1.

RAID 0 (Striping) — data dipecah menjadi blok-blok kecil dan disebar merata ke
seluruh disk dalam larik (array), meningkatkan kinerja baca/tulis secara signifikan
karena operasi 1/0 dapat dilakukan paralel pada beberapa disk sekaligus. Namun,
RAID 0 tidak memiliki redundansi — kegagalan satu disk saja menyebabkan seluruh
data pada larik hilang. Cocok untuk beban kerja yang mengutamakan kinerja dan
memiliki strategi backup terpisah yang kuat.

RAID 1 (Mirroring) — data digandakan secara identik pada dua disk, sehingga apabila
satu disk gagal, sistem tetap dapat beroperasi menggunakan disk cadangan tanpa
kehilangan data. Kapasitas efektif hanya 50% dari total kapasitas disk yang terpasang,
karena separuh kapasitas digunakan untuk menyimpan salinan.

RAID 5 (Striping + Distributed Parity) — menggabungkan striping dengan informasi
parity (informasi matematis yang memungkinkan rekonstruksi data) yang disebar
bergiliran di antara seluruh disk, membutuhkan minimal tiga disk. RAID 5 dapat pulih
dari kegagalan satu disk tanpa kehilangan data, dengan efisiensi kapasitas lebih baik
dibandingkan RAID 1.

RAID 6 (Striping + Double Distributed Parity) — serupa RAID 5 namun menyimpan
dua blok parity per baris, membutuhkan minimal empat disk, dan dapat pulih dari
kegagalan hingga dua disk sekaligus. Trade-off-nya adalah kinerja tulis yang sedikit
lebih rendah dibandingkan RAID 5 akibat komputasi parity ganda.

Tabel 5.1 Perbandingan Level RAID

Minimum Efisiensi
Level Disk Redundansi Kapasitas Kesesuaian Penggunaan
RAID 0 2 Tidak ada 100% Cache sementara, beban kerja non-
kritikal yang mengutamakan
kecepatan
RAID 1 2 Toleransi 1 50% Sistem operasi server, data kritikal
kegagalan disk skala kecil
RAID 5 3 Toleransi 1 (n-1)/n Server file, aplikasi umum dengan
kegagalan disk kebutuhan keseimbangan kinerja-
keandalan
RAID 6 4 Toleransi 2 (n-2)/n Penyimpanan data kritikal skala
kegagalan disk besar dengan risiko kegagalan
ganda

5.2 Sistem Berkas (File Systems)

5.2.1 Definisi dan Fungsi

Sistem berkas (file system) adalah struktur logis yang digunakan sistem operasi untuk
mengorganisasi, menyimpan, dan mengambil data pada media penyimpanan. Tanpa sistem
berkas, data pada media penyimpanan hanya berupa rangkaian bit tanpa struktur yang dapat
dipahami sistem operasi maupun aplikasi.
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5.2.2 Sistem Berkas pada Linux dan Windows
Setiap sistem operasi memiliki sistem berkas native yang umum digunakan:

Tabel 5.2 Perbandingan Sistem Berkas Umum

Sistem
Berkas  Platform Karakteristik Utama
ext4 Linux Matang, stabil, journaling, kompatibilitas luas dengan tool Linux
XFS Linux Unggul menangani berkas berukuran sangat besar dan [/0 paralel
tinggi, umum untuk server data-intensif
Btrfs Linux Mendukung snapshot native dan pengelolaan volume terintegrasi,
relatif lebih baru
NTFS  Windows Journaling, mendukung ACL granular, enkripsi tingkat berkas (EFS),
kompresi

ReFS  Windows Dirancang untuk ketahanan data tinggi pada skenario penyimpanan
skala besar dan virtualisasi

Pemilihan sistem berkas mempertimbangkan faktor seperti kinerja, dukungan kapasitas
maksimum, ketahanan terhadap kegagalan (journaling), serta kompatibilitas dengan sistem
operasi lain apabila diperlukan interoperabilitas.

5.2.3 Journaling File System

Journaling file system mencatat perubahan yang akan dilakukan (dalam struktur data khusus
bernama journal) sebelum benar-benar dieksekusi pada struktur data utama, sehingga apabila
terjadi kegagalan mendadak (misalnya listrik padam di tengah proses penulisan), sistem dapat
memulihkan konsistensi data dengan lebih cepat dan andal dibandingkan sistem berkas non-
journaling. Proses pemulihan cukup memeriksa jurnal transaksi terakhir, bukan memeriksa
keseluruhan struktur berkas dari awal — sebuah proses yang pada sistem berkas lama tanpa
journaling (misalnya ext2) dapat memakan waktu sangat lama pada disk berkapasitas besar.

5.3 Manajemen Partisi dan Volume

5.3.1 Partisi Tradisional

Partisi adalah pembagian logis suatu media penyimpanan fisik menjadi beberapa bagian
independen, masing-masing dapat diformat dengan sistem berkas berbeda dan dikelola secara
terpisah. Skema partisi tradisional bersifat relatif statis — mengubah ukuran partisi setelah
dibuat seringkali kompleks dan berisiko, terutama tanpa alat bantu khusus.

5.3.2 Logical Volume Manager (LVM)

Pada lingkungan server modern, konsep volume yang lebih fleksibel banyak digunakan,
terutama melalui teknologi LVM (Logical Volume Manager) pada Linux. Gambar 5.2
mengilustrasikan tiga lapisan struktur LVM.
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Struktur Logical Volume Manager (LVM)

LV: Iv_home LV: Iv_var LV: Iv_backup
(200 GB) (150 GB) (300 GB)

Volume Group (VG): vg_data — gabungan kapasitas seluruh PV

PV: /dev/sdal } l PV: /dev/sdbl | [ PV: /dev/sdcl

Gambar 5.2 Struktur Logical Volume Manager (LVM)
Tiga komponen utama LVM sebagaimana tampak pada Gambar 5.2:

1. Physical Volume (PV) — representasi disk fisik atau partisi fisik yang akan dikelola
oleh LVM (misalnya /dev/sdal).

2. Volume Group (VG) — gabungan kapasitas dari satu atau lebih Physical Volume,
membentuk satu kumpulan ruang penyimpanan yang dapat dialokasikan secara
fleksibel, terlepas dari batas fisik disk individual.

3. Logical Volume (LV) — unit penyimpanan yang dialokasikan dari Volume Group dan
diformat dengan sistem berkas tertentu, kemudian dipasang (mount) ke direktori
sistem seperti layaknya partisi biasa.

5.3.3 Keunggulan LVM Dibandingkan Partisi Statis

Keuntungan penggunaan LVM/manajemen volume dibandingkan partisi statis tradisional
meliputi:

1. Fleksibilitas perubahan ukuran — Logical Volume dapat diperbesar (dan pada
kondisi tertentu diperkecil) tanpa harus mengulang skema partisi dari awal, selama
Volume Group memiliki kapasitas tersedia.

2. Kemudahan penambahan kapasitas tanpa downtime signifikan — administrator
dapat menambahkan Physical Volume baru ke Volume Group yang sudah ada,
kemudian memperluas Logical Volume yang membutuhkan tambahan ruang,
seringkali tanpa perlu me-restart layanan.

3.  Kemampuan membuat snapshot volume — LVM mendukung pembuatan salinan
titik-waktu (snapshot) suatu Logical Volume, berguna untuk keperluan backup
konsisten tanpa menghentikan layanan yang sedang menggunakan volume tersebut
(dibahas lebih lanjut pada Bab 8).

4. Penggabungan kapasitas lintas-disk — Volume Group dapat mencakup lebih dari
satu disk fisik, memungkinkan satu Logical Volume memiliki kapasitas yang
melampaui ukuran satu disk fisik tunggal.
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Pada Windows Server, kapabilitas serupa disediakan melalui Storage Spaces, yang juga
memungkinkan penggabungan beberapa disk fisik menjadi kumpulan penyimpanan (storage
pool) yang dapat dialokasikan secara fleksibel ke dalam volume virtual.

5.4 Manajemen Quota dan Kapasitas

5.4.1 Konsep Kuota Penyimpanan

Kuota penyimpanan (disk quota) adalah batasan penggunaan ruang penyimpanan yang
ditetapkan bagi pengguna atau grup tertentu, guna mencegah satu pihak menghabiskan
seluruh kapasitas penyimpanan bersama yang dapat mengganggu operasional pengguna lain.
Gambar 5.3 mengilustrasikan tiga komponen utama mekanisme kuota.

Mekanisme Kuota Penyimpanan: Soft Limit, Hard Limit, dan Grace Period

0% 100%

L 1
1 Grace \ :

x 1 Ditolak
1 Period |

Penggunaan Normal
Soft Limit Hard Limit
(70%) (20%)

@ Soft Limit:
ambang peringatan — pengguna masih dapat menggunakan ruang, namun
menerima notifikasl bahwa penggunaan mendekatiimelewatl batas.

® Grace Period:
Jangka wakbu yang diberikan (mis. 7 hari) untuk mengurangi penggunaan

setelah melewatl soft limit, sebelum hard limit benar-benar diberlakukan.

@ Hard Limit:
Batas mutlak — begitu tercapai, penulisan data baru langsung ditolak
sistern tanpa toleransi.

Gambar 5.3 Mekanisme Kuota Penyimpanan

Sebagaimana tampak pada Gambar 5.3, penerapan kuota umumnya mencakup tiga komponen:

1. Batas lunak (soft limit) — memberikan peringatan ketika penggunaan
mendekati/melewati ambang tertentu, namun masih mengizinkan penggunaan
sementara.

2. Periode tenggang (grace period) — waktu yang diberikan pengguna untuk

mengurangi penggunaan setelah melewati batas lunak sebelum batas Kkeras
diberlakukan, misalnya tujuh hari.

3. Batas Kkeras (hard limit) — batas mutlak yang tidak dapat dilampaui; begitu tercapai,
penulisan data baru akan langsung ditolak sistem.

Kombinasi ketiga komponen ini memberikan keseimbangan antara fleksibilitas bagi pengguna
(tidak langsung diblokir saat sedikit melampaui batas) dan kendali bagi administrator (batas
mutlak tetap terjaga).

5.4.2 Perencanaan Kapasitas (Capacity Planning)

Perencanaan kapasitas (capacity planning) jangka panjang penting dilakukan dengan
memantau tren pertumbuhan data untuk memperkirakan kebutuhan penambahan kapasitas
di masa depan sebelum terjadi kehabisan ruang penyimpanan yang mendadak. Pendekatan
umum meliputi:
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1. Pemantauan tren penggunaan secara berkala — mencatat persentase penggunaan
penyimpanan pada interval waktu tertentu (misalnya mingguan) untuk
mengidentifikasi laju pertumbuhan.

2. Proyeksi kebutuhan masa depan — mengekstrapolasi tren yang teramati untuk
memperkirakan kapan penyimpanan akan mencapai kapasitas maksimum,
memberikan waktu yang cukup bagi organisasi untuk merencanakan penambahan
kapasitas.

3. Penetapan ambang tindakan (action threshold) — misalnya kebijakan bahwa
penambahan kapasitas harus mulai direncanakan begitu penggunaan mencapai 70%,
bukan menunggu hingga penyimpanan benar-benar penuh.

Perencanaan kapasitas yang baik menghubungkan langsung antara mekanisme kuota (Subbab
5.4.1) yang mengendalikan penggunaan individual, dengan pemantauan tingkat sistem
(dibahas lebih mendalam pada Bab 7) yang mengawasi kondisi keseluruhan penyimpanan
server.

5.5 Teknik Optimasi Penyimpanan

Beberapa teknik yang umum diterapkan untuk mengoptimalkan penggunaan penyimpanan
server meliputi:

1. Kompresi data — mengurangi ukuran data yang disimpan, terutama untuk data yang
jarang diakses (cold data), dengan trade-off tambahan beban komputasi saat data perlu
diakses kembali (dekompresi).

2. Deduplikasi (deduplication) — menghilangkan duplikasi blok data identik untuk
menghemat ruang penyimpanan, umum diterapkan pada sistem backup di mana
banyak salinan data serupa tersimpan dari waktu ke waktu.

3. Tiering penyimpanan (storage tiering) — menempatkan data yang sering diakses
(hot data) pada media berkinerja tinggi (SSD) dan data yang jarang diakses (cold data)
pada media berkapasitas besar namun lebih lambat (HDD), sebagaimana disinggung
pada Subbab 5.1.1. Beberapa sistem modern melakukan tiering secara otomatis
berdasarkan pola akses yang terpantau.

4. Pembersihan berkas log dan berkas sementara secara berkala untuk mencegah
penumpukan data yang tidak diperlukan — sering kali menjadi penyebab kehabisan
ruang penyimpanan yang sebenarnya dapat dicegah dengan mudah.

5.  Pemantauan tren penggunaan penyimpanan sebagai dasar perencanaan kapasitas
proaktif, sejalan dengan Subbab 5.4.2.

Contoh Kasus

Kasus 1: Krisis Ruang Penyimpanan pada Server E-Commerce Lokal

Sebuah platform e-commerce skala menengah mengalami gangguan layanan karena server
basis data kehabisan ruang penyimpanan secara mendadak akibat pertumbuhan data
transaksi yang tidak dipantau dan tidak diterapkannya kebijakan kuota maupun perencanaan
kapasitas. Setelah insiden ini, tim IT menerapkan pemantauan kapasitas otomatis dengan
ambang peringatan pada 80% penggunaan, migrasi data historis ke penyimpanan tingkat
kedua (storage tiering), serta penerapan kuota pada direktori log aplikasi untuk mencegah
kejadian serupa.

Analisis Kasus: Insiden ini menggambarkan kegagalan pada dua area sekaligus: ketiadaan
mekanisme kuota (Subbab 5.4.1) pada direktori yang berpotensi tumbuh tidak terkendali, dan
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ketiadaan perencanaan kapasitas proaktif (Subbab 5.4.2) yang seharusnya mendeteksi tren
pertumbuhan data sebelum benar-benar kehabisan ruang.

Kasus 2: Pemilihan RAID yang Keliru pada Server Basis Data Klinik

Sebuah klinik kesehatan membangun server basis data baru untuk sistem rekam medis
elektronik dengan anggaran terbatas, sehingga tim IT memilih konfigurasi RAID 0 dengan
pertimbangan “kapasitas maksimal dengan biaya minimal” tanpa mempertimbangkan aspek
keandalan data. Enam bulan kemudian, salah satu disk dalam larik RAID 0 tersebut mengalami
kegagalan fisik, menyebabkan seluruh data rekam medis pada larik tersebut hilang karena
RAID 0 tidak memiliki redundansi sama sekali. Klinik terpaksa memulihkan data dari backup
terakhir yang berumur tiga hari, menyebabkan kehilangan data transaksi tiga hari terakhir
yang belum sempat dicadangkan.

Setelah insiden ini, klinik membangun ulang infrastruktur penyimpanan menggunakan RAID
5 untuk basis data produksi, disertai kebijakan backup harian yang lebih ketat sebagai lapisan
perlindungan kedua.

Analisis Kasus: Kasus ini menunjukkan kesalahan fundamental dalam memilih level RAID
(Gambar 5.1 dan Tabel 5.1) tanpa mempertimbangkan sensitivitas data yang disimpan. RAID
0 sesungguhnya sesuai untuk beban kerja non-kritikal yang mengutamakan kecepatan
(sebagaimana disebutkan pada Tabel 5.1), namun sama sekali tidak sesuai untuk data kritikal
seperti rekam medis yang memerlukan redundansi. Kasus ini juga menegaskan prinsip
pertahanan berlapis (defense in depth) — RAID bukan pengganti backup, melainkan pelengkap,
sebagaimana akan ditegaskan kembali pada pembahasan strategi backup di Bab 8.

Rangkuman

° Manajemen penyimpanan mencakup perencanaan media (HDD/SSD), RAID, sistem
berkas, partisi/volume, kuota, hingga optimasi kapasitas.

e  Empat level RAID yang umum digunakan (0, 1, 5, 6) memiliki karakteristik trade-off
berbeda antara kinerja, redundansi, dan efisiensi kapasitas — pemilihan level RAID
harus mempertimbangkan sensitivitas data yang disimpan.

e  Sistem berkas umum meliputi ext4/XFS/Btrfs (Linux) dan NTFS/ReFS (Windows),
dengan journaling untuk ketahanan data terhadap kegagalan mendadak.

e LVM memberikan fleksibilitas pengelolaan volume melalui tiga lapisan (Physical
Volume, Volume Group, Logical Volume) dibandingkan partisi statis tradisional.

e  Kuota penyimpanan menggunakan kombinasi batas lunak, periode tenggang, dan batas
keras untuk mengendalikan penggunaan ruang bersama secara proporsional.

e Teknik optimasi penyimpanan meliputi kompresi, deduplikasi, tiering, dan
pembersihan berkas berkala, didukung pemantauan tren untuk perencanaan kapasitas
proaktif.
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Soal Latihan

A. Pilihan Ganda

1. Level RAID yang menerapkan penggandaan penuh data untuk redundansi disebut...

a. RAIDO
b. RAID1
c¢. RAIDS
d. RAID6

2. Teknik yang menghilangkan duplikasi blok data identik untuk menghemat ruang
penyimpanan disebut...

a. Tiering
b. Deduplikasi
c.  Partitioning
d. Journaling
3. Level RAID yang dapat pulih dari kegagalan hingga dua disk sekaligus adalah...

a. RAIDO
b. RAID1
c. RAIDS5S
d. RAID®6

4. Komponen LVM yang merupakan gabungan kapasitas dari satu atau lebih Physical
Volume disebut...

a. Logical Volume
b.  Volume Group
c.  Storage Pool

d. Partition Table

5. Ambang kuota yang memberikan peringatan namun masih mengizinkan penggunaan
sementara disebut...

a. Hard limit
b.  Softlimit
c.  Grace limit
d. Absolute limit
6. Sistem berkas Linux yang unggul menangani berkas berukuran sangat besar dan /0

paralel tinggi adalah...
a. ext4
b. NTFS
c. XFS
d. FAT32

7.  Fitur LVM yang berguna untuk keperluan backup konsisten tanpa menghentikan
layanan disebut...

a. Mirroring

b.  Snapshot
c.  Striping
d. Parity

8. Kapabilitas pada Windows Server yang setara dengan LVM pada Linux disebut...
a.  Disk Management klasik
b.  Storage Spaces
c.  BitLocker
d. Windows Defender
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B. Esai

1. Jelaskan mengapa RAID tidak dapat dianggap sebagai pengganti backup, kaitkan
jawaban Anda dengan Kasus 2 pada bab ini.

2. Bandingkan RAID 5 dan RAID 6 berdasarkan Tabel 5.1, serta jelaskan pada kondisi
seperti apa RAID 6 lebih dianjurkan meskipun kinerja tulisnya sedikit lebih rendah.

3. Jelaskan manfaat LVM dibandingkan skema partisi statis tradisional pada server
produksi, mengacu pada Gambar 5.2.

4. Berdasarkan Kasus 1 pada bab ini, rancang minimal tiga langkah preventif
manajemen penyimpanan yang seharusnya diterapkan sejak awal.

5. Jelaskan hubungan antara mekanisme kuota (Subbab 5.4.1) dan perencanaan
kapasitas (Subbab 5.4.2) sebagai dua lapisan pengendalian yang saling melengkapi
dalam manajemen penyimpanan.

Glosarium

Btrfs: sistem berkas Linux modern yang mendukung snapshot native dan
pengelolaan volume terintegrasi.

Deduplikasi: teknik menghilangkan duplikasi blok data identik untuk menghemat
ruang penyimpanan.

Grace Period: jangka waktu yang diberikan setelah melewati soft limit sebelum hard
limit diberlakukan.

Hard Limit: batas mutlak kuota penyimpanan yang tidak dapat dilampaui.

Journaling File System: sistem berkas yang mencatat perubahan pada jurnal
sebelum dieksekusi, mempercepat pemulihan setelah kegagalan.

Logical Volume (LV): unit penyimpanan LVM yang dialokasikan dari Volume Group
dan diformat dengan sistem berkas.

LVM (Logical Volume Manager): teknologi pengelolaan volume penyimpanan yang
fleksibel pada Linux.

Physical Volume (PV): representasi disk/partisi fisik yang dikelola oleh LVM.
Quota (Kuota): batasan penggunaan ruang penyimpanan bagi pengguna/grup
tertentu.

RAID: teknologi penggabungan beberapa disk fisik untuk meningkatkan kinerja
dan/atau keandalan.

Soft Limit: ambang kuota yang memberikan peringatan namun masih mengizinkan
penggunaan sementara.

Storage Tiering: teknik penempatan data pada media penyimpanan berbeda
berdasarkan frekuensi akses.

Volume Group (VG): gabungan kapasitas dari satu atau lebih Physical Volume dalam
LVM.
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BAB 6 — KONFIGURASI LAYANAN JARINGAN DASAR
PADA SERVER

Tujuan Pembelajaran

Setelah mempelajari bab ini secara menyeluruh, mahasiswa diharapkan mampu:

1.

Menjelaskan peran layanan jaringan dasar (DNS, DHCP, Web Server) dalam
operasional infrastruktur TI.

Menguraikan proses resolusi DNS dan jenis-jenis resource record yang menyusun
sebuah zona domain.

Menjelaskan mekanisme kerja DHCP dalam pemberian konfigurasi jaringan otomatis
kepada Klien.

Menjelaskan konfigurasi dasar web server, termasuk konsep virtual host dan
keamanan transport (SSL/TLS).

Menjelaskan pengelolaan layanan nama domain secara organisasional, termasuk aspek
keamanan DNS.

Capaian pembelajaran acuan: Sub-CPMK 2.2 — Mampu menjelaskan konfigurasi layanan
jaringan dasar pada server sesuai prosedur baku industri.

Peta Konsep

Bab ini membahas tiga layanan jaringan dasar yang menjadi fondasi hampir seluruh
komunikasi jaringan modern: DNS yang menerjemahkan nama domain (dengan alur resolusi
bertingkat pada Gambar 6.1), DHCP yang mengotomasi konfigurasi jaringan klien (dengan
siklus DORA pada Gambar 6.2), dan Web Server yang menyajikan konten melalui protokol
HTTP/HTTPS (dengan arsitektur virtual host pada Gambar 6.3). Ketiga layanan ini saling
melengkapi dalam ekosistem jaringan organisasi — DHCP memberikan alamat IP kepada
perangkat, DNS memungkinkan perangkat tersebut ditemukan melalui nama, dan web server
menyajikan layanan yang diakses melalui nama tersebut.
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6.1 Pengenalan Layanan Jaringan Dasar

Layanan jaringan dasar adalah sekumpulan layanan pada server yang menyediakan fungsi
fundamental bagi komunikasi dan operasional jaringan organisasi, tanpa layanan-layanan ini
sebagian besar aplikasi dan komunikasi jaringan modern tidak dapat berfungsi dengan baik.
Tiga layanan yang paling umum dikelola administrator sistem pada tingkat dasar adalah DNS
(Domain Name System), DHCP (Dynamic Host Configuration Protocol), dan Web Server.

Ketiga layanan ini umumnya menjadi layanan pertama yang dipelajari dan dikuasai
administrator sistem pemula, karena hampir seluruh organisasi — dari usaha kecil hingga
korporasi besar — memerlukan ketiganya untuk operasional jaringan sehari-hari, baik untuk
kebutuhan internal (jaringan kantor) maupun eksternal (layanan publik seperti situs web
organisasi).

6.2 Konfigurasi DNS Server

6.2.1 Konsep dan Peran DNS

DNS adalah sistem yang menerjemahkan nama domain yang mudah diingat manusia (misalnya
www.contoh.ac.id) menjadi alamat IP yang digunakan perangkat untuk berkomunikasi
dalam jaringan. Tanpa DNS, pengguna harus mengingat alamat IP numerik (misalnya
103.47.132.10) untuk setiap layanan yang ingin diakses — sebuah kondisi yang sangat tidak
praktis mengingat jumlah layanan daring yang terus bertambah.

6.2.2 Jenis Server DNS Berdasarkan Peran
Server DNS dapat berperan sebagai:

1. Primary/authoritative DNS server — menyimpan data zona domain asli dan
menjadi sumber utama informasi domain tersebut; perubahan data domain dilakukan
langsung pada server ini.

2. Secondary DNS server — menyimpan salinan data zona dari server primer (melalui
proses zone transfer) untuk redundansi dan pembagian beban; apabila server primer
tidak dapat diakses, server sekunder tetap dapat melayani permintaan.

3. Caching/recursive DNS server — menyimpan sementara hasil pencarian DNS untuk
mempercepat resolusi permintaan berikutnya, umumnya dioperasikan oleh penyedia
layanan internet (ISP) atau organisasi untuk mempercepat akses bagi penggunanya.

6.2.3 Alur Resolusi DNS

Ketika seorang pengguna mengetikkan alamat suatu situs web, terjadi serangkaian permintaan
bertingkat sebagaimana diilustrasikan pada Gambar 6.1.
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Alur Resolusi Nama Domain (DNS Query)

Contoh: klien mencari alamat IP untuk www.contoh.ac.id
Klien Recursive Root DNS TLD DNS Server
{Browser) Resolver (I5P) Server (i)

1. Guery rekursif: alamat IP weow, contah,ac.id?

2. Tanya: siapa yang tahu domain .id?

3. Rujuk ke TLD server .id

4, Tanya: siapa N5 otoritatif contoh.ac.id?

5. Rujuk ke NS ctoritatif contoh.ac.id

B Tanya langsung ke NS otoritatif: alamat IP waww?

7. Jawalk: 10305

8. Kembalikan hasil ke klien {dan si he)

Authoritative DNS

(contoh.ac.id)

Gambar 6.1 Alur Resolusi Nama Domain (DNS Query)

Sebagaimana tampak pada Gambar 6.1, proses resolusi DNS untuk domain www . contoh.ac.id
melibatkan delapan langkah bertingkat: klien mengirim permintaan ke recursive resolver
(umumnya milik ISP), yang kemudian secara berurutan menanyakan Root DNS Server
(mengetahui rujukan untuk domain tingkat atas seperti .id), TLD DNS Server (mengetahui
rujukan untuk domain contoh.ac.id secara spesifik), hingga akhirnya Authoritative DNS
Server yang benar-benar menyimpan data zona domain tersebut dan dapat menjawab dengan
alamat IP yang diminta. Hasil resolusi kemudian disimpan sementara (cache) oleh resolver
agar permintaan berikutnya untuk domain yang sama tidak perlu mengulang seluruh proses
bertingkat ini.

6.2.4 Jenis Resource Record

Konfigurasi dasar DNS server mencakup pendefinisian zona DNS (zone file), yang berisi
berbagai jenis resource record, antara lain sebagaimana dirangkum pada Tabel 6.1.

Tabel 6.1 Jenis Resource Record DNS

Jenis Record Fungsi

A Memetakan nama domain ke alamat IPv4
AAAA Memetakan nama domain ke alamat IPv6
CNAME Membuat alias suatu nama domain ke nama domain lain
MX Menentukan server penerima email untuk suatu domain, lengkap dengan
nilai prioritas
NS Menentukan server DNS otoritatif untuk suatu domain
PTR Memetakan alamat [P ke nama domain (reverse lookup), kebalikan dari
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Jenis Record Fungsi

record A

TXT Menyimpan data teks bebas, umum digunakan untuk verifikasi kepemilikan
domain atau kebijakan keamanan email (SPF, DKIM)

SOA Start of Authority — menyimpan informasi administratif zona, termasuk
server primer dan parameter zone transfer

6.3 Konfigurasi DHCP Server

6.3.1 Konsep dan Manfaat DHCP

DHCP adalah protokol yang memungkinkan server secara otomatis memberikan konfigurasi
jaringan (alamat [P, subnet mask, gateway, DNS server) kepada perangkat klien yang
terhubung ke jaringan, sehingga menghilangkan kebutuhan konfigurasi manual pada setiap
perangkat. Manfaat utama DHCP mencakup pengurangan beban administratif (tidak perlu
mengonfigurasi setiap perangkat satu per satu), pencegahan konflik alamat IP (server
memastikan setiap alamat hanya diberikan kepada satu klien pada satu waktu), dan
kemudahan perubahan konfigurasi jaringan secara terpusat (perubahan pada server DHCP
otomatis diterapkan pada klien baru tanpa perlu mengubah konfigurasi setiap perangkat
individual).

6.3.2 Siklus DORA

Proses pemberian alamat IP oleh DHCP dikenal dengan siklus DORA, sebagaimana
diilustrasikan pada Gambar 6.2.

Siklus DORA — Proses Pemberian Alamat IP oleh DHCP

Klien Baru
(belum punya IP} DHCP Server

D DISCOVER

Klien menylarkan (hroadcast) permintaan
mencari server DHCP di jaringan

OFFER o

Server menawarkan sebuah alamat IP
beserta parameter jaringan lainnya

° REQUEST

Klien meminta secara resmi alamat IP
yang ditawarkan {broadcast kenfirmasi)

ACKNOWLEDGE o

Server mengonfirmasi pemberian alamat
dan mencatatnya sebagai lease aktif

Gambar 6.2 Siklus DORA — Proses Pemberian Alamat IP oleh DHCP
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Penjelasan setiap tahap pada Gambar 6.2:

1.

Discover — klien yang baru terhubung ke jaringan dan belum memiliki alamat IP
menyiarkan (broadcast) permintaan untuk menemukan server DHCP yang tersedia di
jaringan tersebut.

Offer — server DHCP yang menerima permintaan tersebut menawarkan sebuah
alamat IP dari kumpulan alamat yang tersedia (pool), beserta parameter jaringan
lainnya (subnet mask, gateway, DNS).

Request — klien secara resmi meminta alamat IP yang ditawarkan tersebut (masih
dalam bentuk broadcast, karena klien mungkin menerima tawaran dari lebih dari satu
server DHCP jika ada beberapa server aktif di jaringan yang sama).

Acknowledge — server mengonfirmasi pemberian alamat tersebut dan mencatatnya
sebagai lease (sewa) aktif dengan jangka waktu tertentu.

6.3.3 Konfigurasi Dasar DHCP Server

Konfigurasi dasar DHCP server mencakup beberapa parameter kunci:

1.

Rentang alamat (scope/pool) yang akan dibagikan kepada klien, misalnya
192.168.1.100 hingga 192.168.1.200.

Masa sewa (lease time) setiap alamat — durasi sebelum klien harus memperbarui
(renew) permintaan alamatnya; masa sewa pendek cocok untuk jaringan dengan
banyak perangkat berpindah (misalnya jaringan tamu), sementara masa sewa panjang
lebih sesuai untuk jaringan dengan perangkat tetap.

Pengecualian alamat (exclusion) — alamat tertentu dalam rentang yang sengaja
tidak dibagikan secara dinamis karena dialokasikan statis untuk perangkat seperti
server dan printer.

Opsi tambahan seperti alamat DNS server, gateway default, dan domain pencarian
(search domain) yang ikut diberikan bersama alamat IP.

6.4 Konfigurasi Web Server

6.4.1 Peran Web Server

Web server adalah perangkat lunak yang melayani permintaan HTTP/HTTPS dari klien
(browser) dan mengembalikan konten berupa halaman web, berkas, atau data aplikasi. Dua
perangkat lunak web server yang paling banyak digunakan di industri adalah Apache HTTP

Server
operasi

dan Nginx, keduanya tersedia secara open source dan mendukung berbagai sistem
server.

Tabel 6.2 Perbandingan Karakteristik Apache dan Nginx

Aspek Apache HTTP Server Nginx

Model pemrosesan Berbasis proses/thread per Berbasis event-driven
koneksi asinkron

Kinerja pada koneksi Baik, namun konsumsi memori  Sangat baik, konsumsi

konkuren tinggi meningkat signifikan memori relatif stabil

Fleksibilitas konfigurasi Sangat fleksibel melalui Konfigurasi terpusat, tanpa
.htaccess per direktori .htaccess

Kasus penggunaan umum Aplikasi web dengan Reverse proxy, load
kebutuhan konfigurasi balancer, penyajian konten
granular per direktori statis skala besar
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6.4.2 Virtual Host

Konfigurasi dasar web server umumnya mencakup virtual host, yang memungkinkan satu
server fisik/virtual melayani beberapa domain/situs web berbeda secara terpisah,
sebagaimana diilustrasikan pada Gambar 6.3.

Arsitektur Virtual Host pada Satu Web Server

www.toko-a.co.id

{port 443)

www.klinik-b.or.id blog.kampus-c.ac.id
(port 443) (port 443)

Satu Web Server (Apache/Nginx) — satu alamat IP publik

Document Root: Document Root: Document Root:
Ivar/www/toko-a fvarfwww/klinik-b fvar/wwwikampus-c

Gambar 6.3 Arsitektur Virtual Host pada Satu Web Server

Sebagaimana tampak pada Gambar 6.3, satu web server dengan satu alamat IP publik dapat
melayani beberapa domain berbeda sekaligus, masing-masing diarahkan ke direktori
dokumen (document root) yang terpisah berdasarkan nama domain yang diminta klien.
Mekanisme ini sangat efisien secara biaya, memungkinkan penyedia hosting melayani ratusan
bahkan ribuan situs web pelanggan menggunakan infrastruktur server yang relatif sedikit.

6.4.3 Komponen Konfigurasi Web Server Lainnya
Selain virtual host, konfigurasi dasar web server juga mencakup:

1. Konfigurasi port — umumnya port 80 untuk HTTP dan port 443 untuk HTTPS.

2. Sertifikat SSL/TLS — mengaktifkan enkripsi komunikasi antara server dan klien
melalui protokol HTTPS, melindungi data yang dipertukarkan (misalnya kredensial
login) dari penyadapan pihak ketiga. Sertifikat dapat diperoleh dari otoritas sertifikat
berbayar maupun layanan gratis seperti Let’s Encrypt.

3. Log akses dan log kesalahan — pencatatan aktivitas untuk keperluan pemantauan
dan troubleshooting, mencatat setiap permintaan yang diterima (log akses) maupun
kesalahan yang terjadi saat memproses permintaan (log kesalahan).
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6.5 Konfigurasi Layanan Nama Domain

Selain konfigurasi teknis DNS pada level server, administrator sistem juga perlu memahami
pengelolaan nama domain secara organisasional, mencakup:

1. Pendaftaran domain melalui registrar — organisasi yang berwenang menerima
pendaftaran nama domain sesuai domain tingkat atas yang dituju (misalnya registrar
untuk domain . id di Indonesia dikoordinasikan oleh Pengelola Nama Domain Internet
Indonesia/PANDI).

2.  Pengelolaan nameserver delegation — menentukan server DNS otoritatif suatu
domain pada tingkat registrar, sehingga permintaan resolusi domain tersebut
diarahkan ke server DNS yang dikelola organisasi.

3. DNSSEC (DNS Security Extensions) — praktik keamanan yang melindungi integritas
data DNS dari manipulasi pihak tidak berwenang (misalnya serangan DNS cache
poisoning, di mana penyerang menyisipkan data DNS palsu ke dalam cache resolver)
melalui penandatanganan kriptografis pada data zona.

Contoh Kasus

Kasus 1: Migrasi Layanan Domain pada Sebuah Perguruan Tinggi Swasta

Sebuah perguruan tinggi swasta bermigrasi dari layanan hosting lama ke infrastruktur server
baru, namun mengalami gangguan akses situs web selama beberapa jam karena kesalahan
konfigurasi record DNS pada saat perpindahan. Tim IT kemudian menyusun prosedur baku
migrasi domain yang mencakup pengurangan Time to Live (TTL) record DNS beberapa hari
sebelum migrasi (untuk mempercepat propagasi perubahan), verifikasi konfigurasi pada
server baru sebelum pengalihan, serta pemantauan pasca-migrasi untuk memastikan seluruh
layanan (web, email) berfungsi normal.

Analisis Kasus: Insiden ini berkaitan langsung dengan pemahaman resource record pada
Tabel 6.1 — record A yang mengarah ke alamat IP lama tidak diperbarui secara tepat waktu,
dan nilai TTL yang masih tinggi menyebabkan cache DNS di berbagai resolver ISP di seluruh
dunia belum memperbarui informasi meskipun record sudah diubah pada authoritative
server, sejalan dengan mekanisme caching yang dibahas pada Subbab 6.2.3.

Kasus 2: Kehabisan Alamat DHCP pada Jaringan Kampus Saat Ujian Daring

Sebuah kampus menyediakan jaringan Wi-Fi bagi mahasiswa dengan konfigurasi DHCP yang
memiliki pool sebanyak 200 alamat [P dan masa sewa (lease time) selama 24 jam. Pada hari
pelaksanaan ujian daring serentak yang melibatkan lebih dari 300 mahasiswa dalam waktu
bersamaan, banyak mahasiswa tidak dapat terhubung ke jaringan karena seluruh alamat IP
dalam pool telah habis dialokasikan — termasuk kepada perangkat yang sudah tidak lagi
terhubung namun alamatnya belum kembali tersedia karena masa sewa yang masih panjang.

Setelah insiden ini, tim IT kampus memperluas pool alamat DHCP dan mengurangi masa sewa
menjadi 4 jam khusus untuk jaringan mahasiswa, sehingga alamat yang tidak lagi digunakan
lebih cepat kembali tersedia bagi perangkat lain.

Analisis Kasus: Kasus ini menunjukkan pentingnya perencanaan kapasitas pool DHCP
(Subbab 6.3.3) yang mempertimbangkan skenario beban puncak (peak load), bukan hanya
kondisi rata-rata harian. Pemilihan masa sewa yang tepat — sebagaimana disinggung pada
Subbab 6.3.3 — juga terbukti krusial: masa sewa yang terlalu panjang pada jaringan dengan
banyak perangkat sementara justru mempercepat kehabisan alamat yang tersedia.
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Rangkuman

Layanan jaringan dasar yang umum dikelola administrator sistem meliputi DNS, DHCP,
dan web server, saling melengkapi dalam ekosistem jaringan organisasi.

DNS menerjemahkan nama domain ke alamat IP melalui proses resolusi bertingkat
(resolver, root, TLD, authoritative) dan berbagai jenis resource record seperti A,
CNAME, MX, NS, PTR, TXT, dan SOA.

DHCP mengotomasi pemberian konfigurasi jaringan klien melalui siklus DORA
(Discover, Offer, Request, Acknowledge), dengan parameter kunci berupa pool alamat,
lease time, dan pengecualian.

Web server (Apache/Nginx) memerlukan konfigurasi virtual host untuk melayani
banyak domain, port, sertifikat SSL/TLS, dan document root — masing-masing
memiliki karakteristik kinerja berbeda.

Pengelolaan nama domain mencakup registrasi, delegasi nameserver, dan keamanan
DNS (DNSSEC) untuk melindungi integritas data domain.

Soal Latihan

A. Pilihan Ganda

1.

Jenis resource record DNS yang digunakan untuk menentukan server penerima email
suatu domain adalah...

a. A

b. CNAME
c. MX

d. PTR

Siklus proses pemberian alamat IP oleh DHCP dikenal dengan istilah...
a. DORA

b. DHCP4
c. ARP Cycle
d. TTL Cycle

Server DNS yang menyimpan data zona domain asli dan menjadi sumber utama
informasi domain disebut...

a.  Secondary DNS server

b.  Caching DNS server

c.  Primary/authoritative DNS server
d. Recursive resolver

Record DNS yang memetakan alamat [P kembali ke nama domain (reverse lookup)
adalah...

a. A

b. PTR
c. NS
d. TXT

Tahap kedua pada siklus DORA, ketika server menawarkan alamat IP kepada Klien,
disebut...

a. Discover

b. Offer
c. Request
d. Acknowledge
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6. Mekanisme yang memungkinkan satu web server melayani beberapa domain berbeda

secara terpisah disebut...
a. Load balancing
b.  Virtual host
c.  Reverse proxy
d. Failover

7.  Ekstensi keamanan yang melindungi integritas data DNS dari manipulasi pihak tidak

berwenang disebut...
a. SSL/TLS
b. DNSSEC
c. VPN
d. IPSec

8.  Durasi sebelum klien DHCP harus memperbarui permintaan alamat IP-nya disebut...
a. TTL
b. Leasetime
c.  Grace period
d. Scope
B. Esai

1. Jelaskan mengapa nilai TTL yang tinggi pada record DNS dapat memperlambat
propagasi perubahan, kaitkan jawaban Anda dengan Kasus 1 pada bab ini.

2. Uraikan keempat tahap siklus DORA pada Gambar 6.2 dengan kalimat Anda sendiri,
serta jelaskan mengapa tahap Request tetap menggunakan mekanisme broadcast
meskipun klien sudah menerima tawaran alamat IP.

3. Bandingkan Apache dan Nginx berdasarkan Tabel 6.2, kemudian rekomendasikan
pilihan yang lebih sesuai untuk situs web dengan trafik sangat tinggi, disertai alasan.

4. Berdasarkan Kasus 2 pada bab ini, jelaskan bagaimana pemilihan lease time yang
tepat dapat memengaruhi ketersediaan alamat IP pada jaringan dengan banyak
perangkat sementara.

5. Jelaskan fungsi virtual host pada konfigurasi web server dan mengapa fitur ini
penting secara ekonomis bagi penyedia layanan hosting.

Glosarium

DHCP: protokol otomasi pemberian konfigurasi jaringan kepada klien.

DNS: sistem penerjemah nama domain menjadi alamat IP.

DNSSEC: ekstensi keamanan DNS untuk melindungi integritas data DNS.

DORA: siklus empat tahap (Discover, Offer, Request, Acknowledge) proses pemberian
alamat IP oleh DHCP.

Lease Time: durasi sewa alamat IP yang diberikan DHCP kepada klien sebelum harus
diperbarui.

Resource Record: entri data dalam zona DNS yang mendefinisikan pemetaan nama
domain terhadap informasi tertentu (misalnya alamat IP).

TTL (Time to Live): durasi validitas suatu record DNS sebelum perlu diperbarui
ulang oleh resolver.

Virtual Host: konfigurasi yang memungkinkan satu server melayani beberapa
domain/situs berbeda.

Zone File: berkas konfigurasi yang berisi seluruh resource record suatu domain pada
DNS server.
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BAB 7 — PEMELIHARAAN DAN PEMANTAUAN KINERJA
SERVER

Tujuan Pembelajaran

Setelah mempelajari bab ini secara menyeluruh, mahasiswa diharapkan mampu:

1.

Membedakan tiga jenis pemeliharaan server dan menerapkan konsep maintenance
window.

Menjelaskan teknik pemantauan kinerja server, termasuk perbedaan pendekatan
agent-based dan agentless.

Mengidentifikasi metrik kinerja utama server beserta indikasi masalah yang
ditunjukkannya.

Menerapkan pendekatan sistematis dalam analisis kinerja dan troubleshooting server.
Menjelaskan strategi perencanaan kapasitas dan skalabilitas, termasuk perbandingan
scale-up dan scale-out.

Capaian pembelajaran acuan: Sub-CPMK 2.3 — Mampu menjelaskan teknik pemeliharaan
dan pemantauan (monitoring) kinerja server.

Peta Konsep

Bab ini membahas siklus menjaga kesehatan server yang telah beroperasi: dimulai dari konsep
pemeliharaan (dengan tiga jenis yang divisualisasikan pada Gambar 7.1), dilanjutkan teknik
pemantauan (dengan dua arsitektur utama pada Gambar 7.2), metrik kinerja yang menjadi
“tanda vital” server, analisis dan troubleshooting berbasis data, hingga perencanaan kapasitas
jangka panjang (dengan dua strategi scaling pada Gambar 7.3). Kelima topik ini membentuk
siklus berkelanjutan — pemantauan menghasilkan data yang menjadi dasar analisis, analisis
mengarahkan tindakan pemeliharaan, dan tren jangka panjang dari seluruh proses ini menjadi
masukan bagi perencanaan kapasitas.
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7.1 Konsep Pemeliharaan Server

7.1.1 Definisi dan Tujuan

Pemeliharaan server (server maintenance) adalah rangkaian aktivitas terjadwal maupun
responsif yang bertujuan menjaga server tetap beroperasi optimal, aman, dan andal sepanjang
siklus hidupnya. Pemeliharaan yang baik mengurangi frekuensi dan dampak insiden,
memperpanjang usia pakai perangkat keras, serta menjaga kepercayaan pengguna terhadap
layanan TI organisasi.

7.1.2 Tiga Jenis Pemeliharaan

Pemeliharaan dapat dikategorikan menjadi tiga jenis sebagaimana diilustrasikan pada Gambar
7.1.

Tiga Jenis Pemeliharaan Server

PREVENTIF KOREKTIF PREDIKTIF

Preventive Maintenance Predictive Maintenance

Dilakukan terjadwal untuk
mencegah masalah sebelum

terjadi kegagalan

Contoh: Contoh; Contoh:

Pembaruan rutin,
pembersihan log,
pemeriksaan kesehatan
perangkat keras

n penurunan
sebelum

SEBELUM masalah terjadi SETELAH masalah terjadi SEBELUM tren memburuk

Gambar 7.1 Tiga Jenis Pemeliharaan Server

1. Pemeliharaan preventif (preventive maintenance) — dilakukan secara terjadwal
untuk mencegah masalah sebelum terjadi, misalnya pembaruan perangkat lunak rutin,
pembersihan log, dan pemeriksaan kesehatan perangkat keras. Pemeliharaan jenis ini
bersifat proaktif dan dijadwalkan tanpa menunggu adanya gejala masalah.

2. Pemeliharaan korektif (corrective maintenance) — dilakukan sebagai respons
terhadap masalah yang telah terjadi, misalnya perbaikan setelah kegagalan layanan.
Jenis pemeliharaan ini bersifat reaktif dan idealnya diminimalkan melalui penguatan
pemeliharaan preventif dan prediktif.

3. Pemeliharaan prediktif (predictive maintenance) — memanfaatkan data
pemantauan historis untuk memprediksi potensi kegagalan sebelum benar-benar
terjadi, misalnya mendeteksi tren penurunan performa disk yang mengindikasikan
kegagalan mendekat. Pendekatan ini menjembatani preventif dan korektif —
bertindak sebelum kegagalan terjadi, namun berdasarkan data konkret alih-alih jadwal
tetap semata.

Organisasi yang matang dalam pengelolaan TI umumnya berupaya menggeser komposisi
pemeliharaannya dari dominan korektif (reaktif, mahal, dan mengganggu operasional) menuju
dominan preventif dan prediktif (proaktif, lebih terkendali, dan lebih murah dalam jangka

panjang).
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7.1.3 Maintenance Window

Jadwal pemeliharaan yang terencana (maintenance window) — periode waktu tertentu yang
disepakati untuk melakukan pemeliharaan yang berpotensi mengganggu layanan — penting
ditetapkan agar aktivitas pemeliharaan tidak mengganggu operasional pengguna pada jam
sibuk. Penetapan maintenance window yang baik mempertimbangkan pola penggunaan
layanan (misalnya dini hari untuk aplikasi yang digunakan pada jam kerja), komunikasi
terlebih dahulu kepada pengguna yang terdampak, serta rencana pemulihan (rollback plan)
apabila pemeliharaan menyebabkan masalah baru yang tidak terduga.

7.2 Teknik Pemantauan (Monitoring) Kinerja Server

7.2.1 Definisi dan Pendekatan

Pemantauan kinerja server adalah proses pengumpulan, analisis, dan visualisasi data
operasional server secara berkelanjutan untuk mendeteksi anomali maupun tren yang
memerlukan perhatian administrator. Pendekatan pemantauan dapat dilakukan melalui tiga
cara utama, dengan dua pendekatan arsitektural utama diilustrasikan pada Gambar 7.2.

Arsitektur Pemantauan: Agent-Based vs Agentless

Agent-Based Monitoring Agentless Monitoring

Server Pemantauan
(via SNMP/API)

Server Pemantauan

Terpusat

Sarvar

Server Server Server Saryer Caree
+ Agen + Agen + Agen (tanpa agen) (tanpa agen) {tanpa agen)

Agen terpasang di setiap server, Data diambil dari jarak jauh melalui

mengirim data metrik secara berkala pratokal standar tanpa instalasi tambahan

AGENT-BASED AGENTLESS

Instalasi: Perlu agen di tiap target Tanpa inslalasi tambahan
Detail data: Lebih rinci & granular Lebih terbatas

Overhead: Sedikit beban di seliap server Minimal di sisi target

Gambar 7.2 Arsitektur Pemantauan: Agent-Based vs Agentless

1. Pemantauan manual — administrator memeriksa kondisi server secara berkala
menggunakan perintah/tools bawaan sistem operasi, cocok untuk skala kecil namun
tidak praktis untuk banyak server.

2.  Pemantauan berbasis agen (agent-based monitoring) — perangkat lunak agen
terpasang pada setiap server mengirimkan data metrik secara berkala ke server
pemantauan terpusat. Pendekatan ini memberikan data yang lebih rinci dan granular,
namun memerlukan instalasi dan pemeliharaan agen pada setiap target.

3. Pemantauan tanpa agen (agentless monitoring) — data diambil dari jarak jauh
melalui protokol standar seperti SNMP (Simple Network Management Protocol) atau
API tanpa memerlukan instalasi perangkat lunak tambahan pada server target,
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mengurangi overhead namun umumnya menghasilkan data yang lebih terbatas
dibandingkan pendekatan agent-based.

7.2.2 Perangkat Pemantauan Populer

Perangkat pemantauan populer di industri mencakup solusi open source seperti Zabbix,
Nagios, dan Prometheus yang memungkinkan visualisasi data melalui dasbor (sering
dipadukan dengan Grafana untuk visualisasi) serta pengaturan ambang batas peringatan
(alert threshold) yang mengirimkan notifikasi otomatis ketika metrik tertentu melampaui
batas normal.

Tabel 7.1 Perbandingan Karakteristik Perangkat Pemantauan Populer

Perangkat Pendekatan Utama Karakteristik

Zabbix Agent-based & agentless Solusi menyeluruh, mendukung
banyak jenis perangkat, dasbor
bawaan

Nagios Agent-based & agentless (plugin) Matang dan stabil, ekosistem plugin

luas, fokus pada alerting

Prometheus Umumnya agent-based (exporter) Berorientasi metrik time-series,
populer pada lingkungan cloud-
native/container

7.3 Metrik Kinerja Server

Beberapa metrik kinerja utama yang perlu dipantau administrator sistem meliputi lima
kategori sebagaimana dirangkum pada Tabel 7.2 — kelima kategori ini dapat dianggap sebagai
“tanda vital” (vital signs) server, serupa dengan tekanan darah dan detak jantung pada
manusia.

Tabel 7.2 Metrik Kinerja Utama Server

Kategori Metrik Indikasi Masalah

CPU Utilisasi CPU (%), load Penggunaan tinggi berkelanjutan dapat
average mengindikasikan proses bermasalah atau

kapasitas tidak memadai

Memori Penggunaan RAM, Penggunaan swap tinggi mengindikasikan
penggunaan swap kekurangan RAM fisik

Disk Penggunaan ruang, 1/0 Ruang penuh atau latensi tinggi mengganggu
latency kinerja aplikasi

Jaringan Throughput, packet loss, Penurunan throughput/paket hilang
latensi mengindikasikan masalah jaringan

Layanan = Waktu respons, tingkat Waktu respons meningkat mengindikasikan
kegagalan permintaan beban berlebih atau bottleneck

Kelima kategori metrik ini saling berkaitan dan sebaiknya dipantau secara bersamaan, bukan
terisolasi. Sebagai contoh, penggunaan swap yang tinggi (kategori memori) sering kali
berdampak pada peningkatan [/0 latency (kategori disk), karena sistem operasi harus terus-
menerus menukar data antara RAM dan disk — sebuah fenomena yang dikenal sebagai
thrashing.
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7.4 Analisis Kinerja dan Troubleshooting

7.4.1 Pendekatan Analisis Berlapis

Analisis kinerja server dilakukan dengan mengorelasikan berbagai metrik untuk
mengidentifikasi akar masalah (root cause), bukan sekadar gejala yang tampak. Sebagai
contoh, waktu respons aplikasi yang lambat dapat disebabkan oleh utilisasi CPU tinggi, namun
juga dapat disebabkan oleh I/0 disk yang lambat atau keterbatasan bandwidth jaringan —
sehingga diperlukan pendekatan sistematis dengan memeriksa seluruh lapisan (CPU, memori,
disk, jaringan, aplikasi) secara berurutan untuk menentukan penyebab sebenarnya, sejalan
dengan pendekatan troubleshooting sistematis yang telah dibahas pada Bab 4.

7.4.2 Teknik Troubleshooting Kinerja
Teknik troubleshooting kinerja yang umum diterapkan meliputi:

1. Analisis tren historis — membandingkan kondisi saat ini dengan baseline normal
yang telah terekam sebelumnya, memudahkan identifikasi apakah suatu kondisi
benar-benar anomali atau masih dalam rentang wajar.

2. ldentifikasi proses/layanan dengan konsumsi sumber daya tertinggi —
menelusuri proses spesifik yang menjadi penyebab utama beban tinggi, bukan hanya
melihat angka agregat sistem.

3. Pengujian beban (load testing) — mengevaluasi kapasitas maksimum sistem melalui
simulasi beban terkendali sebelum benar-benar mengalami masalah pada kondisi
produksi, memberikan gambaran proaktif tentang batas kapasitas server.

7.4.3 Pentingnya Baseline

Konsep baseline — kondisi kinerja normal suatu server pada kondisi operasional wajar —
adalah fondasi analisis kinerja yang efektif. Tanpa baseline yang jelas, administrator sistem
tidak memiliki acuan untuk menentukan apakah suatu metrik benar-benar bermasalah atau
masih dalam rentang normal untuk server tersebut, mengingat setiap server memiliki
karakteristik beban kerja yang berbeda-beda.

7.5 Perencanaan Kapasitas dan Skalabilitas

7.5.1 Konsep Perencanaan Kapasitas

Perencanaan kapasitas (capacity planning) adalah proses memperkirakan kebutuhan sumber
daya di masa depan berdasarkan tren pertumbuhan beban kerja saat ini, guna memastikan
infrastruktur dapat mengakomodasi pertumbuhan tanpa mengorbankan kinerja. Data yang
dikumpulkan melalui pemantauan (Subbab 7.2) dan dianalisis trennya (Subbab 7.4.1) menjadi
masukan utama bagi proses perencanaan ini.

7.5.2 Scale-Up vs Scale-Out

Dua pendekatan utama untuk meningkatkan kapasitas sistem diilustrasikan pada Gambar 7.3.
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Strategi Peningkatan Kapasitas: Scale-Up vs Scale-Out

Scale-Up (Vertikal) Scale-Out (Horizontal)

Load Balancer

Server Server

2 core | 4GB
4 core | BGB

Meningkatkan spesifikas 8 core | 16GB Menambah jumlah server yang
pada server yang sama bekerja paralel, didistribusikan
(tambah CPU/RAM/slorage) melalui load balancer

Gambar 7.3 Strategi Peningkatan Kapasitas: Scale-Up vs Scale-Out

1. Scaling vertikal (scale-up) — meningkatkan kapasitas server yang ada (menambah
CPU, RAM, atau penyimpanan pada server yang sama). Pendekatan ini lebih sederhana
secara implementasi (tidak memerlukan perubahan arsitektur aplikasi), namun
memiliki batas maksimum sesuai kapasitas perangkat keras yang tersedia dan
berpotensi menimbulkan downtime saat proses peningkatan.

2. Scaling horizontal (scale-out) — menambah jumlah server untuk mendistribusikan
beban kerja, umumnya memerlukan mekanisme load balancing untuk membagi
permintaan secara merata antarserver. Pendekatan ini menawarkan skalabilitas yang
secara teoretis hampir tidak terbatas, namun memerlukan arsitektur aplikasi yang
mendukung distribusi beban (misalnya aplikasi yang tidak menyimpan status/session
secara lokal pada satu server saja).

Tabel 7.3 Perbandingan Scale-Up dan Scale-Out

Aspek Scale-Up Scale-Out

Kompleksitas implementasi ~ Rendah (tidak perlu ubah Lebih tinggi (perlu load
arsitektur) balancing, aplikasi stateless)

Batas skalabilitas Terbatas oleh kapasitas Secara teoretis hampir tidak
perangkat keras maksimum  terbatas

Downtime saat scaling Berpotensi diperlukan Dapat dilakukan tanpa
(terutama untuk downtime (menambah
peningkatan hardware fisik)  server baru)

Redundansi Tidak ada tambahan Redundansi meningkat
redundansi (kegagalan satu server tidak

melumpuhkan layanan)

7.5.3 Pemilihan Strategi

Pemilihan pendekatan scaling mempertimbangkan faktor biaya, kompleksitas arsitektur
aplikasi, serta batas kapasitas maksimum perangkat keras yang tersedia. Dalam praktiknya,
banyak organisasi menerapkan kombinasi keduanya — melakukan scale-up hingga batas
tertentu yang ekonomis, kemudian beralih ke scale-out ketika kebutuhan kapasitas melampaui
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batas praktis satu server, atau ketika redundansi menjadi pertimbangan penting bagi
ketersediaan layanan (dibahas lebih lanjut pada Bab 8).

Contoh Kasus

Kasus 1: Penurunan Kinerja Aplikasi Akademik pada Awal Semester

Sebuah politeknik mengalami keluhan mahasiswa mengenai lambatnya akses sistem informasi
akademik pada masa pengisian Kartu Rencana Studi (KRS), ketika ribuan mahasiswa
mengakses sistem secara bersamaan dalam waktu singkat. Setelah dianalisis melalui data
pemantauan, ditemukan bahwa utilisasi CPU server basis data mencapai hampir 100% pada
jam-jam sibuk tersebut. Tim IT kemudian menerapkan kombinasi solusi: optimasi kueri basis
data yang tidak efisien, penambahan sumber daya CPU/RAM sementara (scale-up) pada
periode pengisian KRS, serta pemantauan proaktif dengan ambang peringatan pada 70%
utilisasi CPU untuk mengantisipasi kondisi serupa pada semester berikutnya.

Analisis Kasus: Kasus ini mengilustrasikan penerapan langsung pendekatan analisis berlapis
(Subbab 7.4.1) — tim IT tidak langsung menyimpulkan “server perlu diperbesar” tanpa data,
melainkan menelusuri metrik CPU (Tabel 7.2) terlebih dahulu untuk mengonfirmasi akar
masalah. Solusi yang diterapkan juga mengombinasikan optimasi aplikasi (bukan hanya
scaling infrastruktur) dengan strategi scale-up sementara (Subbab 7.5.2) yang sesuai untuk
kebutuhan bersifat musiman/periodik seperti pengisian KRS.

Kasus 2: Kegagalan Deteksi Dini karena Ketiadaan Baseline pada Server
Startup

Sebuah startup teknologi yang baru merintis usaha mengalami keluhan pengguna tentang
aplikasi yang “terasa lambat” tanpa administrator sistem dapat memastikan apakah kondisi
tersebut benar-benar anomali, karena mereka tidak pernah mencatat kondisi kinerja normal
server sejak awal beroperasi. Tanpa baseline yang jelas, tim kesulitan menentukan apakah
masalah berasal dari peningkatan beban pengguna yang wajar (menandakan pertumbuhan
bisnis yang positif) atau dari masalah teknis yang perlu segera ditangani.

Setelah menyadari kesenjangan ini, tim mulai menerapkan pemantauan berkelanjutan sejak
dini menggunakan Prometheus dan Grafana, mencatat kondisi kinerja pada berbagai
skenario beban sebagai baseline untuk perbandingan di masa depan.

Analisis Kasus: Kasus ini menegaskan pentingnya konsep baseline (Subbab 7.4.3) yang sering
diabaikan oleh organisasi yang baru merintis infrastruktur TIl-nya. Tanpa data historis
pembanding, bahkan administrator sistem yang kompeten sekalipun akan kesulitan
membedakan pertumbuhan wajar dari anomali yang memerlukan tindakan — menegaskan
bahwa pemantauan (Subbab 7.2) idealnya diterapkan sejak awal operasional server, bukan
setelah masalah pertama kali muncul.
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Rangkuman

Pemeliharaan server terdiri atas tiga jenis (preventif, korektif, prediktif) dengan tujuan
menggeser komposisi dari reaktif menuju proaktif, ditunjang maintenance window
terjadwal.

Pemantauan kinerja dapat dilakukan secara manual, agent-based (lebih rinci, perlu
instalasi), atau agentless (lebih ringan, data lebih terbatas), menggunakan perangkat
seperti Zabbix, Nagios, atau Prometheus.

Metrik kinerja utama mencakup lima kategori (CPU, memori, disk, jaringan, layanan)
yang saling berkaitan dan perlu dipantau bersamaan, ibarat tanda vital server.
Analisis kinerja memerlukan pendekatan berlapis untuk menemukan akar masalah,
didukung baseline yang jelas sebagai acuan kondisi normal.

Perencanaan kapasitas mempertimbangkan pendekatan scale-up (vertikal, sederhana
namun terbatas) atau scale-out (horizontal, lebih kompleks namun lebih skalabel dan
redundan) sesuai kebutuhan dan sumber daya.

Soal Latihan

A. Pilihan Ganda

1.

Pendekatan peningkatan kapasitas dengan menambah jumlah server disebut...
a. Scale-up
b.  Scale-down
c. Scale-out
d. Scale-in
Penggunaan swap yang tinggi pada server umumnya mengindikasikan...
a. Kapasitas disk penuh
b. Kekurangan RAM fisik
c.  Kelebihan bandwidth jaringan
d. Kesalahan konfigurasi DNS

Jenis pemeliharaan yang memanfaatkan data historis untuk memprediksi potensi
kegagalan disebut...

a. Preventive maintenance
b. Corrective maintenance
c.  Predictive maintenance
d. Reactive maintenance

Protokol yang umum digunakan pada pendekatan agentless monitoring untuk
mengambil data dari jarak jauh adalah...

a. FTP

b. SNMP
c. SMTP
d. DHCP

Kondisi kinerja normal suatu server yang menjadi acuan pembanding disebut...
a.  Threshold
b. Baseline
c.  Checkpoint
d. Benchmark eksternal

Perangkat pemantauan yang paling erat kaitannya dengan lingkungan
cloud-native/container adalah...

Buku Ajar Administrasi Sistem — Politeknik Negeri Padang 74



a. Nagios klasik
b. Prometheus

C Wireshark

d. Windows Event Viewer

Fenomena ketika sistem terus-menerus menukar data antara RAM dan disk akibat
kekurangan memori disebut...

a. Caching
b.  Thrashing
c. Buffering
d. Streaming
Kelebihan utama scale-out dibandingkan scale-up adalah...
a. Implementasilebih sederhana
b. Tidak memerlukan load balancer
c. Redundansi meningkat karena beban terdistribusi ke banyak server
d.  Selalu lebih murah dalam segala kondisi

B. Esai

1.

Jelaskan perbedaan pemeliharaan preventif, korektif, dan prediktif beserta contoh
masing-masing pada konteks server, mengacu pada Gambar 7.1.

Bandingkan pendekatan agent-based dan agentless monitoring berdasarkan Gambar
7.2, serta jelaskan pada skenario seperti apa masing-masing lebih sesuai diterapkan.
Berdasarkan Kasus 1 pada bab ini, jelaskan mengapa tim IT tidak langsung
menyimpulkan solusi tanpa menganalisis metrik kinerja terlebih dahulu, kaitkan
dengan prinsip analisis berlapis pada Subbab 7.4.1.

Berdasarkan Kasus 2 pada bab ini, jelaskan mengapa ketiadaan baseline dapat
menghambat proses troubleshooting meskipun tim memiliki kompetensi teknis yang
memadai.

Bandingkan scale-up dan scale-out berdasarkan Tabel 7.3, kemudian jelaskan
skenario bisnis seperti apa yang menurut Anda lebih sesuai menerapkan kombinasi
keduanya.

Glosarium

Agentless Monitoring: pendekatan pemantauan yang mengambil data dari jarak
jauh tanpa instalasi perangkat lunak tambahan pada target.

Agent-Based Monitoring: pendekatan pemantauan yang memerlukan perangkat
lunak agen terpasang pada setiap target.

Alert Threshold: ambang batas metrik yang memicu notifikasi otomatis ketika
terlampaui.

Baseline: kondisi kinerja normal suatu sistem yang menjadi acuan pembanding
dalam analisis.

Capacity Planning: proses memperkirakan kebutuhan sumber daya di masa depan
berdasarkan tren pertumbuhan beban kerja.

Load Average: indikator rata-rata beban kerja sistem dalam periode waktu tertentu.
Load Testing: pengujian sistem melalui simulasi beban terkendali untuk
mengevaluasi kapasitas maksimum.

Maintenance Window: periode waktu terjadwal untuk aktivitas pemeliharaan yang
berpotensi mengganggu layanan.

Scale-out/Scale-up: strategi peningkatan kapasitas secara horizontal (menambah
server) atau vertikal (meningkatkan spesifikasi server).
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e  SNMP (Simple Network Management Protocol): protokol standar untuk memantau
dan mengelola perangkat jaringan dari jarak jauh.

e  Thrashing: fenomena sistem terus-menerus menukar data antara RAM dan disk
akibat kekurangan memori, menyebabkan penurunan kinerja signifikan.

Daftar Pustaka
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BAB 8 — BACKUP, RECOVERY, DAN MANAJEMEN
KETERSEDIAAN LAYANAN

Tujuan Pembelajaran

Setelah mempelajari bab ini secara menyeluruh, mahasiswa diharapkan mampu:

1.

Menjelaskan konsep backup dan recovery beserta metrik RPO dan RTO sebagai dasar
perencanaan.

Membandingkan tiga metode backup (full, incremental, differential) dan menerapkan
strategi 3-2-1.

Menguraikan prosedur recovery sistem yang sistematis dan pentingnya pengujian
pemulihan berkala.

Menjelaskan pendekatan manajemen ketersediaan layanan tinggi (high availability).

Menyusun kerangka perencanaan pemulihan bencana (disaster recovery plan) bagi
organisasi.

Capaian pembelajaran acuan: Sub-CPMK 2.4 — Mampu menjelaskan prosedur backup,
recovery, dan pengelolaan ketersediaan layanan server (acuan IK-8.3, CPL-8).

Peta Konsep

Bab ini menutup Bagian III (Manajemen Sistem Server) dengan topik yang menjadi jaring
pengaman terakhir ketika seluruh lapisan pertahanan lain (RAID pada Bab 5, pemantauan
pada Bab 7) gagal mencegah insiden: backup dan recovery. Pembahasan bergerak dari konsep
dasar dan metrik RPO/RTO (divisualisasikan pada Gambar 8.1), metode backup (Gambar 8.2),
prosedur recovery, ketersediaan layanan tinggi, hingga perencanaan pemulihan bencana
dengan berbagai tingkatan lokasi DR (Gambar 8.3). Seluruh topik ini terhubung oleh satu
prinsip yang sama: mempersiapkan organisasi menghadapi skenario terburuk, bukan hanya
berharap skenario tersebut tidak akan terjadi.
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8.1 Konsep Backup dan Recovery

8.1.1 Definisi

Backup adalah proses membuat salinan data pada suatu titik waktu tertentu yang dapat
digunakan untuk memulihkan data apabila terjadi kehilangan atau kerusakan data asli.
Recovery adalah proses pemulihan data atau sistem menggunakan salinan backup yang telah
dibuat sebelumnya. Kedua konsep ini merupakan komponen fundamental dalam menjaga
keberlangsungan operasional organisasi terhadap berbagai ancaman, mulai dari kegagalan
perangkat keras, kesalahan manusia, serangan siber (misalnya ransomware), hingga bencana
alam.

8.1.2 Metrik RPO dan RTO

Dua metrik penting dalam perencanaan backup dan recovery diilustrasikan pada Gambar 8.1.

llustrasi RPO dan RTO pada Garis Waktu Insiden

Backup Insiden Terjadi Layanan Pulih

Terakhir (kegagalan sistem) Sepenuhnya Waktu

¢ ¢ ¢ “

RPO {Recovery Point Objective) RTO (Recovery Time Objective)
Diata yang berpotensi hilang: Durasi maksimum yang dapat diterima
senilai transaksi sejak backup terakhir untuk memulibkan layanan

Semakin kecil nilai RPO dan RTO, semakin ketat {dan umumnya semakin mahal) persyaratan
ketersediaan yang harus dipenuhi infrastruklur backup dan recovery.

Gambar 8.1 Ilustrasi RPO dan RTO pada Garis Waktu Insiden
Sebagaimana tampak pada Gambar 8.1:

1. Recovery Point Objective (RPO) — batas maksimum data yang dapat hilang,
dinyatakan dalam satuan waktu (misalnya RPO 24 jam berarti organisasi dapat
menerima kehilangan data maksimal senilai transaksi 24 jam terakhir). RPO
ditentukan oleh seberapa sering backup dijalankan — semakin sering backup
dilakukan, semakin kecil RPO yang dapat dicapai.

2. Recovery Time Objective (RTO) — batas maksimum waktu yang dapat diterima
untuk memulihkan layanan setelah terjadi gangguan. RTO ditentukan oleh seberapa
cepat prosedur recovery dapat dijalankan, mencakup waktu deteksi masalah, waktu
eksekusi pemulihan, dan waktu verifikasi.

Kedua metrik ini idealnya ditetapkan berdasarkan analisis dampak bisnis (Business Impact
Analysis, dibahas pada Subbab 8.5), bukan ditentukan secara sepihak oleh tim TI — nilai RPO
dan RTO yang tepat sangat bergantung pada seberapa kritikal suatu sistem bagi
keberlangsungan operasional organisasi, dan semakin ketat nilai keduanya, semakin besar
pula investasi infrastruktur yang diperlukan.
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8.2 Strategi dan Metode Backup

8.2.1 Tiga Metode Backup

Beberapa jenis metode backup yang umum diterapkan diilustrasikan pada Gambar 8.2.

Perbandingan Metode Backup: Full, Incremental, Differential

Minggu Senin Selasa Rabu Kamis

i BaCKup

Salin seiuruh data setiap kali dijalankan; kapasitas & waktu terbesar

erementa! - n n ﬂ “

Salin hanya perubahan sefak backup terakhir (fenis apa punl; paling hemat ruang

Salln seiuruh perubahan sejak full backup terakhir; ruang lebih besar darl incremental

Pemulihan data:

Full Backup: Gunakan backup penuh terbaru saja — paling sederhana, namun kapasitas & waktu terbesar
Incremental: Perlu full backup terakhir + SELLIRUH rangkaian incremental sesudahnya secara berurutan,
Differential: Perlu full backup terakhir + HANYA differential terbaruy — |ebih sederhana dari incremental.

Gambar 8.2 Perbandingan Metode Backup: Full, Incremental, Differential

1. Full backup — menyalin seluruh data secara lengkap setiap kali proses backup
dijalankan; membutuhkan ruang penyimpanan dan waktu terbesar, namun proses
pemulihan paling sederhana karena hanya memerlukan satu salinan backup terbaru.

2.  Incremental backup — hanya menyalin data yang berubah sejak backup terakhir
(baik full maupun incremental sebelumnya); efisien dalam ruang dan waktu eksekusi,
namun proses pemulihan memerlukan seluruh rangkaian backup incremental sejak
full backup terakhir dijalankan secara berurutan — apabila salah satu backup dalam
rangkaian tersebut rusak atau hilang, seluruh rangkaian setelahnya tidak dapat
dipulihkan dengan benar.

3. Differential backup — menyalin seluruh data yang berubah sejak full backup terakhir
(bukan sejak backup terakhir apa pun); membutuhkan ruang lebih besar dibandingkan
incremental namun proses pemulihan lebih sederhana karena hanya memerlukan full
backup terakhir dan satu differential backup terbaru.

8.2.2 Strategi 3-2-1

Strategi backup yang banyak direkomendasikan di industri adalah aturan 3-2-1: menyimpan
minimal 3 salinan data (data asli beserta dua salinan backup), pada 2 jenis media penyimpanan
berbeda (misalnya disk lokal dan penyimpanan cloud, untuk menghindari kegagalan yang
disebabkan oleh kerentanan spesifik satu jenis media), dengan 1 salinan disimpan di lokasi
terpisah (offsite) untuk melindungi dari bencana yang memengaruhi lokasi utama (kebakaran,
banjir, pencurian, atau serangan siber yang melumpuhkan seluruh jaringan lokal sekaligus).

Variasi lebih ketat dari strategi ini, yang semakin populer seiring meningkatnya ancaman
ransomware, adalah 3-2-1-1-0: menambahkan 1 salinan air-gapped (terputus sepenuhnya
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dari jaringan produksi, sehingga tidak dapat ikut terenkripsi apabila ransomware menyerang
jaringan utama) dan 0 kesalahan pada setiap pengujian pemulihan (menegaskan pentingnya
verifikasi, sebagaimana dibahas pada Subbab 8.3.2).

8.3 Prosedur Recovery Sistem

8.3.1 Tahapan Prosedur Recovery

Prosedur pemulihan sistem yang baik harus terdokumentasi dan diuji secara berkala,
mencakup langkah-langkah berikut:

1. Verifikasi cakupan kerusakan/kehilangan data — menentukan data dan sistem
apa saja yang perlu dipulihkan, agar proses recovery terfokus dan tidak memulihkan
lebih dari yang diperlukan (yang justru dapat memperpanjang waktu pemulihan).

2. Pemilihan titik pemulihan (restore point) yang sesuai berdasarkan riwayat backup
yang tersedia, mempertimbangkan trade-off antara kelengkapan data (titik pemulihan
terbaru) dan integritas data (misalnya menghindari titik pemulihan yang mungkin
sudah terkontaminasi pada kasus serangan siber).

3. Eksekusi proses pemulihan sesuai prosedur baku, baik pada infrastruktur asli
maupun infrastruktur pengganti apabila diperlukan (misalnya ketika perangkat keras
asli mengalami kerusakan fisik permanen).

4. Verifikasi integritas data pasca-pemulihan untuk memastikan data yang dipulihkan
lengkap dan konsisten, tidak mengalami kerusakan tambahan selama proses
pemulihan itu sendiri.

5. Pengujian fungsional layanan untuk memastikan layanan kembali beroperasi
normal sebelum dinyatakan pulih sepenuhnya — proses ini mencakup pengujian oleh
pengguna aktual, bukan hanya verifikasi teknis oleh tim TI semata.

8.3.2 Pentingnya Pengujian Pemulihan Berkala

Pengujian pemulihan (recovery testing/backup drill) secara berkala sangat penting dilakukan,
karena backup yang tidak pernah diuji pemulihannya berisiko tidak dapat digunakan saat
benar-benar dibutuhkan — sebuah kesalahan umum yang kerap terjadi pada organisasi yang
kurang matang dalam pengelolaan TI. Berbagai kegagalan yang hanya terungkap saat
pengujian pemulihan meliputi: berkas backup yang ternyata rusak/tidak lengkap, prosedur
yang sudah usang karena perubahan infrastruktur, atau personel yang tidak lagi hafal langkah-
langkah pemulihan karena sudah lama tidak dipraktikkan.

Praktik terbaik menganjurkan pengujian pemulihan dilakukan secara terjadwal (misalnya
setiap enam bulan) dan didokumentasikan hasilnya, termasuk waktu yang dibutuhkan
(untuk memverifikasi apakah RTO yang ditetapkan realistis dicapai) dan kendala yang
ditemukan selama pengujian.

8.4 Manajemen Ketersediaan Layanan (High Availability)

8.4.1 Konsep High Availability

Ketersediaan tinggi (high availability/HA) adalah karakteristik sistem yang dirancang untuk
tetap beroperasi dengan gangguan minimal meskipun terjadi kegagalan pada salah satu
komponennya. Pendekatan umum untuk mencapai ketersediaan tinggi meliputi:

1. Redundansi (redundancy) — menyediakan komponen cadangan (server,
penyimpanan, jalur jaringan) yang dapat mengambil alih fungsi apabila komponen
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utama gagal. Redundansi dapat diterapkan pada berbagai lapisan infrastruktur, dari
perangkat keras individual (misalnya power supply ganda) hingga seluruh pusat data.

2. Failover otomatis — mekanisme yang secara otomatis mengalihkan beban kerja ke
komponen cadangan ketika komponen utama terdeteksi mengalami kegagalan, tanpa
memerlukan intervensi manual yang dapat memperlambat waktu pemulihan.

3. Load balancing — mendistribusikan beban kerja ke beberapa server untuk
mengurangi risiko kegagalan tunggal (single point of failure) sekaligus meningkatkan
kapasitas layanan, sejalan dengan pendekatan scale-out yang telah dibahas pada Bab 7.

4.  Clustering — mengelompokkan beberapa server menjadi satu kesatuan logis yang
bekerja sama untuk menyediakan layanan dengan ketersediaan tinggi, di mana anggota
cluster saling memantau kondisi satu sama lain dan dapat mengambil alih peran
anggota lain yang gagal.

8.4.2 Mengukur Ketersediaan

Tingkat ketersediaan sering dinyatakan dalam persentase uptime, dengan implikasi
downtime tahunan sebagaimana dirangkum pada Tabel 8.1.

Tabel 8.1 Persentase Uptime dan Implikasi Downtime Tahunan

Tingkat Ketersediaan Persentase Uptime Downtime Maksimum per Tahun
Standar 99% + 3,65 hari
Baik 99,9% (“three nines”) + 8,76 jam
Sangat Baik 99,99% (“four nines”) + 52,6 menit
Kelas Kritikal 99,999% (“five nines”) + 5,3 menit

Semakin tinggi target ketersediaan, semakin eksponensial pula biaya infrastruktur redundansi
yang dibutuhkan — sehingga penetapan target ketersediaan (serupa dengan RPO/RTO pada
Subbab 8.1.2) idealnya disesuaikan dengan tingkat kekritisan layanan, bukan menerapkan
standar tertinggi secara seragam untuk seluruh sistem tanpa pertimbangan biaya-manfaat.

8.5 Disaster Recovery Planning

8.5.1 Komponen Utama DRP

Perencanaan pemulihan bencana (Disaster Recovery Plan/DRP) adalah dokumen strategis yang
menjabarkan prosedur pemulihan operasional TI organisasi setelah terjadi gangguan besar,
seperti bencana alam, kebakaran, atau serangan siber skala besar. Komponen utama DRP
mencakup:

1. Analisis dampak bisnis (Business Impact Analysis/BIA) — mengidentifikasi sistem
kritis dan dampak gangguan terhadap operasional organisasi, menjadi dasar
penetapan prioritas pemulihan (sistem mana yang harus dipulihkan lebih dulu).

2. Penetapan RTO dan RPO untuk setiap sistem kritis, sesuai hasil BIA — bukan seluruh
sistem memerlukan target yang sama ketatnya.

3. Strategi pemulihan — misalnya penggunaan lokasi disaster recovery site sebagai
fasilitas cadangan, dengan tiga tingkatan yang diilustrasikan pada Gambar 8.3.

4. Prosedur eskalasi dan komunikasi Krisis — menentukan siapa yang bertanggung
jawab mengambil keputusan dan bagaimana informasi dikomunikasikan selama masa
pemulihan, termasuk kepada pihak eksternal seperti pelanggan atau regulator apabila
diperlukan.
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5.  Pengujian rencana secara berkala untuk memastikan DRP tetap relevan dan dapat
dijalankan efektif ketika benar-benar dibutuhkan, sejalan dengan prinsip pengujian
pemulihan pada Subbab 8.3.2.

8.5.2 Tingkatan Lokasi Disaster Recovery

Tiga tingkatan lokasi DR yang umum dipertimbangkan organisasi diilustrasikan pada Gambar
8.3.

Tiga Tingkatan Lokasi Disaster Recovery (DR Site)

HOT SITE WARM SITE COLD SITE

Infrastruktur dasar tersedia, Fasilitas koseng/minim,
data direplikasi kala perlu instalasi & pemulihan penuh

RTO: RTO:

waktu pulih menengah waktu pullh terlama
(hitungan jam) (hitungan hari)

Biaya paling tinggi Biaya menengah Biaya paling rendah

Gambar 8.3 Tiga Tingkatan Lokasi Disaster Recovery (DR Site)

1. Hot site — fasilitas dengan replika penuh infrastruktur produksi yang berjalan aktif
secara real-time atau near-real-time, menawarkan waktu pemulihan tercepat
(hitungan menit) namun dengan biaya operasional paling tinggi karena pada dasarnya
organisasi menjalankan dua infrastruktur penuh secara paralel.

2. Warm site — fasilitas dengan infrastruktur dasar yang sudah tersedia namun data
direplikasi secara berkala (bukan real-time), menawarkan keseimbangan antara waktu
pemulihan (hitungan jam) dan biaya (menengah).

3. Cold site — fasilitas kosong atau minim peralatan yang memerlukan instalasi dan
pemulihan penuh dari awal ketika benar-benar dibutuhkan, menawarkan biaya paling
rendah namun waktu pemulihan paling lama (hitungan hari).

Pemilihan tingkatan DR site yang sesuai kembali mengacu pada hasil BIA (Subbab 8.5.1) —
sistem yang sangat kritikal bagi keberlangsungan bisnis (misalnya sistem transaksi keuangan)
umumnya memerlukan hot site meskipun biayanya tinggi, sementara sistem pendukung yang
kurang kritikal dapat memadai dengan warm atau cold site.
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Contoh Kasus

Kasus 1: Serangan Ransomware pada Server Perusahaan Distribusi

Sebuah perusahaan distribusi barang mengalami serangan ransomware yang mengenkripsi
seluruh data pada server produksi, melumpuhkan operasional selama beberapa hari.
Beruntung, perusahaan tersebut memiliki salinan backup offsite yang tidak terhubung
langsung ke jaringan produksi (air-gapped backup) sesuai prinsip 3-2-1, sehingga tim IT dapat
memulihkan data dari backup tanpa harus membayar tebusan. Namun, proses pemulihan
memakan waktu lebih lama dari RTO yang ditargetkan karena prosedur recovery belum
pernah diuji secara berkala. Insiden ini mendorong perusahaan menyusun DRP formal dan
melakukan simulasi pemulihan bencana setiap enam bulan.

Analisis Kasus: Kasus ini menunjukkan keberhasilan sekaligus kelemahan sekaligus.
Keberhasilan: penerapan strategi 3-2-1 dengan komponen air-gapped (Subbab 8.2.2) terbukti
menyelamatkan perusahaan dari kewajiban membayar tebusan. Kelemahan: ketiadaan
pengujian pemulihan berkala (Subbab 8.3.2) menyebabkan RTO aktual melampaui target yang
seharusnya — menegaskan bahwa memiliki backup yang baik saja tidak cukup tanpa
diimbangi prosedur recovery yang teruiji.

Kasus 2: Pemilihan DR Site yang Tidak Sesuai pada Bank Perkreditan
Rakyat

Sebuah Bank Perkreditan Rakyat (BPR) menetapkan cold site sebagai strategi disaster
recovery untuk seluruh sistemnya, termasuk sistem inti perbankan (core banking system) yang
memproses transaksi nasabah secara langsung, dengan pertimbangan utama efisiensi biaya.
Ketika kantor pusat mengalami kebakaran, proses pemulihan sistem inti perbankan di lokasi
cold site memakan waktu lebih dari tiga hari — jauh melampaui toleransi regulator perbankan
terhadap gangguan layanan transaksi nasabah, menyebabkan denda dan hilangnya
kepercayaan nasabah.

Setelah insiden ini, BPR melakukan BIA ulang dan mengklasifikasikan sistemnya: sistem inti
perbankan dipindahkan ke skema warm site dengan replikasi data setiap beberapa jam,
sementara sistem pendukung non-kritikal (misalnya portal informasi internal) tetap
menggunakan cold site untuk efisiensi biaya.

Analisis Kasus: Kasus ini secara langsung mengilustrasikan pentingnya BIA (Subbab 8.5.1)
sebagai dasar pemilihan tingkatan DR site (Gambar 8.3) — kesalahan BPR bukan terletak pada
penggunaan cold site itu sendiri (yang sah untuk sistem non-kritikal), melainkan pada
penerapan strategi yang seragam untuk seluruh sistem tanpa membedakan tingkat
kekritisannya, sebuah kesalahan umum ketika organisasi mengutamakan penghematan biaya
semata tanpa analisis dampak bisnis yang memadai.

Rangkuman

e  Backup dan recovery adalah komponen fundamental keberlangsungan operasional,
diukur melalui metrik RPO (data yang dapat hilang) dan RTO (waktu pemulihan
maksimum).

e  Tiga metode backup utama adalah full, incremental, dan differential, masing-masing
dengan trade-off berbeda antara efisiensi penyimpanan dan kemudahan pemulihan.

e  Strategi 3-2-1 (dan variasi 3-2-1-1-0) adalah praktik terbaik industri untuk melindungi
data dari berbagai skenario kegagalan, termasuk ransomware.
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e  Prosedur recovery harus terdokumentasi dan diuji secara berkala melalui backup
drill, karena backup yang tidak pernah diuji berisiko tidak berfungsi saat dibutuhkan.

e  Ketersediaan tinggi dicapai melalui redundansi, failover otomatis, load balancing, dan
clustering, dengan target uptime yang disesuaikan tingkat kekritisan layanan.

e Disaster Recovery Plan mencakup BIA, penetapan RTO/RPO, strategi pemulihan
(hot/warm/cold site), prosedur komunikasi krisis, dan pengujian berkala.

Soal Latihan

A. Pilihan Ganda

1. Metode backup yang hanya menyalin data yang berubah sejak backup terakhir (jenis
apapun) disebut...

a.  Full backup

b. Incremental backup
c. Differential backup
d. Snapshot backup

2.  Batas maksimum waktu yang dapat diterima untuk memulihkan layanan setelah
gangguan disebut...

a. RPO
b. RTO
c. SLA
d. TTL

3. Tingkatan lokasi DR site dengan replika penuh yang berjalan real-time dan biaya
paling tinggi disebut...
a. Coldsite
b.  Warms site
c. Hotsite
d. Standby site

4. Persentase uptime 99,99% (“four nines”) setara dengan downtime maksimum per
tahun sekitar...

a. 3,65 hari
b. 8,76 jam

c. 52,6 menit
d. 5,3 menit

5. Dokumen yang menjadi dasar penetapan prioritas pemulihan sistem berdasarkan
dampaknya terhadap operasional organisasi disebut...

a. SOP

b.  Business Impact Analysis (BIA)
c. Change Log

d. Runbook

6. Mekanisme yang secara otomatis mengalihkan beban kerja ke komponen cadangan
ketika komponen utama gagal disebut...

a. Load balancing

b.  Clustering

c. Failover otomatis
d. Redundancy
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Komponen tambahan pada strategi 3-2-1-1-0 yang melindungi dari serangan
ransomware adalah...

a.  Salinan tambahan di cloud publik
b.  Salinan air-gapped

c.  Enkripsi ganda

d. Kompresidata

Metode backup yang memerlukan full backup terakhir dan HANYA satu salinan
terbaru untuk pemulihan (bukan rangkaian) adalah...

a. Incremental backup
b.  Differential backup
c.  Snapshot backup

d. Mirror backup

B. Esai

1.

Jelaskan prinsip strategi backup 3-2-1 dan mengapa strategi ini dianggap praktik
terbaik industri, kaitkan dengan Kasus 1 pada bab ini.

Bandingkan metode incremental dan differential backup berdasarkan Gambar 8.2,
jelaskan trade-off keduanya dari sisi kapasitas penyimpanan dan kompleksitas
pemulihan.

Berdasarkan Kasus 1 pada bab ini, jelaskan mengapa pengujian prosedur recovery
secara berkala sama pentingnya dengan proses backup itu sendiri.

Berdasarkan Kasus 2 pada bab ini, jelaskan mengapa strategi DR site yang seragam
untuk seluruh sistem organisasi dianggap sebagai kesalahan perencanaan, dan
bagaimana BIA seharusnya memandu keputusan tersebut.

Jelaskan hubungan antara nilai RPO/RTO (Gambar 8.1) dengan pemilihan tingkatan
DR site (Gambar 8.3) — mengapa sistem dengan RTO sangat ketat cenderung
memerlukan hot site?

Glosarium

Air-Gapped Backup: salinan backup yang secara fisik/logis terputus dari jaringan
produksi untuk melindungi dari serangan siber seperti ransomware.

Business Impact Analysis (BIA): analisis yang mengidentifikasi sistem kritis dan
dampak gangguan terhadap operasional organisasi.

Clustering: pengelompokan beberapa server menjadi satu kesatuan logis untuk
ketersediaan tinggi.

Cold Site: lokasi DR dengan fasilitas minim yang memerlukan instalasi penuh saat
dibutuhkan.

Disaster Recovery Plan (DRP): dokumen strategis prosedur pemulihan operasional
TI setelah gangguan besar.

Failover: mekanisme otomatis pengalihan beban kerja ke komponen cadangan saat
komponen utama gagal.

High Availability (HA): karakteristik sistem yang tetap beroperasi dengan gangguan
minimal meski terjadi kegagalan komponen.

Hot Site: lokasi DR dengan replika penuh infrastruktur produksi yang berjalan aktif.

RPO (Recovery Point Objective): batas maksimum data yang dapat hilang,
dinyatakan dalam satuan waktu.

RTO (Recovery Time Objective): batas maksimum waktu pemulihan layanan yang
dapat diterima.

Warm Site: lokasi DR dengan infrastruktur dasar tersedia dan replikasi data berkala.
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BAB 9 — VIRTUALISASI DAN DASAR LAYANAN CLOUD
SERVER

Tujuan Pembelajaran
Setelah mempelajari bab ini secara menyeluruh, mahasiswa diharapkan mampu:

1. Menjelaskan konsep virtualisasi dan manfaatnya bagi administrasi sistem modern.

2. Membedakan hypervisor Tipe 1 dan Tipe 2, serta membandingkan virtualisasi dengan
containerization.

3. Menjelaskan tiga model layanan cloud (Iaa$, PaaS, SaaS) beserta pembagian tanggung
jawabnya.

4. Membandingkan karakteristik cloud server dan on-premise server sebagai dasar
pengambilan keputusan infrastruktur.

5. Menjelaskan penerapan virtualisasi dalam praktik administrasi sistem sehari-hari.

Capaian pembelajaran acuan: Sub-CPMK 3.1 — Mampu menjelaskan konsep virtualisasi dan
dasar layanan cloud server sebagai perangkat standar industri.

Peta Konsep

Bab ini membuka Bagian IV (Teknologi Modern Administrasi Sistem) dengan dua teknologi
yang telah mengubah wajah administrasi sistem dalam dua dekade terakhir: virtualisasi
(dengan dua jenis hypervisor pada Gambar 9.1) dan layanan cloud (dengan pembagian
tanggung jawab pada Gambar 9.2). Pembahasan bergerak dari konsep dasar virtualisasi, jenis
teknologinya, model layanan cloud, perbandingan cloud dengan on-premise (termasuk
pendekatan hybrid pada Gambar 9.3), hingga penerapan virtualisasi dalam praktik
administrasi sistem sehari-hari.
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9.1 Konsep Virtualisasi

9.1.1 Definisi dan Komponen Utama

Virtualisasi adalah teknologi yang memungkinkan satu perangkat keras fisik menjalankan
beberapa sistem operasi atau lingkungan komputasi secara independen dan terisolasi satu
sama lain, seolah-olah masing-masing berjalan pada perangkat keras terpisah. Komponen
utama yang memungkinkan virtualisasi adalah hypervisor, perangkat lunak yang mengelola
alokasi sumber daya fisik (CPU, memori, penyimpanan) kepada setiap mesin virtual (virtual
machine/VM) yang berjalan di atasnya.

9.1.2 Manfaat Virtualisasi bagi Administrasi Sistem
Manfaat utama virtualisasi bagi administrasi sistem meliputi:

1. Efisiensi pemanfaatan perangkat keras — satu server fisik dapat menjalankan
banyak VM, memaksimalkan pemanfaatan sumber daya yang sebelumnya sering kali
kurang optimal pada server fisik yang hanya menjalankan satu aplikasi.

2. Isolasi antar-lingkungan — kegagalan atau kerentanan keamanan pada satu VM
tidak memengaruhi VM lain yang berjalan pada perangkat keras yang sama.

3.  Kemudahan replikasi dan pemulihan — melalui mekanisme snapshot, kondisi VM
pada suatu titik waktu dapat disimpan dan dipulihkan kembali dengan cepat,
mempercepat proses backup dan recovery (sejalan dengan pembahasan Bab 8).

4. Fleksibilitas penyesuaian sumber daya — kapasitas CPU, memori, dan
penyimpanan suatu VM dapat disesuaikan tanpa perlu mengganti perangkat keras
fisik, seringkali tanpa downtime signifikan.

5. Konsolidasi dan penghematan biaya — mengurangi jumlah perangkat keras fisik
yang perlu dibeli, dirawat, dan disediakan ruang/pendinginan/dayanya.

9.2 Teknologi Virtualisasi Server

9.2.1 Hypervisor Tipe 1 dan Tipe 2

Hypervisor dapat dikategorikan menjadi dua jenis sebagaimana diilustrasikan pada Gambar
9.1.

Hypervisor Tipe 1 (Bare-Metal) vs Tipe 2 (Hosted)

Tipe 1 — Bare-Metal Tipe 2 — Hosted

s, VAwanT ESKL Hygorl Vi) fmis. VirtualBeox, VMaare Workstation)

Hypervisor Tipe 2

Sistem Operasl Host

Perangkat Keras Fisik {Komputer)

Tipe 2
atas OE

ul Lerinslal, cocuk u s
zarver produksl. pengu) an £l kamputer Individy,

Gambar 9.1 Hypervisor Tipe 1 (Bare-Metal) vs Tipe 2 (Hosted)
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1. Hypervisor Tipe 1 (bare-metal) — berjalan langsung di atas perangkat keras fisik
tanpa memerlukan sistem operasi host, menawarkan kinerja lebih tinggi karena tidak
ada lapisan sistem operasi tambahan yang perlu dilalui, dan umum digunakan pada
lingkungan produksi (contoh: VMware ESXi, Microsoft Hyper-V, KVM).

2. Hypervisor Tipe 2 (hosted) — berjalan di atas sistem operasi host yang sudah
terinstal, sehingga terdapat lapisan tambahan antara hypervisor dan perangkat keras.
Umum digunakan untuk keperluan pengembangan atau pengujian pada komputer
individu (contoh: VMware Workstation, Oracle VirtualBox), karena kemudahan
instalasi dan pengelolaannya di lingkungan desktop biasa.

Perbedaan mendasar keduanya terletak pada ada tidaknya sistem operasi host di antara
hypervisor dan perangkat keras — perbedaan yang berdampak langsung pada kinerja (Tipe 1
lebih efisien karena tidak ada overhead lapisan OS host) dan kesesuaian penggunaan (Tipe 1
untuk produksi, Tipe 2 untuk pengembangan/pengujian).

9.2.2 Containerization sebagai Alternatif

Selain virtualisasi berbasis mesin virtual penuh, terdapat pula teknologi containerization,
seperti Docker, yang mengisolasi aplikasi beserta dependensinya pada tingkat sistem operasi
(bukan menjalankan sistem operasi lengkap terpisah untuk setiap unit), menjadikan kontainer
jauh lebih ringan dan cepat dijalankan dibandingkan mesin virtual tradisional.

Tabel 9.1 Perbandingan Virtualisasi (VM) dan Containerization

Aspek Virtual Machine Container

[solasi Penuh, masing-masing Isolasi pada tingkat proses,
menjalankan OS lengkap berbagi kernel OS host
sendiri

Ukuran & kecepatan startup  Lebih besar (GB), startup Lebih ringan (MB), startup
dalam hitungan menit dalam hitungan detik

Densitas per server fisik Lebih rendah Lebih tinggi (lebih banyak

kontainer per server)

Kasus penggunaan umum Menjalankan sistem operasi  Aplikasi microservices,
berbeda, isolasi keamanan deployment cepat dan
maksimal portabel

Meskipun demikian, VM dan kontainer memiliki kasus penggunaan yang berbeda dan dapat
saling melengkapi dalam infrastruktur modern — bahkan tidak jarang kontainer dijalankan di
dalam VM untuk mendapatkan manfaat isolasi keamanan VM sekaligus efisiensi kontainer.

9.3 Dasar Layanan Cloud Server

9.3.1 Konsep Cloud Computing

Layanan cloud computing menyediakan sumber daya komputasi (server, penyimpanan,
jaringan, platform, aplikasi) melalui internet dengan model pembayaran sesuai penggunaan
(pay-as-you-go), tanpa organisasi perlu memiliki dan mengelola perangkat keras fisik secara
langsung.

9.3.2 Tiga Model Layanan Cloud

Tiga model layanan cloud yang umum dikenal, beserta pembagian tanggung jawab
pengelolaannya, diilustrasikan pada Gambar 9.2.
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Pembagian Tanggung Jawab pada Model Layanan Cloud

On-Premise laas Paas SaasS
- 8 - - B
Ststem Opere P
Virtualisasi Virtualisasi Virtualisasi
“ S St o
m Jaringan Jaringan Jaringan

- Dikelola oleh Pelanggan (Organisasi) Dikelola oleh Penyedia Layanan Cloud

Gambar 9.2 Pembagian Tanggung Jawab pada Model Layanan Cloud

Sebagaimana tampak pada Gambar 9.2, semakin ke kanan (dari on-premise menuju SaaS),
semakin sedikit lapisan yang menjadi tanggung jawab pelanggan, dan semakin banyak yang

dikelola penyedia layanan:

Model

Deskripsi

Contoh Layanan

IaaS (Infrastructure as a
Service)

Menyediakan sumber daya
komputasi dasar (server

Virtual machine cloud,
penyimpanan objek

virtual, penyimpanan,
jaringan); pengguna
mengelola sistem operasi ke
atas

Layanan hosting aplikasi
terkelola

Menyediakan platform
pengembangan aplikasi
tanpa perlu mengelola
infrastruktur dasar

Paa$ (Platform as a Service)

Menyediakan aplikasi siap Aplikasi email, kolaborasi
pakai yang diakses langsung  dokumen berbasis cloud
oleh pengguna akhir

Saa$ (Software as a Service)

9.3.3 Relevansi bagi Administrator Sistem

Bagi administrator sistem, model IaaS paling relevan dipahami karena tanggung jawab
pengelolaan sistem operasi, konfigurasi keamanan, dan layanan di atasnya tetap berada pada
tim administrasi sistem, meskipun perangkat keras fisik dikelola oleh penyedia layanan cloud.
Dengan kata lain, administrator sistem yang bekerja pada lingkungan [aaS tetap menerapkan
hampir seluruh kompetensi yang telah dipelajari pada bab-bab sebelumnya (instalasi,
manajemen akses, manajemen layanan, dan seterusnya) — hanya saja perangkat keras yang
mendasarinya tidak lagi dimiliki dan dikelola secara fisik oleh organisasi sendiri.
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9.4 Cloud Server vs. On-Premise Server

9.4.1 Perbandingan Karakteristik

Perbandingan antara server cloud dan server on-premise (dikelola sendiri di lokasi organisasi)
perlu dipahami administrator sistem untuk mendukung pengambilan keputusan infrastruktur
yang tepat.

Tabel 9.2 Perbandingan Cloud Server dan On-Premise Server

Aspek Cloud Server On-Premise Server
Investasi awal Rendah (model sewa/pay-as-  Tinggi (pembelian perangkat
you-go) keras)

Skalabilitas Cepat dan fleksibel Terbatas oleh kapasitas
perangkat keras terpasang

Kontrol fisik Terbatas (dikelola penyedia) Penuh (dikelola organisasi
sendiri)

Kepatuhan/regulasi Perlu verifikasi lokasi data Lebih mudah dipastikan sesuai

data sesuai regulasi regulasi lokal

Ketergantungan Tinggi Rendah (untuk akses internal)

konektivitas internet

9.4.2 Pendekatan Hybrid Cloud

Banyak organisasi di Indonesia kini mengadopsi pendekatan hibrida (hybrid cloud),
mengombinasikan infrastruktur on-premise untuk data sensitif dengan layanan cloud untuk
beban kerja yang membutuhkan skalabilitas tinggi, sebagaimana diilustrasikan pada Gambar
9.3.

Arsitektur Hybrid Cloud

On-Premise
(Pusat Data Organisasi)

Cloud Publik

Data sensitif Koneksi Aman usiman
& regulasi ketat {VPN/Dedicated Link) mhs baru)

Sistern legacy

Beban kerja
stabil/terprediksi

Gambar 9.3 Arsitektur Hybrid Cloud

Sebagaimana tampak pada Gambar 9.3, pendekatan hybrid cloud menempatkan beban kerja
pada infrastruktur yang paling sesuai karakteristiknya: data sensitif dan sistem legacy tetap
berada on-premise untuk kontrol penuh dan kepatuhan regulasi, sementara beban kerja
musiman, pengembangan/pengujian, dan disaster recovery memanfaatkan elastisitas cloud

Buku Ajar Administrasi Sistem — Politeknik Negeri Padang 91



publik — keduanya terhubung melalui koneksi aman (VPN atau dedicated link). Pendekatan ini
memungkinkan organisasi memperoleh manfaat kedua model sekaligus, alih-alih harus
memilih salah satu secara eksklusif.

9.5 Penerapan Virtualisasi dalam Administrasi Sistem

Dalam praktik sehari-hari, administrator sistem memanfaatkan virtualisasi untuk berbagai
keperluan, antara lain:

1. Konsolidasi server — menggabungkan beberapa fungsi server fisik lama ke dalam
satu perangkat keras baru yang lebih efisien melalui banyak VM, sebagaimana
diilustrasikan pada Contoh Kasus di bawah.

2.  Penyediaan lingkungan pengujian yang terisolasi dari produksi, memungkinkan tim
menguji pembaruan atau konfigurasi baru tanpa risiko mengganggu layanan yang
sedang berjalan.

3.  Mempercepat proses penyediaan server baru (provisioning) melalui template VM
— administrator dapat menyiapkan server baru dalam hitungan menit menggunakan
template yang sudah dikonfigurasi sebelumnya, alih-alih mengulang seluruh prosedur
instalasi manual (Bab 2) setiap kali.

4. Mendukung strategi disaster recovery melalui replikasi VM ke lokasi cadangan,
sejalan dengan pembahasan warm/hot site pada Bab 8 — VM yang telah direplikasi
dapat diaktifkan dengan cepat pada lokasi DR ketika dibutuhkan.

Contoh Kasus

Kasus 1: Konsolidasi Server pada Sebuah Rumah Sakit Daerah

Sebuah rumah sakit daerah sebelumnya mengoperasikan tujuh server fisik terpisah untuk
berbagai aplikasi (sistem informasi rumah sakit, sistem antrean, portal internal, dan lainnya)
yang masing-masing hanya memanfaatkan sebagian kecil kapasitas perangkat kerasnya,
sehingga boros biaya listrik, pendinginan, dan pemeliharaan. Setelah menerapkan virtualisasi
menggunakan hypervisor tipe 1, seluruh aplikasi tersebut dikonsolidasikan ke dalam tiga
server fisik yang menjalankan banyak mesin virtual, menghasilkan efisiensi biaya operasional
yang signifikan sekaligus mempermudah pencadangan melalui mekanisme snapshot VM
sebelum setiap pembaruan sistem.

Analisis Kasus: Kasus ini mengilustrasikan langsung manfaat efisiensi pemanfaatan
perangkat keras (Subbab 9.1.2) — tujuh server fisik yang masing-masing kurang optimal
digantikan tiga server fisik dengan utilisasi jauh lebih baik melalui hypervisor Tipe 1 (Gambar
9.1) yang sesuai untuk lingkungan produksi. Pemanfaatan snapshot untuk backup sebelum
pembaruan sistem juga menunjukkan penerapan konkret manfaat kemudahan replikasi
(Subbab 9.1.2) yang terhubung dengan strategi backup pada Bab 8.

Kasus 2: Kesalahan Penempatan Data Sensitif pada Cloud Publik Tanpa
Verifikasi Regulasi

Sebuah lembaga keuangan mikro memindahkan seluruh data nasabahnya, termasuk data
pribadi dan riwayat transaksi, ke layanan cloud publik semata-mata karena tertarik pada biaya
yang lebih rendah, tanpa terlebih dahulu memverifikasi apakah penyedia layanan tersebut
mematuhi regulasi perlindungan data yang berlaku bagi sektor jasa keuangan di Indonesia.
Ketika dilakukan audit kepatuhan, ditemukan bahwa lokasi penyimpanan data fisik penyedia
cloud tersebut berada di luar yurisdiksi yang diizinkan regulator, memaksa lembaga tersebut
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melakukan migrasi darurat dengan biaya dan risiko operasional yang jauh lebih besar
dibandingkan jika perencanaan dilakukan dengan tepat sejak awal.

Setelah insiden ini, lembaga menerapkan pendekatan hybrid cloud — data nasabah yang
tunduk pada regulasi ketat tetap disimpan on-premise, sementara aplikasi pendukung non-
sensitif dan kebutuhan pengembangan/pengujian memanfaatkan cloud publik.

Analisis Kasus: Kasus ini menegaskan pentingnya aspek kepatuhan/regulasi data pada Tabel
9.2 sebagai pertimbangan yang tidak boleh diabaikan hanya demi efisiensi biaya semata. Solusi
akhir yang diterapkan — pendekatan hybrid cloud (Subbab 9.4.2, Gambar 9.3) —
menunjukkan bagaimana penempatan beban kerja yang tepat sesuai karakteristiknya (data
sensitif tetap on-premise, kebutuhan fleksibel memanfaatkan cloud) dapat menyeimbangkan
efisiensi biaya dengan kepatuhan regulasi.

Rangkuman

e  Virtualisasi memungkinkan satu perangkat keras menjalankan beberapa sistem
operasi terisolasi melalui hypervisor, memberikan efisiensi, isolasi, kemudahan
replikasi, dan fleksibilitas.

e  Hypervisor terbagi menjadi Tipe 1 (bare-metal, untuk produksi) dan Tipe 2 (hosted,
untuk pengembangan/pengujian); containerization adalah alternatif virtualisasi yang
lebih ringan dan padat.

e Layanan cloud terbagi menjadi laaS, PaaS, dan SaaS, dengan pembagian tanggung
jawab yang bergeser dari pelanggan ke penyedia seiring model layanan; laaS paling
relevan bagi tanggung jawab administrator sistem.

° Cloud dan on-premise memiliki trade-off pada investasi, skalabilitas, kontrol, dan
kepatuhan regulasi; pendekatan hybrid cloud semakin banyak diadopsi untuk
menyeimbangkan keduanya.

e  Virtualisasi mendukung konsolidasi server, penyediaan lingkungan pengujian,
provisioning cepat melalui template, dan strategi disaster recovery.

Soal Latihan

A. Pilihan Ganda

1. Hypervisor yang berjalan langsung di atas perangkat keras fisik tanpa sistem operasi
host disebut...

a. Hypervisor Tipe 1
b.  Hypervisor Tipe 2
c.  Container Engine
d. GuestOS

2. Model layanan cloud yang paling relevan dengan tanggung jawab administrator
sistem adalah...

a. SaaS
b. PaaS
c. laaS
d. FaaS
3. Pada model PaaS, lapisan yang masih menjadi tanggung jawab pelanggan menurut
Gambar 9.2 adalah...

a.  Sistem operasi dan virtualisasi
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4.  Karakteristik utama yang membuat container lebih ringan dibandingkan VM adalah...
a. Container menjalankan OS lengkap terpisah
b. Container berbagi kernel OS host, isolasi pada tingkat proses
c. Container tidak memerlukan hypervisor sama sekali
d. Container hanya dapat menjalankan satu aplikasi seumur hidup server
5. Pendekatan yang mengombinasikan infrastruktur on-premise dan cloud publik
disebut...
a.  Multi-cloud
b.  Hybrid cloud
c.  Private cloud
d. Edge computing
6. Aspek yang paling penting diverifikasi sebelum memindahkan data sensitif ke cloud
publik, berdasarkan Kasus 2, adalah...
a. Hargalayanan termurah
b. Kepatuhan terhadap regulasi lokasi penyimpanan data
c. Kecepatan proses migrasi
d. Popularitas penyedia layanan
7.  Contoh hypervisor Tipe 2 yang umum digunakan untuk pengembangan/pengujian
adalah...
a. VMware ESXi
b.  Microsoft Hyper-V (mode server)
c.  Oracle VirtualBox
d. KVM
8. Manfaat virtualisasi yang paling relevan dengan mempercepat proses backup
sebelum pembaruan sistem adalah...
a. Load balancing
b.  Snapshot
c.  Sharding
d. Clustering
B. Esai

1. Jelaskan perbedaan mendasar antara virtualisasi berbasis mesin virtual dan
containerization, mengacu pada Tabel 9.1.

2. Berdasarkan Gambar 9.2, jelaskan mengapa administrator sistem pada model [aaS
tetap perlu menguasai hampir seluruh kompetensi administrasi sistem tradisional,
berbeda dengan model SaaS.

3. Berdasarkan Kasus 1 pada bab ini, uraikan manfaat dan risiko yang perlu
dipertimbangkan organisasi sebelum menerapkan konsolidasi server melalui
virtualisasi skala luas.

4. Berdasarkan Kasus 2 pada bab ini, jelaskan mengapa pendekatan hybrid cloud dapat
menjadi solusi yang lebih tepat dibandingkan memilih cloud publik atau on-premise
secara eksklusif bagi organisasi dengan data sensitif namun juga membutuhkan
fleksibilitas.

5. Bandingkan hypervisor Tipe 1 dan Tipe 2 berdasarkan Gambar 9.1, kemudian

b.  Aplikasi dan data
c.  Server dan storage
d. Jaringan dan virtualisasi

jelaskan mengapa lingkungan produksi hampir selalu menggunakan Tipe 1.
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Glosarium

Containerization: teknologi isolasi aplikasi pada tingkat sistem operasi yang lebih
ringan dibandingkan mesin virtual.

Hybrid Cloud: pendekatan infrastruktur yang mengombinasikan on-premise dan
cloud publik.

Hypervisor: perangkat lunak yang mengelola alokasi sumber daya fisik kepada mesin
virtual.

IaaS: model layanan cloud yang menyediakan sumber daya komputasi dasar.

Paa$S: model layanan cloud yang menyediakan platform pengembangan aplikasi tanpa
mengelola infrastruktur dasar.

Saa$S: model layanan cloud yang menyediakan aplikasi siap pakai bagi pengguna
akhir.

Snapshot: salinan kondisi VM pada suatu titik waktu yang dapat dipulihkan kembali.
Virtual Machine (VM): lingkungan komputasi virtual yang berjalan independen di
atas perangkat keras fisik melalui hypervisor.

Virtualisasi: teknologi yang memungkinkan satu perangkat keras fisik menjalankan
beberapa sistem operasi/lingkungan secara independen dan terisolasi.
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BAB 10 — AUTOMASI ADMINISTRASI SISTEM
MENGGUNAKAN SCRIPTING

Tujuan Pembelajaran
Setelah mempelajari bab ini secara menyeluruh, mahasiswa diharapkan mampu:

1. Menjelaskan konsep automasi dalam administrasi sistem beserta manfaat utamanya.

2. Menguraikan konsep dasar scripting dan membedakan karakteristik Bash dan
PowerShell.

3.  Mengidentifikasi jenis tugas administrasi rutin yang sesuai untuk diotomasi.

4. Menjelaskan penerapan automasi untuk kebutuhan monitoring dan alerting spesifik.

5. Menerapkan praktik terbaik automasi untuk meminimalkan risiko pada lingkungan
produksi.

Capaian pembelajaran acuan: Sub-CPMK 3.2 — Mampu menjelaskan prinsip automasi
administrasi sistem menggunakan scripting.

Peta Konsep

Bab ini melanjutkan pembahasan Bagian IV dengan topik yang menjadi pengganda
produktivitas (force multiplier) bagi administrator sistem: automasi melalui scripting.
Pembahasan bergerak dari konsep dan manfaat automasi, dasar-dasar scripting dengan
anatomi struktur skrip (Gambar 10.1) dan perbandingan dua bahasa utama (Gambar 10.2),
penerapan pada tugas rutin dan monitoring/alerting, hingga praktik terbaik yang membentuk
siklus berkelanjutan (Gambar 10.3). Kompetensi automasi ini menjadi jembatan menuju
kesiapan sertifikasi profesi yang akan dibahas pada Bab 12, karena hampir seluruh sertifikasi
administrasi sistem modern menguji kemampuan scripting dasar.
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10.1 Konsep Automasi dalam Administrasi Sistem

10.1.1 Definisi dan Latar Belakang

Automasi adalah penggunaan skrip atau perangkat lunak untuk menjalankan tugas
administratif secara otomatis tanpa memerlukan intervensi manual berulang. Automasi
menjadi semakin penting seiring meningkatnya skala infrastruktur yang dikelola — mengelola
puluhan hingga ratusan server secara manual satu per satu tidak lagi praktis maupun
konsisten, sehingga automasi menjadi keterampilan wajib bagi administrator sistem modern,
sejalan dengan pergeseran ke arah pengelolaan server virtual dan cloud yang telah dibahas
pada Bab 9.

10.1.2 Manfaat Utama Automasi
Manfaat utama automasi meliputi:

1. Konsistensi — mengurangi kesalahan manusia akibat pengulangan tugas manual;
skrip yang sama akan selalu menjalankan langkah yang identik, berbeda dengan
manusia yang berpotensi lupa atau keliru urutan langkah terutama saat mengerjakan
tugas repetitif dalam jumlah besar.

2. Efisiensi waktu — tugas yang memakan waktu lama dapat diselesaikan dalam
hitungan detik, membebaskan waktu administrator untuk pekerjaan yang
membutuhkan penilaian dan analisis (bukan sekadar eksekusi mekanis).

3. Skalabilitas — satu skrip dapat dijalankan pada banyak server sekaligus,
memungkinkan satu administrator mengelola infrastruktur yang jauh lebih besar
dibandingkan pendekatan manual.

4. Auditability — skrip dapat dikaji ulang dan diversi (melalui sistem kontrol versi,
dibahas pada Subbab 10.5), memudahkan pelacakan perubahan konfigurasi dan siapa
yang bertanggung jawab atas perubahan tersebut.

10.2 Dasar-dasar Scripting (Bash/PowerShell)

10.2.1 Dua Bahasa Scripting Utama

Dua bahasa scripting yang paling relevan bagi administrator sistem adalah Bash (Bourne
Again Shell) pada lingkungan Linux/Unix dan PowerShell pada lingkungan Windows,
sebagaimana dibandingkan pada Gambar 10.2.
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Perbandingan Bash dan PowerShell

POWERSHELL

Sistemn Windows Server

Objek Data Objek Data

Ohjek .NET terstruktur

Eko:
T
. Gel-Service)

Variabel

fHamavariabel

Kasus umum Kasus umum
Adminis

ofomas

Gambar 10.2 Perbandingan Bash dan PowerShell

Perbedaan paling mendasar antara keduanya, sebagaimana tampak pada Gambar 10.2,
terletak pada model data yang diproses: Bash bekerja dengan teks (string) sebagai unit dasar,
sementara PowerShell bekerja dengan objek .NET terstruktur — perbedaan yang berdampak
signifikan pada cara memanipulasi dan menyaring data dalam skrip. PowerShell juga
menerapkan konvensi penamaan perintah yang sangat konsisten (Verb-Noun, seperti Get-
Service atau Stop-Process), memudahkan pengguna menebak nama perintah yang
dibutuhkan bahkan tanpa merujuk dokumentasi.

10.2.2 Konsep Dasar Scripting

Konsep dasar scripting yang perlu dipahami mencakup lima komponen utama, sebagaimana
diilustrasikan pada Gambar 10.1.
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Anatomi Struktur Skrip Automasi

Komponen Utama Skrip

#!/bin/bash ® Variabel

TARGET DIR=%1 Menyimpan nilal yang dapat
HA){_AGE=3G digunakan kembali {TARGET_DIR)

Parameter/Argumen

Ee Rt i e ®
SiF (Lo ARRLEALIIE s Menerima masukan dari luar
echo "Direktori wajib diisi® saal skrip dijalankan [$1)
exit 1
fi
® Percabangan (if)
cleanup logs() { Mengambil keputusan

berdasarkan kondisi tertentu

find "$TARGET DIR" -mtime +$MAX AGE
-delete
echo "Selesai: $(date}" => cleanup.log Penanganan Kesalahan

exit 1 menghentikan skrip
secara aman Jika validasi gagal

cleanup logs

Fungsi

Mengelompokkan rangkaian
perintah menjadi satu unit

Logging
Mencatat aktivitas skrip
ke berkas log untule audil

Gambar 10.1 Anatomi Struktur Skrip Automasi

Sebagaimana tampak pada contoh skrip pembersihan log pada Gambar 10.1:

1.

Variabel — menyimpan nilai yang dapat digunakan kembali dalam skrip (misalnya
TARGET_DIR dan MAX_AGE pada contoh).

Parameter/argumen — memungkinkan skrip menerima masukan dari luar
(misalnya $1 yang mewakili argumen pertama saat skrip dijalankan) sehingga dapat
digunakan secara fleksibel untuk berbagai target/konteks tanpa perlu mengubah isi
skrip itu sendiri.

Struktur kontrol (percabangan dan perulangan) — memungkinkan skrip
mengambil keputusan (if-else, seperti validasi bahwa argumen tidak kosong pada
contoh) dan mengulang tindakan (loop) terhadap sekumpulan data atau target.
Fungsi — mengelompokkan rangkaian perintah menjadi satu unit yang dapat
dipanggil ulang (misalnya fungsi cleanup_logs() pada contoh), meningkatkan
keterbacaan dan kemudahan pemeliharaan skrip yang lebih kompleks.

Penanganan kesalahan (error handling) — memastikan skrip dapat mendeteksi dan
merespons kegagalan perintah dengan tepat (misalnya exit 1 ketika validasi input
gagal), alih-alih melanjutkan eksekusi pada kondisi yang tidak diharapkan yang
berpotensi merusak data.

Administrator sistem pemula umumnya memulai dengan skrip sederhana untuk tugas tunggal
(misalnya membersihkan berkas log lama, sebagaimana dicontohkan pada Gambar 10.1),
kemudian secara bertahap mengembangkan skrip yang lebih kompleks dan modular seiring
bertambahnya pengalaman.
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10.3 Otomasi Tugas Administrasi Rutin
Beberapa contoh tugas administrasi rutin yang umum diotomasi melalui scripting meliputi:

1. Pembersihan berkas sementara dan log lama secara terjadwal untuk menghemat
ruang penyimpanan, sejalan dengan teknik optimasi penyimpanan yang telah dibahas
pada Bab 5.

2.  Pembuatan akun pengguna secara massal berdasarkan data dari berkas sumber
(misalnya data mahasiswa baru pada awal semester), menerapkan prinsip manajemen
pengguna yang telah dibahas pada Bab 3 secara otomatis dan konsisten.

3. Pembaruan perangkat lunak terjadwal pada sekumpulan server, mendukung
pemeliharaan preventif yang telah dibahas pada Bab 7.

4. Pengumpulan laporan status sistem (penggunaan disk, status layanan) secara
berkala yang dikirimkan otomatis kepada administrator.

5.  Konfigurasi server baru secara konsisten menggunakan skrip standar (provisioning
script) untuk memastikan setiap server baru memiliki konfigurasi dasar yang seragam,
sejalan dengan praktik terbaik instalasi server pada Bab 2 dan penyediaan cepat
melalui template VM pada Bab 9.

Kelima contoh ini menunjukkan bahwa automasi bukan topik yang berdiri sendiri, melainkan
alat yang menerapkan hampir seluruh kompetensi administrasi sistem yang telah dipelajari
pada bab-bab sebelumnya secara lebih efisien dan konsisten.

10.4 Automasi Monitoring dan Alerting

Selain tugas administratif rutin, scripting juga banyak dimanfaatkan untuk membangun
mekanisme pemantauan dan peringatan otomatis (monitoring and alerting) yang lebih spesifik
dibandingkan solusi pemantauan generik yang telah dibahas pada Bab 7, misalnya skrip
khusus yang memeriksa status suatu layanan kritis setiap interval tertentu dan mengirimkan
notifikasi (email, pesan instan) apabila terdeteksi anomali.

Pendekatan ini melengkapi perangkat pemantauan terpusat (seperti Zabbix, Nagios, atau
Prometheus yang telah dibahas pada Bab 7), terutama untuk kasus pemantauan yang sangat
spesifik terhadap kebutuhan organisasi tertentu yang mungkin tidak tercakup langsung oleh
perangkat pemantauan generik — misalnya pemeriksaan khusus terhadap logika bisnis
aplikasi tertentu, bukan sekadar metrik infrastruktur generik seperti CPU atau memori.

10.5 Praktik Terbaik Automasi

Beberapa praktik terbaik dalam penyusunan skrip automasi administrasi sistem membentuk
siklus berkelanjutan sebagaimana diilustrasikan pada Gambar 10.3.
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Siklus Praktik Terbaik Automasi Skrip

1. Tulis Skrip
dengan Tujuan Jelas
Vel
5. Terapkan di Prodiksi 2. Uji pada

& Pantau Hasilnya : Lingkungan Non-Produksi

% Vil

AUTOMASI

YANG AMAN

4, Simpan di
Version Control (Git)

3. Sertakan Logging &
Penanganan Kesalahan

Siklus berulang: hasil pemantavan produksi menjadi masukan unfuk penyempumaan skrip berikutnya

Gambar 10.3 Siklus Praktik Terbaik Automasi Skrip

1. Menguji skrip pada lingkungan non-produksi terlebih dahulu sebelum diterapkan
pada server produksi — sebuah skrip yang belum teruji berpotensi menyebabkan
kerusakan yang jauh lebih besar dan lebih cepat dibandingkan kesalahan manual,
justru karena sifatnya yang otomatis dan cepat.

2.  Menyertakan mekanisme logging pada setiap skrip untuk melacak aktivitas dan
mempermudah troubleshooting apabila terjadi kegagalan, sejalan dengan pentingnya
dokumentasi teknis yang akan dibahas mendalam pada Bab 13.

3.  Menerapkan penanganan kesalahan yang memadai agar skrip tidak melanjutkan
eksekusi pada kondisi yang berpotensi merusak data/sistem, sebagaimana
dicontohkan pada Gambar 10.1.

4. Mendokumentasikan tujuan dan cara penggunaan setiap skrip, termasuk
parameter yang diperlukan, agar skrip dapat digunakan dengan benar oleh anggota tim
lain, bukan hanya oleh penulis aslinya.

5.  Menyimpan skrip dalam sistem kontrol versi (version control) seperti Git, agar
perubahan skrip dapat dilacak dan dikembalikan (rollback) apabila diperlukan —
praktik ini juga mendukung kolaborasi tim dalam mengembangkan dan meninjau skrip
bersama.

6. Menghindari penyematan Kkredensial sensitif secara langsung (hardcoded) di
dalam skrip; gunakan mekanisme penyimpanan kredensial yang aman (misalnya
secrets manager atau variabel lingkungan yang tidak tersimpan dalam kode sumber),
mengingat skrip yang tersimpan dalam version control dapat diakses oleh banyak
pihak dan riwayatnya sulit dihapus sepenuhnya.

Sebagaimana ditekankan pada Gambar 10.3, keenam praktik ini bukan langkah linear satu kali,
melainkan siklus berkelanjutan — hasil pemantauan skrip yang telah diterapkan di produksi
(langkah 5) menjadi masukan berharga untuk penyempurnaan skrip berikutnya (kembali ke
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langkah 1), membentuk proses perbaikan bertahap seiring bertambahnya pengalaman dan
kompleksitas kebutuhan.

Contoh Kasus

Kasus 1: Automasi Pembuatan Akun Mahasiswa Baru pada Politeknik

Pada awal semester, staf IT sebuah politeknik harus membuat ratusan akun sistem informasi
akademik secara manual untuk mahasiswa baru, proses yang memakan waktu berhari-hari
dan rawan kesalahan pengetikan data. Setelah menyusun skrip Bash yang membaca data
mahasiswa dari berkas terstruktur (hasil ekspor sistem penerimaan mahasiswa baru) dan
secara otomatis membuat akun beserta konfigurasi awal yang konsisten (grup, direktori
beranda, kata sandi sementara), proses yang sebelumnya memakan waktu berhari-hari dapat
diselesaikan dalam hitungan menit dengan tingkat kesalahan yang jauh lebih rendah.

Analisis Kasus: Kasus ini mengilustrasikan langsung manfaat konsistensi dan efisiensi waktu
(Subbab 10.1.2) pada penerapan automasi tugas rutin (Subbab 10.3 poin 2) — proses
pembuatan akun massal yang sebelumnya rawan kesalahan manusia karena volume besar dan
pengulangan menjadi jauh lebih andal setelah diotomasi, sekaligus membebaskan waktu staf
IT untuk pekerjaan lain yang lebih membutuhkan penilaian manusia.

Kasus 2: Insiden Akibat Skrip Automasi yang Belum Diuji pada Lingkungan
Produksi

Seorang administrator sistem junior pada sebuah perusahaan menulis skrip automasi untuk
membersihkan berkas sementara pada seluruh server secara terjadwal, namun Kkarena
tergesa-gesa memenuhi tenggat waktu, skrip tersebut langsung diterapkan pada seluruh 20
server produksi tanpa pengujian terlebih dahulu pada lingkungan non-produksi. Skrip
tersebut ternyata memiliki kesalahan logika pada kriteria pemilihan berkas yang akan dihapus,
sehingga secara tidak sengaja turut menghapus sejumlah berkas konfigurasi aplikasi yang
masih aktif digunakan, menyebabkan gangguan layanan pada beberapa aplikasi secara
bersamaan di seluruh server.

Setelah insiden ini, perusahaan menetapkan kebijakan wajib bahwa setiap skrip automasi baru
harus melalui pengujian pada lingkungan staging (non-produksi) dan tinjauan oleh
administrator senior lain sebelum diizinkan diterapkan pada server produksi mana pun,
apalagi secara serentak ke seluruh server sekaligus.

Analisis Kasus: Kasus ini menunjukkan konsekuensi nyata dari mengabaikan praktik terbaik
pertama pada Gambar 10.3 — pengujian pada lingkungan non-produksi. Dampak kesalahan
skrip yang tidak diuji jauh lebih besar dibandingkan kesalahan manual karena sifat automasi
yang cepat dan diterapkan serentak ke banyak target sekaligus (20 server dalam kasus ini) —
menegaskan poin yang disampaikan pada Subbab 10.5 bahwa kecepatan automasi adalah
pedang bermata dua yang menuntut kehati-hatian ekstra sebelum diterapkan secara luas.
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Rangkuman

° Automasi meningkatkan konsistensi, efisiensi, skalabilitas, dan auditability
pengelolaan sistem dibandingkan pendekatan manual, menjadi keterampilan wajib
seiring meningkatnya skala infrastruktur.

e  Bash (berbasis teks, ekosistem Unix) dan PowerShell (berbasis objek .NET, konvensi
Verb-Noun) adalah dua bahasa scripting utama dengan filosofi desain yang berbeda.

e  Struktur skrip yang baik mencakup variabel, parameter, struktur kontrol, fungsi, dan
penanganan kesalahan, sebagaimana diilustrasikan pada contoh skrip pembersihan
log.

e  Automasi banyak diterapkan pada tugas rutin (pembersihan, provisioning, pembuatan
akun massal, pembaruan) dan mekanisme monitoring/alerting khusus yang
melengkapi perangkat pemantauan generik.

e  Praktik terbaik automasi membentuk siklus berkelanjutan: pengujian pada lingkungan
non-produksi, logging, penanganan kesalahan, dokumentasi, version control, dan
pengelolaan kredensial yang aman — dengan hasil pemantauan produksi menjadi
masukan penyempurnaan berikutnya.

Soal Latihan

A. Pilihan Ganda

1. Bahasa scripting yang umum digunakan pada lingkungan sistem operasi Windows
Server adalah...

a. Bash
b.  PowerShell
c.  Python murni tanpa modul sistem
d. SQL
2. Praktik yang tidak dianjurkan dalam penyusunan skrip automasi adalah...
a.  Menguji skrip pada lingkungan non-produksi
b. Menyematkan kredensial sensitif secara langsung di dalam skrip
c.  Menyertakan mekanisme logging
d. Menyimpan skrip pada sistem kontrol versi

3. Perbedaan mendasar model data yang diproses antara Bash dan PowerShell,
berdasarkan Gambar 10.2, adalah...

a.  Bash berbasis objek, PowerShell berbasis teks

b.  Bash berbasis teks, PowerShell berbasis objek .NET terstruktur
c. Keduanya berbasis objek dengan sintaks berbeda

d. Keduanya berbasis teks tanpa perbedaan berarti

4.  Komponen skrip yang memungkinkan skrip menerima masukan dari luar saat
dijalankan disebut...

a. Fungsi
b. Parameter/argumen
c. Loop

d. Komentar

5.  Konvensi penamaan perintah yang konsisten pada PowerShell (mis. Get-Service)
disebut...

a. Camel case
b. Verb-Noun
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c.  Snake case
d. Hungarian notation

6. Manfaat automasi yang paling terkait dengan kemampuan melacak siapa yang
mengubah suatu skrip dan kapan disebut...
a.  Skalabilitas
b.  Efisiensi waktu
c. Auditability
d. Konsistensi

7.  Praktik terbaik yang menekankan agar skrip tidak melanjutkan eksekusi pada kondisi

tak terduga disebut...
a. Version control
b. Penanganan kesalahan (error handling)
c. Logging
d. Dokumentasi

8. Berdasarkan Kasus 2 pada bab ini, akar penyebab utama insiden yang terjadi adalah...
a.  Skrip ditulis menggunakan bahasa yang salah
b.  Skrip tidak diuji terlebih dahulu pada lingkungan non-produksi
c.  Skrip tidak memiliki komentar yang cukup
d.  Skrip dijalankan menggunakan akun non-administratif
B. Esai

1. Jelaskan tiga manfaat utama automasi dibandingkan pendekatan manual dalam
pengelolaan banyak server, mengacu pada Subbab 10.1.2.

2. Berdasarkan Gambar 10.1, uraikan lima komponen anatomi skrip automasi dan
jelaskan peran masing-masing menggunakan contoh skrip pembersihan log pada
gambar tersebut.

3. Bandingkan Bash dan PowerShell berdasarkan Gambar 10.2, kemudian jelaskan
pertimbangan apa yang akan Anda gunakan untuk memilih salah satunya pada suatu
proyek automasi tertentu.

4. Berdasarkan Kasus 2 pada bab ini, jelaskan mengapa kesalahan pada skrip automasi
berpotensi menimbulkan dampak yang lebih besar dibandingkan kesalahan manual
yang setara, kaitkan dengan sifat automasi yang cepat dan serentak.

5. Jelaskan mengapa siklus praktik terbaik automasi pada Gambar 10.3 digambarkan
sebagai siklus berkelanjutan, bukan langkah linear satu kali — berikan contoh
bagaimana hasil pemantauan produksi dapat memengaruhi penyempurnaan skrip
berikutnya.

Glosarium

Auditability: kemampuan melacak dan mengaudit perubahan skrip/konfigurasi dari
waktu ke waktu.

Bash: bahasa scripting shell berbasis teks yang umum digunakan pada sistem
Linux/Unix.

Cmdlet: perintah bawaan PowerShell dengan konvensi penamaan Verb-Noun.
Error Handling: mekanisme skrip untuk mendeteksi dan merespons kegagalan
perintah secara tepat.

Hardcoded: praktik menyematkan nilai (termasuk kredensial) secara langsung
dalam kode sumber, dianggap tidak aman untuk data sensitif.

PowerShell: bahasa scripting dan kerangka kerja automasi berbasis objek .NET pada
sistem Windows.
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e  Provisioning Script: skrip yang digunakan untuk mengonfigurasi server baru secara
konsisten dan otomatis.

e  Staging Environment: lingkungan non-produksi yang digunakan untuk menguji
perubahan sebelum diterapkan ke produksi.

e  Version Control: sistem pengelolaan riwayat perubahan berkas (misalnya skrip)
yang memungkinkan pelacakan dan pengembalian versi sebelumnya.

Daftar Pustaka
Blum, R., & Bresnahan, C. (2023). CompTIA Linux+ study guide: Exam XK0-005 (5th ed.). Wiley.

Gonzalez, A. (2023). Linux server cookbook: Get hands-on recipes to install, configure, and
administer a Linux server effectively. BPB Publications.
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BAB 11 — PROSEDUR STANDAR OPERASI (SOP) DAN
STANDAR MUTU

Tujuan Pembelajaran
Setelah mempelajari bab ini secara menyeluruh, mahasiswa diharapkan mampu:

1. Menjelaskan konsep Prosedur Standar Operasi (SOP) dan karakteristik SOP yang baik.

2. Menjelaskan tiga kerangka standar mutu yang relevan dengan administrasi sistem
(ITIL, ISO/IEC 27001, ISO/IEC 20000).

3. Menguraikan tahapan penyusunan SOP administrasi sistem secara sistematis.

4. Menerapkan prosedur kerja dan standar mutu sesuai praktik industri dalam
implementasi SOP.

Capaian pembelajaran acuan: Sub-CPMK 3.3 — Mampu menerapkan prosedur kerja dan
standar mutu (SOP) administrasi sistem sesuai praktik industri.

Peta Konsep

Bab ini membahas dimensi manajerial administrasi sistem yang melengkapi kompetensi teknis
pada bab-bab sebelumnya: bagaimana memastikan seluruh praktik teknis tersebut dijalankan
secara konsisten oleh siapa pun anggota tim, melalui SOP (dengan anatomi format pada
Gambar 11.1 dan siklus penyusunan pada Gambar 11.2) dan standar mutu yang lebih luas
(dengan tiga kerangka acuan pada Gambar 11.3). SOP tanpa standar mutu yang mendasarinya
berisiko menjadi sekadar formalitas; standar mutu tanpa SOP yang konkret berisiko tetap
abstrak dan tidak dapat dijalankan sehari-hari — keduanya saling melengkapi.
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11.1 Konsep Prosedur Standar Operasi (SOP)

11.1.1 Definisi dan Fungsi

Prosedur Standar Operasi (Standard Operating Procedure/SOP) adalah dokumen tertulis yang
menjabarkan langkah-langkah baku dan konsisten untuk melaksanakan suatu tugas atau
proses tertentu. Dalam konteks administrasi sistem, SOP berfungsi memastikan bahwa
aktivitas seperti instalasi server (Bab 2), pengelolaan akses (Bab 3), backup (Bab 8), hingga
penanganan insiden dilakukan secara konsisten oleh siapa pun anggota tim, tidak bergantung
pada pengetahuan tacit satu individu tertentu.

11.1.2 Karakteristik SOP yang Baik

Karakteristik SOP yang baik meliputi:

1.

Jelas dan spesifik — langkah-langkah dijelaskan secara rinci tanpa ambiguitas,
sehingga dua orang berbeda yang mengikuti SOP yang sama akan menghasilkan
tindakan yang identik.

Dapat diikuti oleh personel dengan kompetensi standar — tidak mengandalkan
keahlian khusus yang hanya dimiliki segelintir orang; SOP yang baik justru dirancang
agar personel yang belum berpengalaman sekalipun dapat menjalankannya dengan
benar.

Terukur — memiliki kriteria keberhasilan yang jelas, sehingga pelaksana dapat
memastikan apakah prosedur telah dijalankan dengan benar atau belum.
Dimutakhirkan secara berkala — seiring perubahan teknologi dan kebijakan
organisasi, SOP yang tidak diperbarui akan menjadi usang dan berpotensi
menyesatkan alih-alih membantu.

11.1.3 Format Dokumen SOP

Format SOP administrasi sistem yang baik mengikuti struktur konsisten sebagaimana
diilustrasikan pada Gambar 11.1.
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Anatomi Format Dokumen SOP

Identitas dekumen
— e memudahkan rujukan
dan pengarsipan

SOP-ADM-014

Judul & Momar Dokumen
Menjelaskan MENGAPA
prosedur ini dibuat
Tujuan
Prosedur Backup Harian Server Basis Data Menegaskan batas

penerapan prosedur

Ruang Lingkup

Kejelasan akuntahbilitas

Berlaku untuk seluruh server basis data produksi ~———— — siapa yang bertanggung
Jjawab menjalankan

Penanggung Jawab

Administrator Sistem / Tim Infrastruktur T Inti 50P — langkah
berurutan yang harus
dapat diikuti tanpa
ambiguitas

Langkah-Langkah Prosedur

1. Verifikasi ruang penyimpanan
2. Jalankan skrip backup

3. Verifikasi hasil backup Tnlnl‘(!:l(u:rl:bj.ktif
R prosedur dianggap
4, Catal pada log berhasil

Jejak pembaruan
dokumen dari waktu
ke waktu

Kriteria Keberhasilan

Berkas backup tersedia & lolos verifikasi checksum

Riwayat Revisi

v1.0 - |an 2026 - Penyusunan awal

Gambar 11.1 Anatomi Format Dokumen SOP

Sebagaimana tampak pada Gambar 11.1, komponen SOP administrasi sistem umumnya
mencakup: judul dan nomor dokumen (identitas untuk rujukan dan pengarsipan), tujuan
(menjelaskan mengapa prosedur ini dibuat), ruang lingkup (menegaskan batas penerapan),
penanggung jawab (kejelasan akuntabilitas), langkah-langkah prosedur secara berurutan (inti
SOP yang harus dapat diikuti tanpa ambiguitas), kriteria keberhasilan (tolok ukur objektif),
serta riwayat revisi dokumen (jejak pembaruan dari waktu ke waktu). Ketujuh komponen ini
saling melengkapi — SOP yang hanya berisi langkah-langkah tanpa identitas, tujuan, atau
kriteria keberhasilan akan sulit diaudit dan sulit dipastikan kepatuhannya.

11.2 Standar Mutu dalam Administrasi Sistem

11.2.1 Perlunya Kerangka Acuan yang Lebih Luas

Selain SOP internal organisasi, administrator sistem juga perlu memahami kerangka standar
mutu yang berlaku luas di industri sebagai acuan praktik terbaik. Tiga kerangka yang relevan
diilustrasikan pada Gambar 11.3.
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Tiga Kerangka Standar Mutu Terkait Administrasi Sistem

ISO/IEC 27001 ISO/IEC 20000

Standar internasional Standar Infernasional

Fokus: Fokus:

manajemen Manajemen layanan Tl
anan Informasl {melengkapl ITIL)

Contoh Cakupan: Contoh Cakupan:

Persyaratan formal untuk
sertifikasi manajemen
layanan TI

Ketlganya saling melengkapl: ITIL memben praktik terbalk proses, ISOAEC 27001 member] kerangka keamanar,
ISOAEC 20000 memberi kerangka sertifikasi formal manajemen layanan.

Gambar 11.3 Tiga Kerangka Standar Mutu Terkait Administrasi Sistem

Sebagaimana tampak pada Gambar 11.3:

1.

ITIL (Information Technology Infrastructure Library) — kerangka kerja praktik
terbaik manajemen layanan TI yang mencakup proses seperti manajemen insiden,
manajemen perubahan, dan manajemen ketersediaan layanan. ITIL bersifat sebagai
kumpulan praktik terbaik (best practice), bukan standar yang dapat disertifikasi secara
formal terhadap organisasi.

ISO/IEC 27001 — standar internasional untuk sistem manajemen keamanan
informasi, relevan bagi administrator sistem dalam menerapkan kontrol keamanan
yang terstandarisasi dan manajemen risiko informasi secara sistematis.

ISO/IEC 20000 — standar internasional untuk manajemen layanan TI, melengkapi
kerangka ITIL dengan persyaratan sertifikasi formal — organisasi dapat memperoleh
sertifikasi ISO/IEC 20000 untuk membuktikan kepatuhannya terhadap standar
manajemen layanan TI.

11.2.2 Penerapan Praktis bagi Organisasi

Penerapan standar mutu ini tidak selalu berarti organisasi harus memperoleh sertifikasi
formal, namun pemahaman terhadap prinsip-prinsipnya membantu administrator sistem
menyusun SOP dan kebijakan internal yang selaras dengan praktik terbaik industri global,
sekaligus mempersiapkan organisasi apabila suatu saat memerlukan sertifikasi formal untuk
kebutuhan bisnis atau regulasi (misalnya persyaratan dari klien korporat besar atau instansi
pemerintah yang mengharuskan mitra vendornya bersertifikasi ISO tertentu).

11.3 Penyusunan SOP Administrasi Sistem

Tahapan umum penyusunan SOP administrasi sistem meliputi enam langkah yang
membentuk siklus berkelanjutan sebagaimana diilustrasikan pada Gambar 11.2.
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Siklus Penyusunan SOP Administrasi Sistem

6. Tinjauan &
Pemutakhiran Berkala

1. Identifikasi Proses 2. Pengumpulan__J . Penulisan 4. Uji Coba | 5. Pengesahan
yang Memerlukan SOP Informasi_Te Draf SOP dan Validasi fan.Distribusi

Tinjavan berkala dapat memicu revisi ulang dari tahap identifikasi/pengumpulan informasi

Gambar 11.2 Siklus Penyusunan SOP Administrasi Sistem

1. Identifikasi proses yang memerlukan SOP — biasanya diprioritaskan pada proses
kritis, berisiko tinggi, atau sering dilakukan berulang (misalnya prosedur backup yang
telah dibahas pada Bab 8, penanganan insiden, atau penambahan pengguna baru yang
telah dibahas pada Bab 3).

2.  Pengumpulan informasi teknis — mendokumentasikan langkah-langkah aktual
yang telah terbukti efektif dari praktik yang berjalan, atau merancang prosedur baru
berdasarkan praktik terbaik industri (termasuk merujuk kerangka ITIL/ISO pada
Subbab 11.2).

3.  Penulisan draf SOP — menggunakan format standar sebagaimana diuraikan pada
Gambar 11.1 (judul, tujuan, ruang lingkup, penanggung jawab, langkah-langkah,
referensi) agar mudah dipahami dan konsisten dengan dokumen SOP lain dalam
organisasi.

4. Uji coba dan validasi — memastikan SOP dapat diikuti dengan hasil yang konsisten
oleh personel yang berbeda, sejalan dengan karakteristik SOP yang baik pada Subbab
11.1.2 (dapat diikuti oleh personel dengan kompetensi standar).

5. Pengesahan dan distribusi — SOP disahkan oleh pihak berwenang dan
didistribusikan kepada seluruh personel terkait.

6. Tinjauan dan pemutakhiran berkala — SOP ditinjau ulang secara periodik atau
ketika terjadi perubahan signifikan pada teknologi/proses yang diatur.

Sebagaimana ditekankan pada Gambar 11.2, tahap keenam tidak menjadi titik akhir yang
statis, melainkan dapat memicu kembali ke tahap identifikasi/pengumpulan informasi —
mencerminkan sifat SOP sebagai dokumen hidup (living document) yang terus disesuaikan
dengan perkembangan teknologi dan kebutuhan organisasi, bukan dokumen yang sekali
ditulis lalu dibiarkan tanpa pembaruan.

11.4 Implementasi SOP dalam Praktik Industri
Penerapan SOP yang efektif memerlukan lebih dari sekadar dokumen tertulis; diperlukan pula:

1. Sosialisasi dan pelatihan kepada seluruh personel yang akan menjalankan SOP
tersebut — SOP yang hanya tersimpan dalam arsip tanpa disosialisasikan tidak akan
memberikan manfaat apa pun.

2. Aksesibilitas dokumen — SOP harus mudah diakses oleh personel yang
membutuhkannya, baik dalam kondisi normal maupun darurat (misalnya saat terjadi
insiden pada tengah malam ketika personel senior tidak dapat segera dihubungi).
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3. Kepatuhan yang dipantau — organisasi perlu memiliki mekanisme untuk
memastikan SOP benar-benar diikuti, bukan sekadar dokumen formalitas yang
diabaikan dalam praktik sehari-hari.

4. Umpan balik dari pelaksana — personel yang menjalankan SOP sehari-hari sering
kali memiliki masukan berharga untuk penyempurnaan prosedur, sehingga perlu
disediakan mekanisme umpan balik yang terbuka — masukan ini menjadi salah satu
sumber utama bagi tahap tinjauan berkala pada Gambar 11.2.

Contoh Kasus

Kasus 1: Ketiadaan SOP Penanganan Insiden pada Perusahaan Manufaktur

Sebuah perusahaan manufaktur mengalami gangguan server produksi pada malam hari saat
administrator sistem utama sedang tidak dapat dihubungi. Staf jaga yang bertugas tidak
memiliki panduan tertulis mengenai langkah penanganan awal maupun daftar kontak eskalasi,
sehingga gangguan baru dapat ditangani setelah lebih dari enam jam, menyebabkan kerugian
produksi yang signifikan. Setelah insiden ini, perusahaan menyusun SOP Penanganan Insiden
yang mencakup langkah diagnosis awal, kriteria eskalasi, daftar kontak darurat berjenjang,
serta prosedur komunikasi kepada manajemen, yang kemudian disosialisasikan dan diuji
melalui simulasi berkala.

Analisis Kasus: Insiden ini menunjukkan konsekuensi nyata dari ketiadaan karakteristik SOP
yang baik pada Subbab 11.1.2, khususnya poin kedua — SOP yang dapat diikuti personel
dengan kompetensi standar. Tanpa dokumen tertulis, staf jaga (yang kompetensinya mungkin
tidak setinggi administrator senior) tidak memiliki panduan untuk bertindak, sehingga
penanganan menjadi bergantung sepenuhnya pada ketersediaan satu individu tertentu —
persis situasi yang seharusnya dicegah SOP menurut definisinya pada Subbab 11.1.1.

Kasus 2: SOP yang Usang karena Tidak Pernah Diperbarui pada Institusi
Pendidikan

Sebuah institusi pendidikan memiliki SOP instalasi server yang disusun lima tahun lalu dan
tidak pernah ditinjau ulang sejak saat itu, meskipun infrastruktur organisasi telah bermigrasi
signifikan dari server fisik menuju virtualisasi dan sebagian layanan cloud (sebagaimana
dibahas pada Bab 9). Ketika seorang staf IT baru mengikuti SOP tersebut secara harfiah untuk
instalasi server baru, ia menerapkan langkah-langkah yang sudah tidak relevan untuk
lingkungan virtual, menyebabkan konfigurasi yang tidak optimal dan beberapa langkah yang
justru bertentangan dengan praktik terbaik virtualisasi saat ini.

Setelah masalah ini disadari, institusi menetapkan kebijakan tinjauan SOP wajib setiap tahun,
atau lebih cepat apabila terjadi perubahan infrastruktur signifikan, dengan penanggung jawab
yang jelas untuk memastikan tinjauan benar-benar dilaksanakan bukan sekadar kebijakan di
atas kertas.

Analisis Kasus: Kasus ini mengilustrasikan pentingnya karakteristik keempat SOP yang baik
pada Subbab 11.1.2 — pemutakhiran berkala — dan menegaskan sifat SOP sebagai dokumen
hidup sebagaimana ditekankan pada penjelasan Gambar 11.2. SOP yang secara teknis
“lengkap” namun tidak pernah diperbarui dapat menjadi sama berbahayanya dengan
ketiadaan SOP sama sekali, karena personel yang mematuhi SOP secara harfiah justru
mengikuti panduan yang sudah tidak sesuai dengan konteks teknologi terkini.
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Rangkuman

SOP adalah dokumen prosedur baku yang memastikan konsistensi pelaksanaan tugas
administrasi sistem tidak bergantung pada individu tertentu, dengan karakteristik
jelas-spesifik, dapat diikuti personel standar, terukur, dan dimutakhirkan berkala.
Format SOP yang baik mencakup tujuh komponen: judul/nomor, tujuan, ruang lingkup,
penanggung jawab, langkah-langkabh, kriteria keberhasilan, dan riwayat revisi.
Standar mutu seperti ITIL (praktik terbaik proses), ISO/IEC 27001 (keamanan
informasi), dan ISO/IEC 20000 (sertifikasi manajemen layanan) menjadi acuan
pelengkap dalam menyusun SOP dan kebijakan internal.

Penyusunan SOP melalui siklus enam tahap yang berkelanjutan: identifikasi proses,
pengumpulan informasi, penulisan draf, uji coba, pengesahan, hingga tinjauan berkala
yang dapat memicu revisi ulang.

Implementasi SOP yang efektif memerlukan sosialisasi, aksesibilitas dokumen,
pemantauan kepatuhan, dan mekanisme umpan balik dari pelaksana sehari-hari.

Soal Latihan

A. Pilihan Ganda

1.

Kerangka kerja praktik terbaik manajemen layanan TI yang mencakup manajemen
insiden dan perubahan disebut...

a. ISO/IEC 27001

b. ITIL
c. RBAC
d. RAID

Komponen yang tidak umum termasuk dalam format SOP adalah...
a.  Tujuan dan ruang lingkup
b. Langkah-langkah prosedur
c.  Riwayat revisi dokumen
d. Kode sumber aplikasi produksi

Standar internasional yang berfokus pada sistem manajemen keamanan informasi
adalah...

a. ITIL

b. ISO/IEC 27001
c. ISO/IEC20000
d. ISO9001

Standar yang melengkapi ITIL dengan persyaratan sertifikasi formal manajemen
layanan TI adalah...

a. ISO/IEC 27001
b. ISO/IEC 20000
c. PCIDSS
d. COBIT
Tahap pertama dalam siklus penyusunan SOP pada Gambar 11.2 adalah...
a.  Penulisan draf SOP
b. Identifikasi proses yang memerlukan SOP
c.  Uji coba dan validasi
d. Pengesahan dan distribusi

Karakteristik SOP yang menekankan bahwa dokumen harus dapat diikuti tanpa
mengandalkan keahlian khusus tertentu disebut...
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a. Terukur
b. Dapat diikuti personel dengan kompetensi standar
c.  Dimutakhirkan berkala
d. Jelas dan spesifik
7. Berdasarkan Kasus 2 pada bab ini, penyebab utama SOP menjadi bermasalah adalah...
a.  SOP tidak memiliki nomor dokumen
b.  SOP tidak pernah ditinjau ulang meskipun infrastruktur telah berubah
signifikan
c.  SOP terlalu singkat
d. SOP tidak disahkan oleh pihak berwenang

8. Istilah yang menggambarkan SOP sebagai dokumen yang terus disesuaikan, bukan
dokumen statis, disebut...

a. Static document

b. Living document

c. Legacy document

d.  Archived document

B. Esai

1. Jelaskan mengapa SOP yang baik harus dapat diikuti oleh personel dengan
kompetensi standar, bukan hanya oleh individu tertentu yang paling berpengalaman,
kaitkan dengan Kasus 1 pada bab ini.

2. Uraikan ketujuh komponen format SOP pada Gambar 11.1 dan jelaskan mengapa
“kriteria keberhasilan” penting disertakan, bukan hanya langkah-langkah prosedur
semata.

3. Bandingkan ITIL, ISO/IEC 27001, dan ISO/IEC 20000 berdasarkan Gambar 11.3,
jelaskan bagaimana ketiganya dapat saling melengkapi dalam praktik satu organisasi.

4. Berdasarkan Kasus 2 pada bab ini, jelaskan mengapa SOP yang “usang” dapat sama
berbahayanya dengan ketiadaan SOP sama sekali.

5. Susun kerangka SOP Penanganan Insiden sederhana (minimal lima langkah utama)
untuk sebuah organisasi kecil, mengacu pada Kasus 1 dan format Gambar 11.1.

Glosarium

e ISO/IEC 20000: standar internasional manajemen layanan TI yang melengkapi ITIL
dengan persyaratan sertifikasi formal.

e ISO/IEC 27001: standar internasional sistem manajemen keamanan informasi.
e  ITIL: kerangka kerja praktik terbaik manajemen layanan teknologi informasi.

e Living Document: dokumen yang secara sengaja dirancang untuk terus diperbarui,
bukan bersifat statis.

e  SOP (Standard Operating Procedure): dokumen prosedur baku pelaksanaan suatu
tugas/proses secara konsisten.

e  Tacit Knowledge: pengetahuan yang dimiliki seseorang berdasarkan pengalaman
namun tidak terdokumentasikan secara eksplisit.

Daftar Pustaka
Tevault, D. A. (2023). Mastering Linux security and hardening (3rd ed.). Packt Publishing.

Bresnahan, C., & Blum, R. (2021). Mastering Linux system administration. Sybex (Wiley).
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BAB 12 — STANDAR SERTIFIKASI PROFESI
ADMINISTRASI SISTEM

Tujuan Pembelajaran
Setelah mempelajari bab ini secara menyeluruh, mahasiswa diharapkan mampu:

1. Menjelaskan skema sertifikasi profesi bidang TI, termasuk perbedaan vendor-specific
dan vendor-neutral.

2. Mengidentifikasi sertifikasi administrasi sistem yang relevan (CompTIA Linux+, LPIC,
dan lainnya) beserta jenjangnya.

3. Menyusun strategi persiapan ujian sertifikasi profesi secara terstruktur.
Menjelaskan jalur pengembangan karier sebagai administrator sistem, termasuk
pentingnya kompetensi non-teknis.

Capaian pembelajaran acuan: Sub-CPMK 3.4 — Mampu menjelaskan kerangka standar
sertifikasi profesi administrasi sistem sebagai bekal kesiapan kerja.

Peta Konsep

Bab ini menutup Bagian IV (Teknologi Modern Administrasi Sistem) dengan topik yang
menjembatani seluruh materi teoretis buku ajar ini menuju pembuktian kompetensi yang
diakui industri: sertifikasi profesi. Pembahasan bergerak dari skema sertifikasi secara umum
(dengan dua kategori pada Gambar 12.1), sertifikasi administrasi sistem spesifik dengan
jenjangnya (Gambar 12.2), strategi persiapan ujian, hingga jalur pengembangan karier jangka
panjang (dengan percabangan spesialisasi pada Gambar 12.3). Bab ini secara khusus relevan
bagi mahasiswa yang tengah mempersiapkan diri memasuki dunia kerja, sebagaimana akan
ditegaskan kembali pada Bab 16 sebagai penutup buku ajar.
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12.1 Skema Sertifikasi Profesi Bidang IT

12.1.1 Definisi Sertifikasi Profesi

Sertifikasi profesi adalah pengakuan formal atas kompetensi seseorang dalam bidang tertentu
yang diberikan oleh lembaga sertifikasi setelah memenuhi persyaratan dan lulus uji
kompetensi yang ditetapkan. Sertifikasi berfungsi sebagai bukti objektif yang dapat diverifikasi
pihak ketiga (calon pemberi kerja) mengenai kompetensi seseorang, melengkapi pengalaman
kerja dan portofolio yang bersifat lebih subjektif.

12.1.2 Dua Kategori Sertifikasi

Dalam bidang teknologi informasi, sertifikasi profesi umumnya terbagi menjadi dua kategori
sebagaimana diilustrasikan pada Gambar 12.1.

Dua Kategori Sertifikasi Profesi Bidang TI

VENDOR-SPECIFIC VENDOR-NEUTRAL

Diterbitkan produsen teknologi
tertentu, berfokus pada
produl/platform vendor tersebut

menengah)

[mis. associate/professional level)

Microsoft Certified: Windows Server
Hybrid Adminlstrator

0 Indonesia, tersedia pula skema Sertifikasi Kompelensi Nasional melalui
Lembaga Sertlfikasi Profes! (LSF) yang terafillas! BNSF, sebagal pelengkap sertifikas! internaslonal,

—

Sertifikasi platform cloud tertentu }

Gambar 12.1 Dua Kategori Sertifikasi Profesi Bidang TI

1. Sertifikasi vendor (vendor-specific) — diterbitkan oleh produsen teknologi tertentu
dan berfokus pada produk/platform milik vendor tersebut, misalnya sertifikasi terkait
platform cloud tertentu atau sertifikasi administrasi Windows Server dari Microsoft.
Sertifikasi jenis ini sangat bernilai ketika organisasi target menggunakan platform
vendor tersebut secara spesifik.

2.  Sertifikasi netral vendor (vendor-neutral) — diterbitkan oleh lembaga independen
dan berfokus pada konsep serta keterampilan yang berlaku umum lintas platform,
misalnya sertifikasi CompTIA dan LPIC yang menjadi fokus utama bab ini. Sertifikasi
jenis ini memberikan fondasi konseptual yang lebih transferable antarorganisasi dan
antarplatform.

12.1.3 Skema Sertifikasi Nasional di Indonesia

Di Indonesia, sertifikasi profesi bidang TI juga dapat diperoleh melalui skema sertifikasi
kompetensi nasional yang diselenggarakan oleh Lembaga Sertifikasi Profesi (LSP) yang
terafiliasi dengan Badan Nasional Sertifikasi Profesi (BNSP), sebagai pelengkap sertifikasi
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internasional yang lebih dikenal luas di industri global. Skema nasional ini relevan terutama
bagi kebutuhan yang mensyaratkan pengakuan resmi dalam negeri, misalnya pada proses
seleksi pegawai instansi pemerintah atau proyek yang mensyaratkan sertifikasi kompetensi
nasional.

12.2 Sertifikasi Administrasi Sistem (CompTIA Linux+, LPIC, dll.)

12.2.1 Sertifikasi yang Relevan

Beberapa sertifikasi yang relevan bagi lulusan program studi Teknik Komputer yang berminat
pada bidang administrasi sistem meliputi:

e  CompTIA Linux+ — sertifikasi vendor-neutral tingkat dasar-menengah yang menguji
kompetensi administrasi sistem Linux mencakup manajemen pengguna, sistem berkas,
jaringan dasar, keamanan, dan scripting — selaras erat dengan cakupan materi mata
kuliah ini secara keseluruhan.

e LPIC (Linux Professional Institute Certification) — rangkaian sertifikasi Linux yang
diterbitkan Linux Professional Institute, terdiri atas beberapa jenjang sebagaimana
diilustrasikan pada Gambar 12.2.

e  Sertifikasi platform cloud — berbagai penyedia layanan cloud menerbitkan
sertifikasi tingkat dasar (fundamentals/associate) yang relevan bagi administrator
sistem yang bekerja pada lingkungan cloud, sejalan dengan pembahasan Bab 9.

e  Microsoft Certified: Windows Server Hybrid Administrator dan sertifikasi sejenis
— relevan bagi administrator sistem yang berfokus pada ekosistem Windows Server,
sejalan dengan pembahasan Bab 2.

12.2.2 Tangga Jenjang Sertifikasi Linux

Gambar 12.2 mengilustrasikan tangga jenjang sertifikasi administrasi sistem Linux, dari
tingkat dasar hingga lanjut.

Tangga Jenjang Sertifikasi Administrasi Sistem Linux

LANJUT

MENENGAH

DASAR f

/

CompTIA Linux+ / LPIC-1

Administrasi slstem Linux
dasar-menengah

Semakin tinggl jenjang, semakin terspesialisasi cakupannya — jenjang lanjut umumnya mensyaratkan keluiusan jenjang di bawahnya

Gambar 12.2 Tangga Jenjang Sertifikasi Administrasi Sistem Linux
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Sebagaimana tampak pada Gambar 12.2:

Tingkat Sertifikasi Fokus

Dasar CompTIA Linux+, LPIC-1  Administrasi sistem Linux dasar-menengah

Menengah LPIC-2 Administrasi server tingkat lanjut, jaringan

Lanjut LPIC-3 Spesialisasi (keamanan, virtualisasi, direktori
terdistribusi)

Struktur bertingkat ini mencerminkan filosofi pembelajaran berkelanjutan — jenjang lanjut
(LPIC-3) umumnya mensyaratkan kelulusan jenjang di bawahnya (LPIC-2, yang pada
gilirannya mensyaratkan LPIC-1), sehingga mahasiswa yang baru lulus D3 idealnya memulai
dari jenjang dasar sebagai fondasi, bukan langsung menargetkan sertifikasi tingkat lanjut yang
mengasumsikan pengalaman kerja bertahun-tahun.

12.3 Persiapan dan Strategi Ujian Sertifikasi

Persiapan sertifikasi profesi administrasi sistem sebaiknya dilakukan secara terstruktur,
meliputi:

1. Mempelajari kisi-kisi ujian resmi (exam objectives) yang diterbitkan lembaga
sertifikasi untuk memastikan cakupan belajar sesuai materi yang diujikan — kisi-kisi
ini umumnya tersedia gratis di situs resmi lembaga sertifikasi dan menjadi peta jalan
belajar yang paling akurat, lebih diutamakan dibandingkan sumber belajar pihak
ketiga yang belum tentu selaras sepenuhnya.

2. Latihan praktik langsung (hands-on practice) pada lingkungan laboratorium
virtual, karena sertifikasi administrasi sistem umumnya menuntut keterampilan
praktis, bukan hanya pemahaman teoretis — sejalan dengan karakteristik mata kuliah
teori ini yang perlu dilengkapi praktik pada mata kuliah terkait untuk kesiapan
sertifikasi yang optimal.

3. Mengerjakan soal-soal latihan (practice exam) untuk membiasakan diri dengan
format dan tingkat kesulitan ujian, termasuk manajemen waktu selama ujian
berlangsung.

4. Bergabung dengan komunitas belajar untuk berdiskusi dan saling berbagi sumber
belajar, baik komunitas daring maupun kelompok belajar sesama mahasiswa.

5. Menjadwalkan waktu belajar yang konsisten menjelang ujian, alih-alih belajar
secara intensif dalam waktu singkat menjelang hari ujian — pendekatan belajar
terdistribusi (spaced repetition) umumnya menghasilkan retensi pemahaman yang
lebih baik dibandingkan belajar maraton menjelang ujian.

12.4 Pengembangan Karier sebagai Administrator Sistem

12.4.1 Sertifikasi sebagai Salah Satu Bukti Kompetensi

Sertifikasi profesi berperan sebagai salah satu bukti kompetensi yang diakui industri, namun
perlu dilengkapi dengan pengalaman praktis dan portofolio kerja nyata. Sertifikasi tanpa
kemampuan praktis yang memadai berisiko dipandang sebelah mata oleh pemberi kerja yang
berpengalaman, sehingga idealnya sertifikasi diperoleh bersamaan dengan (atau segera
setelah) pengalaman praktik nyata, bukan sekadar mengejar gelar sertifikasi semata.

12.4.2 Jalur Pengembangan Karier

Jalur pengembangan karier administrator sistem digambarkan pada Gambar 12.3.
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Jalur Pengembangan Karier Administrator Sistem

Cloud
Engineer
Junior System
Administrator/

IT Support

System
Administrator

.

DevOps
Engineer

Security
Engineer

Infrastructure
Architect

Percabangan spesialisasi umumnya terjadi setelah
mencapal posisi System Administrator,
bergantung minat dan pengalaman yang dikembangkan.

Gambar 12.3 Jalur Pengembangan Karier Administrator Sistem

Sebagaimana tampak pada Gambar 12.3, jalur pengembangan karier administrator sistem
umumnya bergerak dari posisi Junior System Administrator/IT Support — sebagaimana telah
dibahas pada Bab 1 sebagai posisi yang secara khusus dipersiapkan oleh mata kuliah ini —
menuju System Administrator, kemudian dapat bercabang ke berbagai spesialisasi lanjutan
seperti:

° Cloud Engineer — berfokus pada pengelolaan infrastruktur cloud, memperdalam
materi Bab 9.

e DevOps Engineer — berfokus pada integrasi proses pengembangan perangkat lunak
dan operasional TI, memperdalam materi automasi pada Bab 10.

e  Security Engineer — berfokus pada keamanan sistem dan infrastruktur secara
mendalam.

e Infrastructure Architect — berfokus pada perancangan arsitektur infrastruktur skala
besar.

Percabangan spesialisasi ini bergantung pada minat dan pengalaman yang dikembangkan
masing-masing individu, dan tidak bersifat eksklusif — banyak profesional yang
mengembangkan kompetensi lintas beberapa spesialisasi sekaligus seiring perjalanan
kariernya.

12.4.3 Kompetensi Non-Teknis (Soft Skill)

Selain sertifikasi teknis, pengembangan kompetensi soft skill seperti komunikasi, manajemen
waktu, dan kerja tim juga penting bagi keberhasilan karier administrator sistem, mengingat
peran ini kerap membutuhkan koordinasi dengan berbagai pihak dalam organisasi — sejalan
dengan pembahasan komunikasi dan dokumentasi teknis yang akan dibahas mendalam pada
Bagian V buku ajar ini (Bab 13 dan 14). Administrator sistem yang hanya menguasai aspek
teknis tanpa kemampuan berkomunikasi efektif kepada pemangku kepentingan non-teknis
akan menghadapi keterbatasan dalam pengembangan kariernya menuju posisi
kepemimpinan.
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Contoh Kasus

Kasus 1: Persiapan Sertifikasi CompTIA Linux+ oleh Lulusan D3 Teknik
Komputer

Seorang lulusan D3 Teknik Komputer yang baru memasuki dunia kerja sebagai IT Support di
sebuah perusahaan logistik menyusun rencana belajar mandiri selama tiga bulan untuk
mempersiapkan sertifikasi CompTIA Linux+, memanfaatkan waktu di luar jam kerja untuk
praktik langsung pada mesin virtual Linux serta mengerjakan soal latihan berbasis kisi-kisi
ujian resmi. Setelah lulus sertifikasi, ia memperoleh kepercayaan tambahan tanggung jawab
pengelolaan server Linux perusahaan, yang sebelumnya ditangani vendor eksternal, sehingga
membuka peluang pengembangan karier lebih lanjut sekaligus efisiensi biaya bagi perusahaan.

Analisis Kasus: Kasus ini mengilustrasikan langsung penerapan strategi persiapan ujian yang
terstruktur (Subbab 12.3) — kisi-kisi resmi sebagai peta jalan belajar, latihan praktik langsung,
dan konsistensi jadwal belajar selama tiga bulan (bukan belajar mendadak). Hasilnya sejalan
dengan Subbab 12.4.1 — sertifikasi yang diperoleh bersamaan dengan kemampuan praktis
nyata (pengalaman kerja sebagai IT Support) menghasilkan kepercayaan tambahan tanggung
jawab, bukan sekadar gelar di atas kertas.

Kasus 2: Kesenjangan antara Sertifikasi dan Kompetensi Praktis pada
Kandidat Pelamar Kerja

Seorang manajer TI pada sebuah perusahaan menengah melakukan wawancara terhadap dua
kandidat untuk posisi Junior System Administrator. Kandidat pertama memiliki sertifikasi
CompTIA Linux+ namun ketika diberikan studi kasus troubleshooting sederhana pada
wawancara, kesulitan menjelaskan pendekatan sistematis untuk mendiagnosis masalah dan
cenderung menjawab hafalan konsep tanpa penalaran kontekstual. Kandidat kedua tidak
memiliki sertifikasi formal namun mampu menjelaskan pendekatan troubleshooting secara
runtut dan logis berdasarkan pengalaman proyek pribadinya mengelola server homelab.

Manajer Tl akhirnya memilih kandidat kedua, namun tetap mendorongnya untuk memperoleh
sertifikasi CompTIA Linux+ dalam enam bulan pertama masa kerja sebagai bagian dari rencana
pengembangan profesionalnya, sekaligus melengkapi kompetensi praktis yang telah
dimilikinya dengan pengakuan formal yang dapat diverifikasi oleh pihak eksternal di masa
depan.

Analisis Kasus: Kasus ini menegaskan poin penting pada Subbab 12.4.1 — sertifikasi bukan
jaminan tunggal kompetensi praktis, dan kemampuan analisis serta penalaran kontekstual
(vang telah dibahas sebagai pendekatan troubleshooting sistematis pada Bab 4 dan Bab 7)
tetap menjadi kompetensi inti yang dinilai pemberi kerja berpengalaman. Kasus ini bukan
berarti sertifikasi tidak bernilai, melainkan menegaskan bahwa sertifikasi paling optimal
ketika melengkapi (bukan menggantikan) kompetensi praktis yang solid.
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Rangkuman

Sertifikasi profesi terbagi menjadi vendor-specific (berfokus produk tertentu) dan
vendor-neutral (berfokus konsep lintas platform), dilengkapi skema sertifikasi
kompetensi nasional (BNSP) di Indonesia.

CompTIA Linux+ dan LPIC (jenjang LPIC-1 hingga LPIC-3) adalah sertifikasi
administrasi sistem Linux yang relevan dan diakui luas di industri, dengan struktur
bertingkat yang mencerminkan pembelajaran berkelanjutan.

Persiapan ujian sertifikasi memerlukan pendekatan terstruktur: kisi-kisi resmi, latihan
praktik, soal latihan, komunitas belajar, dan konsistensi waktu belajar terdistribusi.

Jalur karier administrator sistem dapat berkembang dari posisi junior menuju berbagai
spesialisasi lanjutan (Cloud Engineer, DevOps Engineer, Security Engineer,
Infrastructure Architect), didukung sertifikasi dan pengembangan soft skill.

Sertifikasi paling bernilai ketika melengkapi kompetensi praktis nyata, bukan

menggantikannya — pemberi kerja berpengalaman tetap menilai kemampuan analisis
dan penalaran kontekstual sebagai faktor penentu utama.

Soal Latihan

A. Pilihan Ganda

1.

Sertifikasi yang bersifat vendor-neutral dan relevan langsung dengan cakupan mata
kuliah Administrasi Sistem adalah...

a.  Sertifikasi platform cloud tertentu
b. CompTIA Linux+
c.  Sertifikasi basis data proprietary
d. Sertifikasi desain grafis
Lembaga yang menaungi skema sertifikasi kompetensi nasional di Indonesia adalah...
a. Linux Professional Institute

b. CompTIA
c.  BNSP (melalui LSP)
d. ISO

Berdasarkan Gambar 12.2, jenjang sertifikasi LPIC yang berfokus pada administrasi
server tingkat lanjut dan jaringan adalah...

a. LPIC-1
b. LPIC-2
c. LPIC-3

d. CompTIA Linux+

Sumber belajar yang paling diutamakan dalam persiapan ujian sertifikasi,
berdasarkan Subbab 12.3, adalah...

a.  Forum diskusi anonim

b.  Kisi-kisi ujian resmi (exam objectives)
c.  Video hiburan teknologi

d. Media sosial tanpa verifikasi

Berdasarkan Gambar 12.3, spesialisasi yang berfokus pada integrasi proses
pengembangan perangkat lunak dan operasional Tl adalah...

a. Cloud Engineer
b. DevOps Engineer
c.  Security Engineer
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d. Infrastructure Architect

6. Pendekatan belajar yang menyebar waktu belajar secara konsisten dari waktu ke
waktu, alih-alih belajar maraton menjelang ujian, disebut...

a. Cramming

b.  Spaced repetition (belajar terdistribusi)
c. Passive reading

d. Blind guessing

7.  Berdasarkan Kasus 2 pada bab ini, faktor yang membuat kandidat kedua terpilih
meskipun tanpa sertifikasi formal adalah...

a. Penampilan saat wawancara

b. Kemampuan analisis dan penalaran kontekstual troubleshooting
c.  Jumlah sertifikasi yang dimiliki

d. Lama waktu wawancara

8.  Sertifikasi vendor-specific yang relevan bagi administrator sistem berfokus ekosistem
Windows Server adalah...

a. LPIC-1

b. CompTIA Linux+

c.  Microsoft Certified: Windows Server Hybrid Administrator
d. AWS Certified Cloud Practitioner

B. Esai

1. Jelaskan perbedaan antara sertifikasi vendor-specific dan vendor-neutral beserta
contoh masing-masing, mengacu pada Gambar 12.1.

2. Berdasarkan Kasus 1 pada bab ini, susun rencana belajar sederhana (jangka waktu,
sumber belajar, target) untuk mempersiapkan sertifikasi administrasi sistem tingkat
dasar.

3. Jelaskan mengapa struktur bertingkat LPIC-1 hingga LPIC-3 pada Gambar 12.2
mencerminkan filosofi pembelajaran berkelanjutan, dan mengapa mahasiswa yang
baru lulus sebaiknya memulai dari jenjang dasar.

4. Berdasarkan Kasus 2 pada bab ini, jelaskan mengapa sertifikasi formal tidak selalu
menjadi faktor penentu utama dalam proses seleksi kerja, dan bagaimana sebaiknya
mahasiswa menyikapi hal ini dalam merencanakan pengembangan kariernya.

5. Berdasarkan Gambar 12.3, pilih salah satu jalur spesialisasi (Cloud Engineer, DevOps
Engineer, Security Engineer, atau Infrastructure Architect) yang paling menarik minat
Anda, dan jelaskan kompetensi tambahan apa yang perlu Anda kembangkan di luar
materi mata kuliah ini untuk mencapainya.

Glosarium

e  BNSP: Badan Nasional Sertifikasi Profesi, lembaga yang menaungi skema sertifikasi
kompetensi nasional di Indonesia.

e Exam Objectives: kisi-kisi resmi yang diterbitkan lembaga sertifikasi, menjabarkan
cakupan materi yang diujikan.

e  LPIC: rangkaian sertifikasi profesi Linux yang diterbitkan Linux Professional
Institute.

e LSP (Lembaga Sertifikasi Profesi): lembaga yang menyelenggarakan sertifikasi
kompetensi nasional terafiliasi BNSP.

e  Spaced Repetition: pendekatan belajar yang menyebar waktu belajar secara
konsisten dari waktu ke waktu untuk retensi pemahaman yang lebih baik.
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e  Vendor-Neutral Certification: sertifikasi yang berfokus pada konsep umum, tidak
terikat produk vendor tertentu.

e  Vendor-Specific Certification: sertifikasi yang diterbitkan produsen teknologi
tertentu, berfokus pada produk/platform miliknya.

Daftar Pustaka
Blum, R., & Bresnahan, C. (2023). CompTIA Linux+ study guide: Exam XK0-005 (5th ed.). Wiley.

Tevault, D. A. (2023). Mastering Linux security and hardening (3rd ed.). Packt Publishing.
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BAB 13 — DOKUMENTASI TEKNIS ADMINISTRASI
SISTEM

Tujuan Pembelajaran

Setelah mempelajari bab ini secara menyeluruh, mahasiswa diharapkan mampu:

1.

Menjelaskan pentingnya dokumentasi teknis bagi keberlangsungan operasional dan
pengetahuan organisasi.

Mengidentifikasi berbagai jenis dokumentasi teknis administrasi sistem beserta
fungsinya masing-masing.

Menerapkan teknik penyusunan dokumentasi teknis yang jelas, konsisten, dan mudah
dipahami.

Menyusun contoh dokumentasi administrasi sistem (runbook) sesuai standar format
industri.

Capaian pembelajaran acuan: Sub-CPMK 4.1 — Mampu menyusun dokumentasi teknis
administrasi sistem sesuai standar format industri.

Peta Konsep

Bab ini membuka Bagian V (Dokumentasi dan Komunikasi Teknis) dengan menegaskan bahwa
kompetensi menulis dan mendokumentasikan sama pentingnya dengan kompetensi teknis
yang telah dibahas pada Bagian II hingga IV. Pembahasan bergerak dari alasan mengapa
dokumentasi penting, enam jenis dokumentasi teknis yang umum (Gambar 13.1), teknik
penyusunan yang efektif termasuk pendekatan mengintegrasikan dokumentasi ke dalam
prosedur perubahan (Gambar 13.3), hingga contoh konkret sebuah runbook dengan
anatominya (Gambar 13.2).
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13.1 Pentingnya Dokumentasi Teknis

13.1.1 Definisi

Dokumentasi teknis adalah catatan tertulis yang menjelaskan konfigurasi, arsitektur,
prosedur, atau kondisi suatu sistem secara sistematis dan dapat dipahami oleh pihak lain
selain penulis aslinya. Definisi ini menekankan satu hal penting: dokumentasi yang baik ditulis
untuk dipahami orang lain, bukan sekadar catatan pribadi yang hanya masuk akal bagi
penulisnya sendiri.

13.1.2 Lima Alasan Utama Dokumentasi Penting

Dalam praktik administrasi sistem, dokumentasi memiliki peran krusial karena beberapa
alasan:

1. Kontinuitas pengetahuan (knowledge continuity) — mencegah hilangnya
pengetahuan penting ketika seorang administrator sistem berpindah tugas, cuti, atau
keluar dari organisasi. Pengetahuan yang hanya tersimpan dalam ingatan satu orang
(tacit knowledge, istilah yang telah dibahas pada Bab 11) adalah aset organisasi yang
sangat rapuh.

2.  Mempercepat troubleshooting — dokumentasi konfigurasi dan riwayat perubahan
memudahkan identifikasi penyebab masalah tanpa harus menelusuri sistem dari awal,
sejalan dengan pendekatan troubleshooting sistematis yang telah dibahas pada Bab 4
dan 7.

3.  Mendukung kepatuhan dan audit — banyak regulasi dan standar mutu (termasuk
ISO/IEC 27001 dan ISO/IEC 20000 yang dibahas pada Bab 11) mensyaratkan bukti
dokumentasi sebagai bagian dari tata kelola TI yang baik.

4. Memudahkan orientasi personel baru — dokumentasi yang lengkap mempercepat
proses pembelajaran anggota tim baru terhadap sistem yang ada, mengurangi
ketergantungan pada pendampingan langsung yang memakan waktu senior.

5. Menjadi dasar pengambilan keputusan — dokumentasi kapasitas, kinerja, dan
insiden historis menjadi bahan pertimbangan penting dalam perencanaan
infrastruktur ke depan, sejalan dengan capacity planning yang telah dibahas pada Bab
7.

13.1.3 Paradoks Dokumentasi dalam Praktik

Ironisnya, dokumentasi sering menjadi aspek yang paling diabaikan dalam pekerjaan
administrasi sistem karena dianggap tidak mendesak dibandingkan penyelesaian masalah
teknis langsung — padahal ketiadaan dokumentasi yang baik justru memperbesar risiko dan
memperlambat penanganan masalah di masa depan. Paradoks ini muncul karena manfaat
dokumentasi baru terasa nyata di masa depan (ketika terjadi insiden atau pergantian
personel), sementara biaya penyusunannya harus dibayar di masa sekarang — sebuah bentuk
trade-off antara kepentingan jangka pendek dan jangka panjang yang sering kali dimenangkan
oleh tekanan tenggat waktu sehari-hari.

13.2 Format dan Standar Dokumentasi Industri

Beberapa jenis dokumentasi teknis yang umum disusun administrator sistem diilustrasikan
pada Gambar 13.1.
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am Jenis Dokumentasi Teknis Administrasi Sistem

B N \

Dokumen Arsitektur Dokumen Konfigurasi SOP { Prosedur

Menggambarkan struktur Mencatat parameter Langkah baku suatu
infrastruktur server & kanfigurasi detail proses operasional
Jaringan secara visual setlap server (baseline) (lihat Bab 11)

Runbook Change Log Laporan Insiden

Gambar 13.1 Enam Jenis Dokumentasi Teknis Administrasi Sistem

Sebagaimana tampak pada Gambar 13.1:

1.

Dokumen arsitektur/topologi sistem — menggambarkan struktur infrastruktur
server dan jaringan secara visual dan naratif, memberikan gambaran menyeluruh (big
picture) yang sulit disampaikan hanya melalui teks.

Dokumen konfigurasi server — mencatat parameter konfigurasi detail setiap server
(baseline konfigurasi), menjadi acuan ketika perlu membandingkan kondisi saat ini
dengan kondisi yang seharusnya.

SOP/prosedur operasional — sebagaimana dibahas pada Bab 11, menjabarkan
langkah baku suatu proses yang harus dijalankan konsisten.

Runbook — panduan langkah demi langkah penanganan skenario operasional
tertentu, termasuk insiden, dengan contoh lengkap dibahas pada Subbab 13.4.
Change log/riwayat perubahan — mencatat setiap perubahan konfigurasi signifikan
beserta alasannya, memudahkan penelusuran ketika suatu masalah muncul setelah
perubahan tertentu.

Laporan insiden (incident report) — mendokumentasikan kronologi, penyebab, dan
penyelesaian suatu insiden, menjadi basis pembelajaran organisasi agar insiden serupa
tidak terulang.

Format dokumentasi yang baik umumnya mengikuti struktur konsisten: judul dan identitas
dokumen, tujuan, ruang lingkup, isi utama (disusun sistematis dengan heading dan sub-
heading yang jelas), serta metadata (penulis, tanggal penyusunan, riwayat revisi) — struktur
yang serupa dengan format SOP pada Gambar 11.1 di Bab 11, karena keduanya sama-sama
bertujuan memastikan dokumen dapat dipahami dan digunakan pihak lain.
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13.3 Teknik Penyusunan Dokumentasi Teknis

13.3.1 Prinsip Penulisan yang Efektif

Beberapa teknik yang membantu menghasilkan dokumentasi teknis berkualitas meliputi:

1.

Gunakan bahasa yang jelas dan ringkas, hindari jargon berlebihan tanpa penjelasan,
terutama apabila dokumen akan dibaca oleh personel dengan latar belakang teknis

berbeda-beda — prinsip yang sejalan dengan komunikasi teknis efektif yang akan

dibahas lebih mendalam pada Bab 14.

Sertakan diagram dan ilustrasi untuk menjelaskan struktur atau alur yang

kompleks, karena representasi visual sering lebih mudah dipahami dibandingkan

uraian teks semata.

Gunakan templat standar agar dokumentasi yang disusun berbagai anggota tim tetap
konsisten formatnya, memudahkan pembaca yang sudah terbiasa dengan satu jenis

dokumen untuk cepat memahami dokumen sejenis lainnya.

Simpan dokumentasi pada lokasi terpusat yang mudah diakses oleh seluruh

anggota tim yang berwenang, sekaligus menerapkan kontrol versi untuk melacak

perubahan dokumen itu sendiri, sejalan dengan praktik version control yang telah

dibahas pada Bab 10.

Uji keterbacaan dokumen oleh pihak lain — meminta rekan kerja yang belum

familiar dengan sistem terkait untuk mencoba mengikuti dokumentasi, guna

memastikan dokumen benar-benar dapat dipahami tanpa penjelasan tambahan dari

penulis.

13.3.2 Mengintegrasikan Dokumentasi ke dalam Prosedur Perubahan

Salah satu teknik paling penting namun sering diabaikan adalah memperbarui dokumentasi
setiap kali terjadi perubahan sistem, idealnya sebagai bagian tak terpisahkan dari prosedur
perubahan (change management) itu sendiri, bukan aktivitas terpisah yang mudah terlewat —
sebagaimana diilustrasikan pada Gambar 13.3.

Dua Pendekatan: Dokumentasi Terpisah vs Terintegrasi

Pendekatan Terpisah {Rentan Terlewat)

o= s 5
1
Rencanakan Terapkan Verifikasi 1 (Dokumentasi
Perubahan Perubahan Berfungsi 1 sering terlupa)
: )
R

Pendekatan Terintegrasi {Praktik Baik)

Rencanakan Terapkan Verifikasi Perbarui
Perubahan Perubahan Berfungsi Dokumentasi

Perbedaan kuncl: langkah keempat {perbarul dokumentasi) difadikan BAGIAN WAJIB
daii setiap prosedur perubahan, bukan aktivitas terpisah yang bergantung pada inisiatif individu.

Gambar 13.3 Dua Pendekatan: Dokumentasi Terpisah vs Terintegrasi
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Sebagaimana tampak pada Gambar 13.3, pendekatan yang memperlakukan dokumentasi
sebagai langkah opsional setelah perubahan selesai (pendekatan terpisah) sangat rentan
menyebabkan pembaruan dokumentasi terlupakan, terutama pada situasi tergesa-gesa atau
darurat. Sebaliknya, pendekatan yang menjadikan pembaruan dokumentasi sebagai langkah
wajib keempat dalam setiap prosedur perubahan (pendekatan terintegrasi) memastikan
dokumentasi tidak pernah tertinggal terlalu jauh dari kondisi sistem yang sebenarnya —
pendekatan ini sejalan dengan konsep SOP sebagai living document yang telah ditekankan pada
Bab 11.

13.4 Contoh Dokumentasi Administrasi Sistem

Sebagai ilustrasi konkret, Gambar 13.2 menampilkan anatomi sebuah runbook penanganan
gangguan layanan web server.

Anatomi Runbook: Penanganan Gangguan Web Server

Judul spesifik — langsung
menjelaskan skenario yang
dicakup

Judul

Runbock Penanganan Gangguan Layanan Web Server Tujuan eksplisit: MEMANDLU
personel jaga, bukan
administrator senior

Tujuan
Batas berlaku — mencegah

——— kesalahan penerapan pada
sistem lain

Memandu personel jaga menangani gangguan sebelum eskalasi

Ruang Lingkup

Berlaku untuk seluruh web server produksi

Langkah Penanganan

. 2 Langkah eksekutif berurutan
1. Verifikasi status layanan
! ¥ dengan kriteria eskalasi

2. Periksa log kesalahan terbaru " yang jelas (kapan berhenti
3. Jika stopped, mulai ulang & mencoba sendiri)
verifikasi
4, Jika berlanjut, eskalasi ke
administrator senior
5. Catat kronologi pada log insiden

Gambar 13.2 Anatomi Runbook: Penanganan Gangguan Web Server

Sebagaimana tampak pada Gambar 13.2, runbook yang baik memiliki empat komponen kunci:
judul spesifik yang langsung menjelaskan skenario yang dicakup (memudahkan personel
menemukan runbook yang tepat saat dibutuhkan, terutama dalam situasi mendesak), tujuan
eksplisit yang menegaskan audiens yang dituju (dalam contoh ini secara khusus ditujukan
bagi personel jaga, bukan administrator senior — perbedaan penting yang memengaruhi
tingkat kedetailan penjelasan), ruang lingkup yang membatasi penerapan runbook agar tidak
disalahgunakan pada sistem lain yang mungkin memiliki karakteristik berbeda, serta langkah
penanganan yang tersusun berurutan dengan kriteria eskalasi yang jelas — menentukan
kapan personel jaga harus berhenti mencoba menangani sendiri dan meneruskan masalah
kepada pihak yang lebih berpengalaman.

Contoh sederhana ini menunjukkan bagaimana dokumentasi yang terstruktur dapat memandu
personel dengan kompetensi standar untuk melakukan penanganan awal secara konsisten,
sejalan dengan prinsip SOP yang telah dibahas pada Bab 11 — sesungguhnya runbook adalah

Buku Ajar Administrasi Sistem — Politeknik Negeri Padang 127



salah satu bentuk penerapan SOP yang paling langsung relevan dengan situasi operasional
harian administrator sistem.

Contoh Kasus

Kasus 1: Krisis Pengetahuan Institusional pada Sebuah Perusahaan
Rintisan

Sebuah perusahaan rintisan (startup) kehilangan satu-satunya administrator sistem mereka
yang mengundurkan diri secara mendadak tanpa meninggalkan dokumentasi konfigurasi
server yang memadai. Tim pengganti membutuhkan waktu berminggu-minggu untuk
memahami arsitektur sistem yang ada melalui proses coba-coba (trial and error), yang berisiko
tinggi menyebabkan gangguan layanan tambahan. Pengalaman ini mendorong perusahaan
menerapkan kebijakan wajib dokumentasi sebagai bagian dari setiap perubahan konfigurasi
signifikan, disertai audit dokumentasi berkala untuk memastikan kelengkapannya.

Analisis Kasus: Kasus ini adalah ilustrasi paling langsung dari alasan pertama dokumentasi
penting pada Subbab 13.1.2 — kontinuitas pengetahuan. Seluruh pengetahuan operasional
tersimpan sebagai tacit knowledge pada satu individu, dan ketika individu tersebut pergi,
organisasi kehilangan akses terhadap pengetahuan itu seketika. Kebijakan yang diterapkan
setelahnya — dokumentasi wajib sebagai bagian perubahan konfigurasi — persis
mencerminkan pendekatan terintegrasi pada Gambar 13.3.

Kasus 2: Dokumentasi yang Ada Namun Tidak Dapat Dipahami Personel
Baru

Sebuah perusahaan menengah sesungguhnya memiliki dokumentasi konfigurasi server yang
cukup lengkap, namun ditulis dengan bahasa yang sangat teknis dan penuh singkatan internal
tanpa penjelasan, hanya dapat dipahami oleh penulis aslinya. Ketika penulis dokumentasi
tersebut cuti panjang dan seorang staf baru mencoba menggunakan dokumentasi itu untuk
menangani gangguan, ia kesulitan memahami maksud beberapa instruksi karena singkatan
dan istilah yang tidak familiar, menyebabkan penanganan gangguan memakan waktu jauh
lebih lama dari seharusnya meskipun dokumentasi “secara teknis” sudah tersedia.

Setelah insiden ini, perusahaan menerapkan kebijakan uji keterbacaan — setiap dokumentasi
baru harus dibaca dan dicoba diikuti oleh seseorang di luar tim yang menulisnya sebelum
dokumentasi tersebut dianggap final.

Analisis Kasus: Kasus ini menegaskan bahwa dokumentasi yang ada tidak selalu sama dengan
dokumentasi yang efektif — sesuai definisi pada Subbab 13.1.1, dokumentasi yang baik harus
dapat dipahami pihak lain, bukan hanya penulis aslinya. Kasus ini secara langsung
menunjukkan pentingnya teknik kelima pada Subbab 13.3.1 — uji keterbacaan oleh pihak lain
— yang seharusnya menjadi bagian standar proses penyusunan dokumentasi, bukan langkah
opsional yang sering dilewatkan karena dianggap memakan waktu tambahan.
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Rangkuman

Dokumentasi teknis penting untuk kontinuitas pengetahuan, mempercepat
troubleshooting, mendukung kepatuhan, orientasi personel baru, dan dasar
pengambilan keputusan — meskipun sering diabaikan karena manfaatnya baru terasa
di masa depan.

Enam jenis dokumentasi umum meliputi dokumen arsitektur, konfigurasi server, SOP,
runbook, change log, dan laporan insiden, masing-masing dengan fungsi yang saling
melengkapi.

Teknik penyusunan dokumentasi yang baik mencakup bahasa jelas, diagram, templat
standar, penyimpanan terpusat dengan version control, dan uji keterbacaan oleh pihak
lain.

Mengintegrasikan pembaruan dokumentasi sebagai langkah wajib dalam prosedur
perubahan (bukan aktivitas terpisah) secara signifikan mengurangi risiko
dokumentasi tertinggal dari kondisi sistem sebenarnya.

Runbook adalah contoh dokumentasi praktis yang memandu penanganan skenario
operasional tertentu secara konsisten, dengan empat komponen kunci: judul spesifik,
tujuan eksplisit, ruang lingkup, dan langkah penanganan berurutan dengan kriteria
eskalasi jelas.

Soal Latihan

A. Pilihan Ganda

1.

Dokumen yang mencatat kronologi, penyebab, dan penyelesaian suatu gangguan
sistem disebut...

a.  Runbook

b. Change log

c. Incident report
d. SOP

Alasan utama dokumentasi sering terabaikan dalam praktik administrasi sistem
adalah...

a.  Dianggap tidak penting oleh regulasi

b. Manfaatnya baru terasa di masa depan sementara biayanya harus dibayar
sekarang

c.  Tidak ada standar format yang tersedia
d. Tidak dapat disimpan secara digital

Berdasarkan Gambar 13.1, dokumen yang menggambarkan struktur infrastruktur
server dan jaringan secara visual disebut...

a. Changelog

b. Dokumen arsitektur/topologi
c. Laporan insiden

d. Runbook

Pendekatan yang menjadikan pembaruan dokumentasi sebagai langkah wajib dalam
setiap prosedur perubahan disebut...

a. Pendekatan terpisah

b.  Pendekatan opsional

c. Pendekatan terintegrasi
d. Pendekatan reaktif
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Berdasarkan Gambar 13.2, komponen runbook yang menentukan kapan personel jaga
harus meneruskan masalah kepada pihak lebih berpengalaman disebut...

a. Judul

b. Tujuan

c.  Ruang lingkup

d. Kriteria eskalasi dalam langkah penanganan

Teknik penyusunan dokumentasi yang melibatkan pihak di luar penulis untuk
memverifikasi kejelasan dokumen disebut...

a. Version control
b.  Uji keterbacaan
c. Templat standar
d. Changelog

Berdasarkan Kasus 2 pada bab ini, penyebab utama dokumentasi menjadi tidak
efektif meskipun secara teknis sudah tersedia adalah...

a. Dokumentasi terlalu pendek

b. Bahasa yang sangat teknis dan singkatan internal tanpa penjelasan
c. Dokumentasi tidak disimpan secara digital

d. Dokumentasi tidak memiliki judul

Istilah yang menggambarkan pengetahuan yang hanya tersimpan dalam ingatan satu
individu tanpa didokumentasikan disebut...

a.  Explicit knowledge
b.  Tacit knowledge

c. Shared knowledge
d. Formal knowledge

B. Esai

1.

Jelaskan hubungan antara dokumentasi teknis dan prosedur SOP yang telah dibahas
pada Bab 11, mengacu pada kesamaan struktur format keduanya.

Berdasarkan Gambar 13.3, jelaskan mengapa pendekatan terintegrasi dianggap lebih
andal dibandingkan pendekatan terpisah dalam menjaga dokumentasi tetap
mutakhir.

Berdasarkan Kasus 1 pada bab ini, uraikan kebijakan yang dapat diterapkan
organisasi untuk mencegah krisis pengetahuan institusional serupa.

Berdasarkan Gambar 13.2, jelaskan mengapa “tujuan eksplisit” yang menyebutkan
audiens dituju (personel jaga) memengaruhi cara penulisan langkah-langkah dalam
runbook tersebut.

Berdasarkan Kasus 2 pada bab ini, jelaskan perbedaan antara dokumentasi yang
“ada” dan dokumentasi yang “efektif”, serta usulkan satu praktik tambahan (di luar uji
keterbacaan) yang dapat meningkatkan efektivitas dokumentasi.

Glosarium

Change Log: catatan riwayat perubahan konfigurasi signifikan pada suatu sistem.

Dokumentasi Teknis: catatan tertulis yang menjelaskan konfigurasi, arsitektur,
prosedur, atau kondisi sistem secara sistematis dan dapat dipahami pihak lain.

Incident Report: dokumen yang mencatat kronologi, penyebab, dan penyelesaian
suatu insiden.

Knowledge Continuity: kontinuitas pengetahuan organisasi yang tidak hilang meski
terjadi pergantian personel.

Runbook: panduan langkah demi langkah penanganan skenario operasional tertentu.
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e  Uji Keterbacaan: teknik verifikasi dokumentasi dengan meminta pihak di luar
penulis mencoba mengikutinya.

Daftar Pustaka
Bresnahan, C., & Blum, R. (2021). Mastering Linux system administration. Sybex (Wiley).

Gonzalez, A. (2023). Linux server cookbook: Get hands-on recipes to install, configure, and
administer a Linux server effectively. BPB Publications.
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BAB 14 — KOMUNIKASI DAN PRESENTASI TEKNIS

Tujuan Pembelajaran
Setelah mempelajari bab ini secara menyeluruh, mahasiswa diharapkan mampu:

Menerapkan prinsip komunikasi teknis yang efektif sesuai audiens yang dituju.
Menyusun dan menyampaikan presentasi teknis dengan struktur yang jelas.
Menyusun laporan teknis sesuai standar format yang umum digunakan di industri.

BN e

Menerjemahkan isu teknis ke dalam bahasa yang relevan bagi pemangku kepentingan
non-teknis.

Capaian pembelajaran acuan: Sub-CPMK 4.2 — Mampu mengomunikasikan hasil studi
kasus/portofolio administrasi sistem secara lisan dan tertulis.

Peta Konsep

Bab ini menutup Bagian V dengan kompetensi yang melengkapi kemampuan menulis
dokumentasi pada Bab 13: kemampuan berkomunikasi secara lisan dan tertulis kepada
berbagai audiens. Pembahasan bergerak dari prinsip dasar komunikasi teknis, presentasi hasil
kerja dengan struktur baku (Gambar 14.3), penyusunan laporan teknis dengan anatomi yang
jelas (Gambar 14.1), hingga keterampilan paling menantang: menerjemahkan bahasa teknis
menjadi dampak bisnis yang dipahami audiens non-teknis (Gambar 14.2). Keempat topik ini
bersama-sama membentuk kompetensi komunikasi yang akan langsung diterapkan pada studi
kasus terpadu di Bab 15.
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14.1 Keterampilan Komunikasi Teknis

14.1.1 Definisi dan Pentingnya

Komunikasi teknis adalah kemampuan menyampaikan informasi teknis secara jelas, akurat,
dan sesuai dengan tingkat pemahaman audiens yang dituju. Bagi administrator sistem,
keterampilan ini sama pentingnya dengan kompetensi teknis itu sendiri, karena pekerjaan
administrasi sistem senantiasa melibatkan interaksi dengan berbagai pihak: sesama anggota
tim teknis, atasan, pengguna layanan, hingga manajemen organisasi yang mungkin tidak
memiliki latar belakang teknis.

Kompetensi ini melengkapi kemampuan menulis dokumentasi teknis yang telah dibahas pada
Bab 13 — jika dokumentasi bersifat lebih formal dan permanen sebagai rujukan tertulis,
komunikasi teknis mencakup interaksi yang lebih dinamis (lisan maupun tertulis singkat)
dalam konteks percakapan atau presentasi langsung.

14.1.2 Lima Prinsip Komunikasi Teknis yang Efektif
Prinsip dasar komunikasi teknis yang efektif meliputi:

1. Kenali audiens — sesuaikan tingkat kedalaman teknis dan istilah yang digunakan
dengan latar belakang audiens; penjelasan yang tepat bagi sesama administrator
sistem akan sangat berbeda dengan penjelasan yang tepat bagi manajer non-teknis.

2. Struktur informasi secara logis — sampaikan informasi dari gambaran umum
menuju detail, atau dari masalah menuju solusi, sesuai konteks komunikasi, sejalan
dengan struktur laporan teknis yang akan dibahas pada Subbab 14.3.

3. Gunakan bahasa yang ringkas dan tepat sasaran — hindari penjelasan bertele-tele
yang mengaburkan poin utama, terutama ketika berkomunikasi dengan audiens yang
waktu dan perhatiannya terbatas.

4. Manfaatkan visualisasi — diagram, grafik, atau tabel sering lebih -efektif
menyampaikan data kompleks dibandingkan uraian teks semata, sebagaimana telah
diterapkan secara konsisten pada diagram-diagram di seluruh buku ajar ini.

5. Bersikap terbuka terhadap pertanyaan dan umpan balik — komunikasi teknis
yang baik bersifat dua arah, bukan sekadar penyampaian informasi satu arah;
kesediaan menjawab pertanyaan dengan sabar justru memperkuat kredibilitas, bukan
menunjukkan kelemahan.

14.2 Presentasi Hasil Kerja Administrasi Sistem

14.2.1 Tujuan Presentasi Teknis

Presentasi teknis adalah sarana menyampaikan hasil kerja, temuan, atau rekomendasi secara
lisan kepada audiens tertentu, misalnya presentasi hasil studi kasus, laporan status proyek,
atau usulan perbaikan infrastruktur.

14.2.2 Struktur Presentasi yang Efektif

Struktur presentasi teknis yang efektif umumnya mengikuti empat tahap sebagaimana
diilustrasikan pada Gambar 14.3.
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Struktur Presentasi Teknis yang Efektif

Pendahuluan / Metode / Temuan / Kesimpulan /
Latar Belakang Pendekatan Hasil Rekomendasi
=
Bagalmana temuan Apa yang ditemukan,

diperaleh didukung visualisasi
Visual pendukung {dlagram, graflk) ditempatkan dl tahap Temuan/asll — bukan mendominas! seluruh siide

Gambar 14.3 Struktur Presentasi Teknis yang Efektif

Sebagaimana tampak pada Gambar 14.3, presentasi dimulai dari pendahuluan/latar
belakang (menjelaskan mengapa topik ini relevan bagi audiens yang hadir), dilanjutkan
metode/pendekatan (bagaimana temuan diperoleh, membangun kredibilitas),
temuan/hasil  (inti  presentasi, didukung visualisasi data), dan  diakhiri
kesimpulan/rekomendasi (langkah tindak lanjut yang diusulkan). Struktur ini secara
sengaja mengikuti pola naratif yang mudah diikuti audiens — dari konteks menuju detail,
kemudian kembali ke sintesis pada akhir presentasi.

14.2.3 Aspek Praktis Penyampaian
Beberapa aspek yang perlu diperhatikan dalam menyusun presentasi teknis yang efektif:

1. Visual yang mendukung, bukan mendominasi — slide presentasi sebaiknya berisi
poin-poin kunci dan visualisasi pendukung, bukan salinan lengkap naskah yang
dibacakan; sebagaimana ditekankan pada catatan Gambar 14.3, visual pendukung
idealnya ditempatkan pada tahap temuan/hasil, bukan tersebar tanpa fokus di seluruh
slide.

2. Antisipasi pertanyaan audiens — mempersiapkan jawaban atas pertanyaan yang
mungkin muncul, terutama terkait implikasi biaya, risiko, atau dampak operasional
dari rekomendasi yang disampaikan.

3. Latihan penyampaian — presentasi yang disampaikan dengan percaya diri dan alur
yang lancar meningkatkan kredibilitas dan pemahaman audiens terhadap materi yang
disampaikan.
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14.3 Penyusunan Laporan Teknis

14.3.1 Struktur Laporan Teknis

Laporan teknis adalah dokumen tertulis yang menyajikan hasil pekerjaan, analisis, atau
investigasi secara sistematis. Struktur umum laporan teknis administrasi sistem diilustrasikan
pada Gambar 14.1.

Anatomi Struktur Laporan Teknis

Ringkasan Eksekutif Ditujukan bagi manajemen —
—— tidak semua pembaca membaca
Temuan & rekomendasi utama secara laporan lengkap

singkat, untuk pembaca sibuk

Menjelaskan MENGAPA laporan
Latar Belakang & Tujuan ini disusun

Konteks yang mendasari
penyusunan laparan Menjelaskan BAGAIMANA data
diperoleh — mendukung kredibilitas

Metodologi/Pendekatan

Cara data/temuan diperaleh Memisahkan FAKTA dari
INTERPRETASI penulis

Hasil dan Analisis

Temuan utama disertai

Sintesis akhir — apa yang harus
data pendukung

dilakukan berikutnya

Kesimpulan dan Rekomendasi
Detail teknis lengkap yang tidak

Sintesls temuan & langkah perlu memenuhi badan utama

tindak lanjut yang diusulkan

Lampiran

Data pendukung detail
di luar badan utama laporan

Gambar 14.1 Anatomi Struktur Laporan Teknis

Sebagaimana tampak pada Gambar 14.1, laporan teknis yang baik tersusun atas enam
komponen:

1.

Ringkasan eksekutif (executive summary) — ringkasan singkat temuan dan
rekomendasi utama, ditujukan bagi pembaca yang tidak memiliki waktu membaca
laporan lengkap (misalnya manajemen).

Latar belakang dan tujuan — konteks yang mendasari penyusunan laporan,
menjelaskan mengapa laporan ini disusun.
Metodologi/pendekatan — cara data atau temuan diperoleh, mendukung

kredibilitas laporan di mata pembaca.

Hasil dan analisis — temuan utama disertai data pendukung.

Kesimpulan dan rekomendasi — sintesis temuan dan langkah tindak lanjut yang
diusulkan.

Lampiran — data pendukung detail yang tidak perlu dimuat pada badan utama
laporan, menjaga badan laporan tetap ringkas dan fokus.

Buku Ajar Administrasi Sistem — Politeknik Negeri Padang 135



14.3.2 Prinsip Objektivitas

Laporan teknis yang baik memisahkan dengan jelas antara fakta/data dan
interpretasi/rekomendasi penulis, sebagaimana ditekankan pada bagian “Hasil dan
Analisis” di Gambar 14.1. Pemisahan ini memungkinkan pembaca menilai objektivitas temuan
yang disajikan — pembaca dapat memahami dasar data yang mendukung suatu kesimpulan,
alih-alih hanya menerima opini penulis tanpa dapat memverifikasi dasarnya. Prinsip ini sejalan
dengan pendekatan analisis berlapis yang telah dibahas pada Bab 7 — kesimpulan yang baik
harus dapat ditelusuri kembali ke data yang mendasarinya.

14.4 Komunikasi dengan Stakeholder Non-Teknis

14.4.1 Tantangan Utama

Salah satu tantangan terbesar administrator sistem adalah mengomunikasikan isu teknis
kepada pemangku kepentingan (stakeholder) yang tidak memiliki latar belakang teknis,
misalnya manajemen puncak atau pengguna layanan umum. Tanpa Kketerampilan ini,
rekomendasi teknis yang sesungguhnya penting berisiko diabaikan atau ditolak bukan karena
kurang valid secara teknis, melainkan karena tidak tersampaikan dengan cara yang dipahami
dan dianggap relevan oleh pengambil keputusan.

14.4.2 Strategi Menerjemahkan Istilah Teknis ke Dampak Bisnis

Beberapa strategi yang dapat diterapkan untuk menjembatani kesenjangan ini diilustrasikan
pada Gambar 14.2.

Menerjemahkan Bahasa Teknis ke Dampak Bisnis

Prinsip: fokus pada AKIBAT yang relevan bagi pengambil keputusan, bukan mekanisme teknis ity sendirf
BAHASA TEKNIS DAMPAK BISNIS

Risike gangguan layanan saat periode
pendaftaran/transaksi puncak — berpotensi
kehilangan pelanggan dan pendapatan

Utilisasi CPU server basis data
mencapai 95% pada jam sibuk

RAID 0 tanpa redundansi pada Satu kegagalan disk = kehilangan
sarver produksi saluruh data tanpa dapat dipulihkan

Situs akan ditandai "tidak aman” oleh
browser, berisiko menurunkan
kepercayaan pelanggan

Sertifikat S5L/TLS mendekati
tanggal kedaluwarsa

Waktu pemulihan aktual saat bencana
tidak dapat dijamin sesuai target
{RTO} yang dijanjikan ke manajemen

Belum ada pengujian pemulihan
backup (recovery drill}

Gambar 14.2 Menerjemahkan Bahasa Teknis ke Dampak Bisnis

Sebagaimana tampak pada Gambar 14.2, strategi inti dari penerjemahan ini adalah menggeser
fokus dari mekanisme teknis menuju akibat yang relevan bagi pengambil keputusan.
Sebagai contoh, alih-alih menjelaskan detail teknis “utilisasi CPU server basis data mencapai
95% pada jam sibuk”, penjelasan yang lebih efektif bagi manajemen adalah “risiko gangguan
layanan saat periode transaksi puncak — berpotensi kehilangan pelanggan dan pendapatan.”
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Pola yang sama diterapkan pada ketiga contoh lain pada Gambar 14.2 — kegagalan RAID 0
diterjemahkan menjadi risiko kehilangan data permanen, sertifikat SSL yang kedaluwarsa
diterjemahkan menjadi risiko reputasi/kepercayaan pelanggan, dan ketiadaan pengujian
pemulihan backup diterjemahkan menjadi ketidakpastian pemenuhan janji waktu pemulihan
kepada manajemen.

Strategi pendukung lainnya meliputi:

1. Gunakan analogi yang relevan dengan pemahaman audiens untuk menjelaskan
konsep teknis yang kompleks, misalnya menjelaskan backup sebagai “asuransi data”
atau firewall sebagai “satpam yang memeriksa setiap tamu sebelum masuk gedung.”

2. Fokus pada informasi yang relevan bagi pengambilan keputusan audiens, hindari
membanjiri mereka dengan detail teknis yang tidak diperlukan untuk keputusan yang
harus mereka ambil.

3. Bersikap jujur mengenai keterbatasan dan risiko — komunikasi yang transparan
membangun kepercayaan jangka panjang, meskipun kadang menyampaikan berita
yang kurang menyenangkan (misalnya keterlambatan proyek atau insiden keamanan).

Contoh Kasus

Kasus 1: Usulan Peningkatan Infrastruktur yang Ditolak Manajemen

Seorang administrator sistem pada sebuah perusahaan retail mengajukan usulan peningkatan
kapasitas server yang ditolak manajemen karena laporan yang diajukan terlalu teknis dan
tidak menjelaskan dampak bisnis secara jelas — manajemen tidak memahami urgensi di balik
istilah seperti “utilisasi CPU mendekati batas maksimum”. Setelah menyusun ulang laporan
dengan pendekatan yang menonjolkan dampak bisnis (potensi gangguan layanan pada masa
promosi besar, estimasi kerugian pendapatan per jam downtime, dan perbandingan biaya
investasi versus potensi kerugian), usulan tersebut akhirnya disetujui.

Analisis Kasus: Kasus ini secara langsung mengilustrasikan strategi penerjemahan pada
Gambar 14.2 — laporan pertama gagal karena hanya menyampaikan fakta teknis tanpa
menerjemahkannya ke dampak bisnis, sementara laporan kedua berhasil karena mengikuti
pola yang sama dengan contoh pertama pada Gambar 14.2 (utilisasi CPU tinggi — risiko
gangguan saat periode puncak). Kasus ini menegaskan bahwa validitas teknis suatu usulan
tidak cukup — cara penyampaian yang tepat sasaran sama pentingnya dengan substansi
usulan itu sendiri.

Kasus 2: Laporan Insiden yang Mencampurkan Fakta dan Opini

Seorang administrator sistem junior menyusun laporan insiden setelah terjadi gangguan
layanan, namun laporannya mencampuradukkan antara apa yang benar-benar terjadi (fakta)
dengan dugaan pribadinya mengenai penyebab tanpa menyatakan secara eksplisit bahwa
bagian tersebut adalah dugaan, bukan kesimpulan yang telah diverifikasi. Ketika laporan ini
digunakan sebagai dasar pengambilan keputusan oleh manajemen, keputusan yang diambil
ternyata keliru karena didasarkan pada dugaan yang belum terbukti, bukan fakta yang telah
diverifikasi.

Setelah insiden ini, tim menetapkan templat laporan insiden yang secara eksplisit memisahkan
bagian “Kronologi Terverifikasi” dari bagian “Analisis dan Dugaan Penyebab”, sehingga
pembaca dapat membedakan dengan jelas mana yang merupakan fakta dan mana yang
merupakan interpretasi.
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Analisis Kasus: Kasus ini menunjukkan konsekuensi nyata dari mengabaikan prinsip
objektivitas pada Subbab 14.3.2 — pencampuran fakta dan interpretasi tanpa pembedaan yang
jelas dapat menyebabkan pembaca (dalam hal ini manajemen) membuat keputusan
berdasarkan asumsi yang keliru, seolah-olah asumsi tersebut adalah fakta yang telah
diverifikasi. Solusi templat yang diterapkan setelahnya — memisahkan kronologi terverifikasi
dari analisis/dugaan — adalah penerapan konkret prinsip yang digambarkan pada struktur
“Hasil dan Analisis” di Gambar 14.1.

Rangkuman

Komunikasi teknis yang efektif memerlukan pengenalan audiens, struktur logis,
bahasa ringkas, visualisasi, dan keterbukaan terhadap umpan balik — melengkapi
kemampuan dokumentasi tertulis pada Bab 13.

Presentasi teknis yang baik mengikuti struktur empat tahap: pendahuluan, metode,
temuan, dan kesimpulan/rekomendasi, dengan visual pendukung ditempatkan
strategis pada tahap temuan.

Laporan teknis mengikuti struktur baku enam komponen: ringkasan eksekutif, latar
belakang, metodologi, hasil, kesimpulan/rekomendasi, dan lampiran — dengan
pemisahan tegas antara fakta dan interpretasi.

Komunikasi dengan stakeholder non-teknis memerlukan penerjemahan istilah teknis

ke dampak bisnis yang relevan bagi pengambilan keputusan, didukung analogi dan
transparansi mengenai risiko.

Soal Latihan

A. Pilihan Ganda

1.

Bagian laporan teknis yang ditujukan bagi pembaca yang tidak memiliki waktu
membaca laporan lengkap disebut...

a. Lampiran

b. Metodologi

c.  Ringkasan eksekutif
d. Daftar pustaka

Strategi paling tepat dalam mengomunikasikan isu teknis kepada manajemen non-
teknis adalah...

a. Menyampaikan seluruh detail teknis secara lengkap

b. Menerjemahkan istilah teknis ke dalam dampak bisnis

c.  Menghindari komunikasi hingga masalah selesai sepenuhnya
d. Menggunakan istilah teknis tanpa penjelasan tambahan

Berdasarkan Gambar 14.3, tahap presentasi teknis yang berfungsi membangun
kredibilitas dengan menjelaskan cara temuan diperoleh adalah...

a. Pendahuluan/latar belakang
b. Metode/pendekatan

c.  Temuan/hasil

d. Kesimpulan/rekomendasi

Berdasarkan Gambar 14.2, kalimat “risiko kehilangan seluruh data tanpa dapat
dipulihkan” adalah hasil penerjemahan dari istilah teknis...

a.  Utilisasi CPU tinggi
b.  RAID 0 tanpa redundansi
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c.  Sertifikat SSL kedaluwarsa
d. Recovery drill belum dilakukan

5. Prinsip yang menekankan pemisahan antara data yang diverifikasi dan dugaan/opini
penulis dalam laporan teknis disebut...

a.  Konsistensi format
b.  Objektivitas
c. Efisiensi bahasa
d. Visualisasi data
6. Komponen laporan teknis yang menjelaskan cara data/temuan diperoleh disebut...
a.  Ringkasan eksekutif
b. Metodologi/pendekatan
c. Lampiran
d. Kesimpulan
7. Berdasarkan Kasus 2 pada bab ini, solusi yang diterapkan tim setelah insiden adalah...
a.  Menghapus seluruh laporan insiden lama
b. Memisahkan bagian kronologi terverifikasi dari analisis/dugaan penyebab
c. Melarang penyusunan laporan insiden
d. Mengganti seluruh tim penulis laporan

8. Menjelaskan firewall sebagai “satpam yang memeriksa setiap tamu sebelum masuk
gedung” adalah contoh penerapan strategi...

a.  Ringkasan eksekutif

b. Analogi yang relevan dengan pemahaman audiens
c. Lampiran data pendukung

d. Pemisahan fakta dan opini

B. Esai

1. Jelaskan mengapa laporan teknis yang baik perlu memisahkan fakta/data dari
interpretasi/rekomendasi penulis, kaitkan dengan Kasus 2 pada bab ini.

2. Berdasarkan Gambar 14.3, uraikan keempat tahap struktur presentasi teknis dan
jelaskan mengapa urutannya dimulai dari latar belakang, bukan langsung ke temuan.

3. Berdasarkan Kasus 1 pada bab ini, susun kerangka ringkasan eksekutif (maksimal
satu paragraf) untuk mengusulkan peningkatan kapasitas server kepada manajemen
non-teknis, terapkan pola penerjemahan pada Gambar 14.2.

4. Pilih satu istilah teknis dari bab-bab sebelumnya dalam buku ajar ini (selain empat
contoh pada Gambar 14.2), kemudian terjemahkan menjadi dampak bisnis yang
relevan bagi manajemen non-teknis.

5. Jelaskan hubungan antara kompetensi komunikasi teknis pada bab ini dengan
kompetensi dokumentasi teknis pada Bab 13 — dalam hal apa keduanya serupa, dan
dalam hal apa keduanya berbeda?

Glosarium

e  Analogi: perbandingan konsep teknis dengan sesuatu yang familiar bagi audiens
untuk memudahkan pemahaman.

e  Executive Summary: ringkasan singkat temuan dan rekomendasi utama suatu
laporan, ditujukan bagi pembaca dengan waktu terbatas.

e  Komunikasi Teknis: kemampuan menyampaikan informasi teknis secara jelas,
akurat, dan sesuai audiens.
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e  Objektivitas: prinsip pemisahan tegas antara fakta/data terverifikasi dan
interpretasi/opini penulis.

e  Stakeholder: pemangku kepentingan yang memiliki kepentingan terhadap suatu
sistem/proyek, baik teknis maupun non-teknis.

Daftar Pustaka
Bresnahan, C., & Blum, R. (2021). Mastering Linux system administration. Sybex (Wiley).
Blum, R,, & Bresnahan, C. (2023). CompTIA Linux+ study guide: Exam XK0-005 (5th ed.). Wiley.
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BAB 15 — STUDI KASUS ADMINISTRASI SISTEM

Tujuan Pembelajaran

Bab ini mengintegrasikan seluruh capaian pembelajaran (Sub-CPMK 1.1 s.d. 4.2) melalui studi
kasus komprehensif yang mencakup analisis kebutuhan, perencanaan infrastruktur,
implementasi, dan evaluasi sistem, sebagai sarana mahasiswa mengaplikasikan pengetahuan
konseptual yang telah dipelajari pada bab-bab sebelumnya secara terpadu. Bab ini secara
khusus dirancang bukan untuk memperkenalkan konsep baru, melainkan untuk melatih
mahasiswa menghubungkan konsep-konsep yang telah dipelajari secara terpisah pada Bab 1
hingga 14 menjadi satu proyek infrastruktur yang koheren.

Peta Konsep

Studi kasus pada bab ini disusun mengikuti siklus hidup pengelolaan infrastruktur server yang
diilustrasikan pada Gambar 15.1: analisis kebutuhan organisasi, perencanaan infrastruktur,
implementasi dan manajemen sistem, hingga evaluasi dan optimasi berkelanjutan —
merefleksikan alur kerja nyata seorang administrator sistem dalam menangani proyek
infrastruktur dari awal hingga operasional. Gambar 15.3 di akhir bab merangkum bagaimana
kelima bagian buku ajar ini (Bagian I hingga V) masing-masing berkontribusi pada studi kasus
terpadu ini.

Siklus Studi Kasus: Politeknik Nusantara Jaya

4. Evaluasi

1. Analisis 2. Perencanaan
Kebutuhan Infrastruktur

3. Implementasi

Rufukan: Bab 1, 7

Virtualisasi, RAID,
RBAC, strategi backup

& Manajemen

Instalasi, migrasi,
automasi, SOP

Rufukan: Bab 3, 5, 8,

Rujukan: Bak 2, 6, 10, 11

& Optimasi

Rufukan: Bab 7, B, 13, 14

Evaluasi menjadi masukan siklus perencanaan berikutnya {mis. migrasi cloud hibrida)

Gambar 15.1 Siklus Studi Kasus: Politeknik Nusantara Jaya

Sebagaimana tampak pada Gambar 15.1, keempat tahap studi kasus ini bukan sekadar urutan
linear, melainkan siklus yang dapat berulang — hasil evaluasi pada tahap keempat menjadi
masukan bagi perencanaan berikutnya (misalnya keputusan migrasi sebagian layanan ke
cloud hibrida di masa depan), mencerminkan sifat pengelolaan infrastruktur TI sebagai proses
berkelanjutan, bukan proyek yang benar-benar “selesai” pada suatu titik.
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15.1 Analisis Kebutuhan Sistem Organisasi
Studi Kasus: Politeknik “Nusantara Jaya” Merencanakan Infrastruktur Server Baru

Politeknik Nusantara Jaya (nama fiktif untuk keperluan ilustrasi) merupakan perguruan tinggi
vokasi dengan sekitar 3.000 mahasiswa aktif. Institusi ini mengoperasikan sistem informasi
akademik, portal e-learning, dan sistem kepegawaian yang seluruhnya masih berjalan pada
tiga server fisik berusia lebih dari tujuh tahun, tanpa mekanisme redundansi maupun backup
yang terjadwal secara sistematis. Manajemen institusi berencana melakukan pembaruan
infrastruktur menyeluruh menjelang tahun ajaran baru.

Tahap analisis kebutuhan yang dilakukan tim IT mencakup:

1. Inventarisasi sistem eksisting — mendata seluruh aplikasi yang berjalan, beban
kerja masing-masing (jumlah pengguna aktif, pola akses), serta ketergantungan
antaraplikasi. Tahap ini menerapkan pemahaman ruang lingkup administrasi sistem
yang telah dibahas pada Bab 1.

2. Identifikasi titik lemah (pain points) — antara lain ketiadaan redundansi (setiap
aplikasi hanya berjalan pada satu server tanpa cadangan), belum ada kebijakan backup
terjadwal, serta kinerja sistem yang menurun signifikan pada masa puncak (pengisian
KRS, ujian daring) — persis skenario yang telah dibahas pada Contoh Kasus Bab 7.

3. Penetapan kebutuhan fungsional dan non-fungsional — mencakup target
ketersediaan layanan (misalnya 99,5% uptime, mengacu pada tabel tingkat
ketersediaan Bab 8), kebutuhan kapasitas untuk lima tahun ke depan, serta anggaran
yang tersedia.

4. Identifikasi regulasi terkait — misalnya kebutuhan perlindungan data pribadi
mahasiswa sesuai ketentuan yang berlaku di Indonesia, sejalan dengan pertimbangan
kepatuhan regulasi yang telah dibahas pada Bab 9 dalam konteks pemilihan cloud vs
on-premise.

15.2 Perencanaan Infrastruktur Server

Berdasarkan hasil analisis kebutuhan, tim IT merancang arsitektur infrastruktur baru
sebagaimana  diilustrasikan secara menyeluruh pada Gambar 15.2, dengan
mempertimbangkan prinsip-prinsip yang telah dipelajari pada bab-bab sebelumnya.
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Arsitektur Infrastruktur Usulan — Politeknik Nusantara Jaya

Server Fisik 1 (Hypervisor Tipe 1} Server Fisik 2 (Hypervisor Tipe 1)

- H

Backup Terpusat

Incremental harlan + Full mingguan, 1 salinan offsite (prinsip 3-2-1}

Manajemen Akses Berbasis RBAC

Grup: Dosen, Mahasiswa, Tendik, [T-Admin — kebijakan kata sandi terpusat

Dosen & Mahasiswa Administrator
Tendik {+ 2.000) Sistem

Gambar 15.2 Arsitektur Infrastruktur Usulan — Politeknik Nusantara Jaya

Sebagaimana tampak pada Gambar 15.2, arsitektur usulan tersusun dalam beberapa lapisan
yang saling terhubung:

1.

Pendekatan virtualisasi (Bab 9) — menggantikan tiga server fisik lama dengan dua
server fisik baru yang menjalankan hypervisor tipe 1, mengonsolidasikan seluruh
aplikasi ke dalam beberapa mesin virtual yang terisolasi (SIAKAD, e-learning, portal
pada server pertama; DNS/DHCP, file server, monitoring pada server kedua), sekaligus
menyediakan redundansi antarserver fisik.

Skema penyimpanan (Bab 5) — menerapkan RAID 5 pada penyimpanan lokal setiap
server fisik untuk keseimbangan kinerja dan redundansi, dilengkapi kebijakan kuota
pada direktori berkas mahasiswa.

Skema manajemen akses (Bab 3) — merancang struktur grup berbasis peran (dosen,
mahasiswa, staf administrasi, administrator sistem) dengan pendekatan RBAC, disertai
kebijakan kata sandi yang lebih ketat dibandingkan sistem lama.

Strategi backup dan ketersediaan (Bab 8) — menerapkan backup harian
incremental dan backup mingguan full mengikuti prinsip 3-2-1, termasuk satu salinan
backup di lokasi terpisah dari kampus utama, sebagaimana digambarkan pada lapisan
“Backup Terpusat” di Gambar 15.2.

Estimasi biaya dan jadwal implementasi — menyusun rencana anggaran biaya
(RAB) serta linimasa implementasi bertahap untuk meminimalkan gangguan terhadap
layanan yang sedang berjalan.
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15.3 Implementasi dan Manajemen Sistem

Tahap implementasi dilakukan secara bertahap mengikuti praktik terbaik yang telah dibahas
pada bab-bab sebelumnya:

1.

Instalasi dan konfigurasi dasar (Bab 2) — menerapkan checklist instalasi baku pada

kedua server fisik baru, termasuk konfigurasi jaringan, pembaruan sistem, dan

pengamanan dasar pasca-instalasi.

Migrasi layanan jaringan (Bab 6) — memindahkan konfigurasi DNS internal dan web
server portal akademik ke infrastruktur baru, dengan pengurangan TTL DNS terlebih

dahulu untuk mempercepat propagasi.

Penerapan automasi (Bab 10) — menyusun skrip provisioning untuk konfigurasi

mesin virtual baru secara konsisten, serta skrip pemantauan status backup harian yang
mengirimkan notifikasi otomatis.

Penyusunan SOP dan dokumentasi (Bab 11 dan 13) — menyusun SOP penanganan

insiden, SOP backup/recovery, serta dokumentasi arsitektur infrastruktur baru

(termasuk diagram seperti Gambar 15.2) sebelum sistem baru dinyatakan siap

operasional penuh.

Pelatihan dan komunikasi (Bab 14) — menyusun laporan implementasi kepada

manajemen institusi yang menjelaskan manfaat, biaya, dan risiko yang telah dimitigasi

— menerapkan pola penerjemahan istilah teknis ke dampak bisnis yang telah dibahas

pada Gambar 14.2 — disertai presentasi kepada pimpinan sebelum sistem baru

diaktifkan sepenuhnya.

15.4 Evaluasi dan Optimasi Sistem

Setelah sistem baru berjalan selama satu semester, tim IT melakukan evaluasi menyeluruh
(Bab 7) menggunakan data pemantauan yang telah dikumpulkan:

Evaluasi kinerja — membandingkan waktu respons sistem pada masa puncak
(pengisian KRS) dengan kondisi sebelumnya (baseline, sebagaimana dibahas pada
Subbab 7.4.3), menunjukkan peningkatan signifikan berkat kombinasi virtualisasi dan
pemantauan proaktif.

Evaluasi keandalan — mencatat jumlah insiden gangguan layanan yang berkurang
drastis dibandingkan periode sebelumnya, berkat redundansi dan SOP penanganan
insiden yang telah disusun.

Uji coba prosedur recovery — melakukan simulasi pemulihan dari backup (backup
drill, sebagaimana ditekankan pada Subbab 8.3.2) untuk memverifikasi bahwa
prosedur recovery yang telah didokumentasikan benar-benar berfungsi sebagaimana
mestinya.

Identifikasi area perbaikan lanjutan — misalnya kebutuhan penambahan kapasitas
penyimpanan yang diproyeksikan diperlukan dalam dua tahun ke depan berdasarkan
tren pertumbuhan data (capacity planning, Subbab 7.5.1), serta rencana eksplorasi
migrasi sebagian layanan ke cloud hibrida (Bab 9) untuk beban kerja yang bersifat
musiman seperti pendaftaran mahasiswa baru.

Sebagaimana ditunjukkan pada panah umpan balik di Gambar 15.1, temuan-temuan pada
tahap evaluasi ini tidak berhenti sebagai laporan statis, melainkan menjadi masukan langsung
bagi siklus perencanaan berikutnya — mengonfirmasi bahwa pengelolaan infrastruktur TI
adalah proses yang berkelanjutan.
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Integrasi Menyeluruh: Bagaimana Setiap Bagian Buku Ajar
Berkontribusi

Gambar 15.3 merangkum bagaimana kelima bagian buku ajar ini masing-masing berkontribusi
pada studi kasus terpadu di atas.

Integrasi Seluruh Bab dalam Studi Kasus Terpadu

BAGIAN | Konsep dasar & lima pilar kualitas

Bab 1 melandasi seluruh analisls kebutuhan

BAGIAN 11

Instalasi, RBAC, manaje

Bab 2-4 diterapkan pada implemer

BAGIAN 111 RAID, DNS/DHCP, monitoring, backup

Bab 5-8 membentuk inti perencanaan infrastruktur

BAGIAN IV si, SOP, sertifikasi

andar implementasi

Bab 9-12

BAGIAN V Dokumentasi & komunikasi menyampaikan

Bab 13-14 hasil proyek kepada pimpinan institusi

¥

STUDI KASUS TERPADU: Politeknik Nusantara Jaya (Bab 15)

Gambar 15.3 Integrasi Seluruh Bab dalam Studi Kasus Terpadu

Sebagaimana tampak pada Gambar 15.3, Bagian I (Bab 1) memberikan fondasi konseptual —
kelima pilar kualitas layanan Tl dan pemahaman ruang lingkup administrasi sistem yang
melandasi seluruh tahap analisis kebutuhan. Bagian II (Bab 2-4) diterapkan langsung pada
tahap implementasi server baru: prosedur instalasi baku, skema RBAC, dan manajemen
layanan/penjadwalan tugas. Bagian III (Bab 5-8) membentuk inti perencanaan infrastruktur:
skema RAID dan penyimpanan, konfigurasi DNS/DHCP, strategi pemantauan, dan kerangka
backup/recovery. Bagian IV (Bab 9-12) menjadi teknologi dan standar yang mendasari
implementasi: virtualisasi sebagai fondasi arsitektur, automasi untuk efisiensi operasional,
SOP sebagai jaminan konsistensi, dan sertifikasi sebagai pengembangan kompetensi tim.
Bagian V (Bab 13-14) menjadi sarana menyampaikan keseluruhan hasil proyek kepada
pemangku kepentingan — dokumentasi teknis bagi tim internal dan komunikasi yang dapat
dipahami pimpinan institusi non-teknis.

Studi kasus terpadu ini menggambarkan bagaimana seluruh konsep administrasi sistem yang
dipelajari sepanjang mata kuliah — mulai dari konsep dasar, instalasi, manajemen akses,
manajemen server, teknologi modern, hingga dokumentasi dan komunikasi teknis — saling
terkait dan diterapkan secara terpadu dalam siklus pengelolaan infrastruktur TI organisasi
nyata. Kemampuan menghubungkan pengetahuan lintas-bab semacam ini — bukan sekadar
menghafal setiap bab secara terisolasi — adalah kompetensi inti yang membedakan seorang
Junior System Administrator yang siap kerja dengan seseorang yang hanya menguasai teori
secara terpisah-pisah.
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Rangkuman

Studi kasus infrastruktur Politeknik Nusantara Jaya mengintegrasikan seluruh Sub-
CPMK mata kuliah melalui empat tahap siklus: analisis kebutuhan, perencanaan,
implementasi, dan evaluasi — yang dapat berulang seiring perkembangan kebutuhan
organisasi.

Analisis kebutuhan mencakup inventarisasi sistem eksisting, identifikasi titik lemah,
penetapan kebutuhan fungsional /non-fungsional, dan regulasi terkait.

Perencanaan infrastruktur mengombinasikan virtualisasi, skema penyimpanan RAID,
manajemen akses berbasis RBAC, dan strategi backup 3-2-1 dalam satu arsitektur
terpadu.

Implementasi dilakukan bertahap dengan checklist instalasi baku, automasi, SOP, dan
komunikasi kepada manajemen yang menerjemahkan istilah teknis ke dampak bisnis.

Evaluasi berkelanjutan menggunakan data pemantauan untuk mengukur peningkatan
kinerja, keandalan, dan mengidentifikasi area perbaikan lanjutan, yang kembali
menjadi masukan siklus perencanaan berikutnya.

Kelima bagian buku ajar (Bagian I[-V) masing-masing berkontribusi pada tahap
berbeda dalam studi kasus terpadu, menunjukkan bahwa kompetensi administrasi
sistem bersifat saling terhubung, bukan topik-topik yang berdiri sendiri.

Soal Latihan (Studi Kasus Terapan)

Esai Terapan — Kerjakan berdasarkan studi kasus Politeknik Nusantara Jaya pada bab ini:

1.

Susun sebuah portofolio singkat (maksimal dua halaman) yang merangkum
keseluruhan proyek pembaruan infrastruktur tersebut dari sudut pandang
administrator sistem, mencakup latar belakang, pendekatan yang diambil, dan hasil
yang dicapai — sebagai latihan menyusun dokumentasi/portofolio sesuai Sub-CPMK
4.1, mengacu pada anatomi laporan teknis pada Gambar 14.1.

Berdasarkan Gambar 15.2, identifikasi minimal tiga risiko yang mungkin belum
tercakup dalam arsitektur pada studi kasus ini (misalnya terkait keamanan siber atau
kepatuhan regulasi), dan usulkan langkah mitigasinya dengan merujuk bab yang
relevan.

Andaikan Anda diminta mempresentasikan hasil evaluasi implementasi ini kepada
pimpinan institusi yang tidak memiliki latar belakang teknis, susun tiga poin utama
yang akan Anda sampaikan mengikuti struktur presentasi pada Gambar 14.3, beserta
cara Anda menerjemahkan istilah teknis ke dalam dampak bisnis/operasional
mengacu pada pola Gambar 14.2.

Berdasarkan Gambar 15.1, jelaskan dengan kata-kata Anda sendiri mengapa tahap
evaluasi digambarkan memiliki panah umpan balik menuju tahap analisis kebutuhan,
bukan berakhir sebagai titik akhir yang statis.

Berdasarkan Gambar 15.3, pilih satu bagian buku ajar (Bagian [-V) dan jelaskan
secara spesifik bagaimana konsep-konsep di bagian tersebut diterapkan pada studi
kasus Politeknik Nusantara Jaya, disertai contoh konkret dari isi bab yang relevan.
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BAB 16 — TINJAUAN AKHIR DAN PERSIAPAN KARIER

Tujuan Pembelajaran

Bab penutup ini bertujuan membantu mahasiswa merangkum keseluruhan materi mata kuliah
Administrasi Sistem serta mempersiapkan diri memasuki dunia kerja sebagai Junior System
Administrator/IT  Support, sekaligus menumbuhkan kesadaran akan pentingnya
pengembangan kompetensi berkelanjutan. Berbeda dengan bab-bab sebelumnya yang
memperkenalkan konsep baru, bab ini secara khusus dirancang untuk membantu mahasiswa
melihat kembali keseluruhan perjalanan belajar secara utuh, sekaligus menjembatani transisi
dari bangku kuliah menuju dunia kerja profesional.

Ringkasan Seluruh Materi

Gambar 16.1 merangkum keseluruhan perjalanan belajar sepanjang buku ajar ini, dari fondasi
konsep hingga persiapan karier.

Peta Jalan Perjalanan Belajar: Buku Ajar Administrasi Sistem

Fonnas konsep Parsiapan kavler

Bab1 Bab 16
Storage & backup Menulis & presenlasi
Pendahuluan Bab 5-3 Bab 13-14 Penutup
Manajemen Dokumentasi &
Sistem Server Komunikasi

Dasar Sistem Teknelogi Modern Studi Kasus
Operasi Server Administrasi
Bab 2-4 Bab 9-12 Bab 15
Instalasi & akses Cloud & automasi Intagrasi menyeluruk
Anda kini telah menempuh seluruh perjal: — dari p dasar hil siap ki dunia kerja

Gambar 16.1 Peta Jalan Perjalanan Belajar: Buku Ajar Administrasi Sistem

Sebagaimana tampak pada Gambar 16.1, mata kuliah Administrasi Sistem telah membahas
rangkaian kompetensi yang saling berkaitan, mulai dari fondasi konseptual hingga penerapan
teknologi modern:

e  Bagian I (Bab 1) memperkenalkan konsep dasar administrasi sistem, ruang lingkup
pekerjaan, serta peran administrator sistem dalam organisasi — lima pilar kualitas
layanan TI (reliabilitas, ketersediaan, keamanan, skalabilitas, pemeliharaan) yang
diperkenalkan di bab ini terus menjadi acuan implisit di seluruh bab berikutnya.

e  Bagian II (Bab 2-4) membahas fondasi teknis sistem operasi server: instalasi dan
konfigurasi dasar, manajemen pengguna/grup/hak akses, serta manajemen proses,
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layanan, dan penjadwalan tugas — kompetensi yang akan langsung dipraktikkan pada
hari-hari pertama bekerja sebagai administrator sistem pemula.

e Bagian III (Bab 5-8) memperdalam manajemen sistem server tingkat lanjut:
penyimpanan dan sistem berkas, layanan jaringan dasar, pemeliharaan dan
pemantauan kinerja, serta backup, recovery, dan ketersediaan layanan — kompetensi
inti yang membedakan administrator sistem yang andal dari yang sekadar bisa
menjalankan perintah dasar.

e Bagian IV (Bab 9-12) memperkenalkan teknologi modern administrasi sistem:
virtualisasi dan cloud, automasi melalui scripting, SOP dan standar mutu, serta standar
sertifikasi profesi — bekal untuk beradaptasi dengan arah perkembangan industri TI.

e Bagian V (Bab 13-14) membekali mahasiswa dengan keterampilan dokumentasi
teknis dan komunikasi, yang sama pentingnya dengan kompetensi teknis dalam
praktik kerja nyata — kompetensi yang sering diremehkan mahasiswa teknik namun
sangat dihargai oleh pemberi kerja.

e Bagian VI (Bab 15) mengintegrasikan seluruh materi melalui studi kasus
komprehensif yang mencerminkan siklus kerja nyata administrator sistem, melatih
kemampuan menghubungkan pengetahuan lintas-topik.

Keterkaitan antarbagian tersebut menegaskan bahwa administrasi sistem bukan sekadar
kumpulan keterampilan teknis terpisah, melainkan disiplin yang menuntut pemahaman
menyeluruh, kemampuan analisis, serta tanggung jawab profesional yang tinggi terhadap

keberlangsungan layanan organisasi.

Ringkasan Capaian Pembelajaran per Bab

Sebagai rujukan cepat, Tabel 16.1 merangkum satu poin capaian kunci dari setiap bab yang

telah dipelajari sepanjang mata kuliah ini.

Tabel 16.1 Ringkasan Capaian Kunci Setiap Bab

Bab Judul

Capaian Kunci

1  Pengantar Administrasi Sistem
2 Instalasi dan Konfigurasi Dasar

3 Manajemen Pengguna, Grup, dan Hak
Akses

4 Manajemen Proses, Layanan, dan
Penjadwalan

5  Manajemen Penyimpanan dan Sistem
Berkas

6  Konfigurasi Layanan Jaringan Dasar

7 Pemeliharaan dan Pemantauan
Kinerja

8 Backup, Recovery, dan Ketersediaan
Layanan

9  Virtualisasi dan Dasar Layanan Cloud

10  Automasi Menggunakan Scripting

Memahami lima pilar kualitas layanan TI
dan peran administrator sistem

Menguasai prosedur instalasi sistem
operasi server secara sistematis

Membedakan model DAC/MAC/RBAC dan
menerapkan prinsip least privilege
Memahami siklus proses dan mekanisme
penjadwalan tugas otomatis

Memilih level RAID dan skema
penyimpanan sesuai kebutuhan

Mengonfigurasi DNS, DHCP, dan web server
sesuai prosedur baku

Menerapkan pemantauan proaktif dan
analisis kinerja berlapis

Merancang strategi backup 3-2-1 dan
rencana pemulihan bencana

Memahami hypervisor, model layanan
cloud, dan hybrid cloud

Menyusun skrip automasi dengan praktik
terbaik yang aman
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Bab Judul Capaian Kunci

11  Prosedur Standar Operasi dan Menyusun SOP yang jelas, terukur, dan
Standar Mutu mudah diikuti
12  Standar Sertifikasi Profesi Merencanakan jenjang sertifikasi sesuai
jalur karier
13  Dokumentasi Teknis Administrasi Menyusun dokumentasi yang efektif dan
Sistem mudah dipahami pihak lain
14 Komunikasi dan Presentasi Teknis Menerjemahkan isu teknis menjadi dampak

bisnis yang relevan

15  Studi Kasus Administrasi Sistem Mengintegrasikan seluruh kompetensi
dalam satu proyek nyata

16  Tinjauan Akhir dan Persiapan Karier =~ Merencanakan langkah konkret memasuki
dunia kerja

Tabel ini dapat dijadikan alat bantu belajar mandiri menjelang evaluasi akhir semester —
mahasiswa disarankan memastikan mampu menjelaskan capaian kunci setiap bab dengan
kata-katanya sendiri sebelum melanjutkan ke tahap persiapan karier berikut.

Panduan Persiapan Menuju Dunia Kerja

Beberapa langkah yang dapat dipersiapkan mahasiswa menjelang memasuki dunia kerja
sebagai Junior System Administrator/IT Support dirangkum pada Gambar 16.2.

Enam Langkah Persiapan Menuju Dunia Kerja

Perkuat Keterampilan Praktis Bangun Portofolio Kerja

o Praktikum, proyek mandiri, kentribus o Dokumentasikan proyek tugas akhir,

proyek open source magang, atau proyek pribadi

Pertimbangkan Sertifikasi Dasar Ikuti Perkembangan Teknologi

° CompTIA Linux+ atau LPIC-1 o Cloud, automasi, keamanan siber

{lihat Bah 12} terus berkembang

Asah Komunikasi & Kerja Tim Pahami Etika Profesi

° Sama penting dengan kompetensi ° Kerahasiaan dalta, tanggung jawab

teknis {lihat Bab 14) akses istimewa {lihat Bab 1}

Gambar 16.2 Enam Langkah Persiapan Menuju Dunia Kerja
Sebagaimana tampak pada Gambar 16.2:

1. Memperkuat keterampilan praktis melalui mata kuliah praktikum terkait, proyek
mandiri, atau kontribusi pada proyek open source, untuk melengkapi pemahaman
konseptual yang telah diperoleh dari mata kuliah teori ini. Pemahaman konsep yang
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kuat (hasil mata kuliah ini) perlu dipadukan dengan jam terbang praktik langsung agar
benar-benar siap kerja.

Membangun portofolio kerja — mendokumentasikan proyek-proyek yang pernah
dikerjakan (misalnya proyek tugas akhir, magang, atau proyek pribadi) sebagai bukti
kompetensi konkret kepada calon pemberi kerja, menerapkan keterampilan
dokumentasi yang telah dibahas pada Bab 13.

Mempertimbangkan sertifikasi profesi tingkat dasar seperti CompTIA Linux+ atau
LPIC-1 (Bab 12) untuk memperkuat kredibilitas kompetensi di mata industri — namun
perlu diingat pembahasan pada Bab 12 bahwa sertifikasi paling optimal ketika
melengkapi, bukan menggantikan, kompetensi praktis yang solid.

Mengikuti perkembangan tren teknologi — cloud computing, automasi, dan
keamanan siber terus berkembang, sehingga kebiasaan belajar mandiri perlu dibangun
sejak masa perkuliahan, sejalan dengan tren yang telah diidentifikasi pada Bab 1.
Mengasah keterampilan komunikasi dan kerja tim — sebagaimana ditekankan
pada Bagian V, kompetensi ini sama pentingnya dengan kemampuan teknis dalam
menunjang keberhasilan karier, terutama dalam berinteraksi dengan stakeholder non-
teknis.

Memahami etika profesi — menjaga kerahasiaan data organisasi, bertanggung jawab
atas akses istimewa (privileged access) yang diberikan, serta bertindak sesuai kode etik
profesi TI, sebagaimana ditekankan sejak Bab 1 mengenai tanggung jawab besar yang
menyertai akses istimewa administrator sistem.

Pengembangan Kompetensi Berkelanjutan

Bidang administrasi sistem adalah disiplin yang terus berkembang seiring kemajuan teknologi,
sehingga pembelajaran tidak berhenti setelah menyelesaikan mata kuliah maupun program
studi. Administrator sistem yang sukses umumnya menerapkan kebiasaan pembelajaran
sepanjang hayat (lifelong learning) yang membentuk siklus berkelanjutan sebagaimana
diilustrasikan pada Gambar 16.3.

Siklus Pembelajaran Berkelanjutan Administrator Sistem

lkuti Dokumentasi
Resmi & Rilis Terbaru

Bereksperimen dengan | LIFELONG = e Berpartisipasi dalam
Teknologi Baru (Homelab) LEARNING Komunitas Profesional

Ambil Sertifikasi
Lanjutan Bertahap

Ridang administrasi sistem terus berkembang — pambelajaran tidak barkenti serelah luius mata kuliah ind

Gambar 16.3 Siklus Pembelajaran Berkelanjutan Administrator Sistem
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Sebagaimana tampak pada Gambar 16.3, empat kebiasaan pembelajaran berkelanjutan saling
memperkuat satu sama lain:

1.

Mengikuti dokumentasi resmi dan pembaruan rilis perangkat lunak/sistem
operasi yang digunakan, memastikan pengetahuan tetap mutakhir seiring perubahan
teknologi.

Berpartisipasi dalam komunitas profesional, forum diskusi, maupun konferensi
teknologi, memperluas wawasan melalui pertukaran pengalaman dengan praktisi lain.
Mengambil sertifikasi lanjutan secara bertahap seiring pertambahan pengalaman
kerja, mengikuti struktur jenjang seperti yang telah dibahas pada Bab 12 (LPIC-1
menuju LPIC-2 menuju LPIC-3).

Bereksperimen dengan teknologi baru pada lingkungan laboratorium pribadi
(homelab) untuk memperluas wawasan di luar tanggung jawab pekerjaan sehari-hari,
menerapkan pendekatan uji coba pada lingkungan non-produksi (Bab 10) namun
untuk keperluan eksplorasi pribadi.

Keempat kebiasaan ini membentuk siklus yang tidak memiliki titik akhir — sebagaimana
ditekankan pada Gambar 16.3, bidang administrasi sistem terus berkembang, sehingga
pembelajaran yang dimulai sejak mata kuliah ini seharusnya menjadi kebiasaan yang berlanjut
sepanjang karier, bukan berhenti begitu mahasiswa lulus atau memperoleh sertifikasi
pertamanya.
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Penutup

Dengan bekal konsep, prosedur, dan wawasan yang telah dibahas sepanjang enam belas bab
buku ajar ini — mulai dari pengantar administrasi sistem, dasar-dasar sistem operasi server,
manajemen sistem server, teknologi modern administrasi sistem, dokumentasi dan
komunikasi teknis, hingga studi kasus terpadu — mahasiswa diharapkan memiliki fondasi
yang kokoh untuk melanjutkan pembelajaran praktis pada mata kuliah terkait, serta siap
beradaptasi dengan tuntutan dan perkembangan dunia kerja administrasi sistem yang
dinamis.

Sebagaimana ditegaskan pada Gambar 16.1, perjalanan belajar yang telah ditempuh — dari
fondasi konsep pada Bagian I hingga persiapan karier pada bab penutup ini — bukanlah akhir
dari pembelajaran, melainkan awal dari perjalanan profesional yang lebih panjang.
Kompetensi teknis yang kuat, dipadukan dengan kemampuan dokumentasi dan komunikasi
yang baik, kesadaran etika profesi, serta kebiasaan belajar berkelanjutan, akan menjadi bekal
utama mahasiswa dalam menapaki jenjang karier administrasi sistem — dari Junior System
Administrator hingga berbagai jalur spesialisasi lanjutan yang telah dibahas pada Bab 12,
sesuai minat dan pengalaman yang terus dikembangkan.

Pesan Penulis bagi Mahasiswa

Administrasi sistem adalah bidang yang menuntut kesabaran, ketelitian, dan kesediaan untuk
terus belajar — karakteristik yang sama sekali tidak berbeda dengan karakteristik yang
dibutuhkan untuk berhasil menyelesaikan mata kuliah ini. Mahasiswa yang telah menempuh
keenam belas bab buku ajar ini, mengerjakan soal latihan pada setiap bab, dan mencermati
setiap contoh kasus yang disajikan, telah membangun fondasi konseptual yang jauh lebih
kokoh dibandingkan sekadar menghafal istilah teknis secara terpisah.

Perlu ditegaskan kembali bahwa buku ajar ini adalah mata kuliah teori — penguasaan konsep
yang telah dibangun sepanjang enam belas bab ini perlu segera dilengkapi dengan jam terbang
praktik langsung, baik melalui mata kuliah praktikum yang terkait, magang industri, maupun
proyek mandiri. Konsep tanpa praktik akan tetap abstrak; praktik tanpa konsep akan rapuh
ketika dihadapkan pada situasi baru yang belum pernah dijumpai sebelumnya. Kombinasi
keduanya — sebagaimana telah ditekankan berulang kali sepanjang buku ajar ini, termasuk
pada Kasus 2 Bab 12 mengenai kesenjangan sertifikasi dan kompetensi praktis — adalah
fondasi sesungguhnya bagi seorang administrator sistem yang andal.

Semoga buku ajar ini menjadi bekal awal yang bermanfaat, dan semoga perjalanan karier
setiap mahasiswa di bidang administrasi sistem — atau bidang teknologi informasi apa pun
yang dipilih ke depannya — dipenuhi pembelajaran yang terus berkembang, sebagaimana
digambarkan pada siklus pembelajaran berkelanjutan di Gambar 16.3.

Rangkuman

e  Buku ajar ini menempuh perjalanan belajar tujuh bagian: dari fondasi konsep (Bagian
[), dasar teknis sistem operasi server (Bagian II), manajemen sistem server lanjutan
(Bagian III), teknologi modern (Bagian IV), dokumentasi dan komunikasi (Bagian V),
studi kasus terpadu (Bagian VI), hingga persiapan karier (Bagian VII).

e  Persiapan menuju dunia kerja mencakup enam langkah: memperkuat keterampilan
praktis, membangun portofolio, mempertimbangkan sertifikasi dasar, mengikuti tren
teknologi, mengasah komunikasi/kerja tim, dan memahami etika profesi.

e  Pengembangan kompetensi berkelanjutan membentuk siklus yang tidak berhenti:
mengikuti dokumentasi resmi, berpartisipasi dalam komunitas profesional,
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mengambil sertifikasi lanjutan bertahap, dan bereksperimen dengan teknologi baru
melalui homelab.

Kompetensi administrasi sistem bersifat saling terhubung — kompetensi teknis,
dokumentasi, komunikasi, dan etika profesi bersama-sama membentuk profil
administrator sistem yang siap kerja, bukan sekadar penguasaan topik-topik terpisah.

Soal Refleksi Akhir

Esai Reflektif — Kerjakan sebagai penutup pembelajaran mata kuliah Administrasi Sistem:

1.

Berdasarkan Gambar 16.1, bagian mana dari buku ajar ini yang menurut Anda paling
menantang untuk dipelajari, dan bagian mana yang paling relevan dengan minat
karier Anda? Jelaskan alasannya.

Berdasarkan Gambar 16.2, susun rencana pengembangan diri pribadi (personal
development plan) untuk enam bulan ke depan, mencakup langkah konkret untuk
minimal tiga dari enam poin yang digambarkan.

Jelaskan dengan kata-kata Anda sendiri mengapa siklus pembelajaran berkelanjutan
pada Gambar 16.3 digambarkan tanpa titik akhir, kaitkan dengan tren perkembangan
teknologi yang telah dibahas pada Bab 1.

Pilih satu topik dari salah satu bab dalam buku ajar ini yang ingin Anda dalami lebih
jauh setelah menyelesaikan mata kuliah ini, dan jelaskan bagaimana Anda berencana
mempelajarinya lebih lanjut (misalnya melalui praktikum, sertifikasi, atau proyek
mandiri).

Sebagai penutup, tuliskan secara singkat bagaimana pemahaman Anda mengenai
peran seorang administrator sistem telah berubah sejak awal mempelajari Bab 1
hingga menyelesaikan bab penutup ini.
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GLOSARIUM
A

Access Control Entry (ACE) — satu entri izin akses granular dalam Access Control List pada
Windows Server.

Access Control List (ACL) — daftar izin akses granular yang menetapkan hak spesifik
pengguna/grup terhadap sumber daya.

Administrasi Sistem — bidang pengelolaan, pengoperasian, dan pemeliharaan sistem
komputer agar beroperasi andal, aman, dan efisien.

Agent-Based Monitoring — pendekatan pemantauan yang memerlukan perangkat lunak
agen terpasang pada setiap target.

Agentless Monitoring — pendekatan pemantauan yang mengambil data dari jarak jauh
tanpa instalasi perangkat lunak tambahan pada target.

Air-Gapped Backup — salinan backup yang secara fisik/logis terputus dari jaringan
produksi untuk melindungi dari serangan siber seperti ransomware.

Alert Threshold — ambang batas metrik yang memicu notifikasi otomatis ketika terlampaui.

Analogi — perbandingan konsep teknis dengan sesuatu yang familiar bagi audiens untuk
memudahkan pemahaman.

Auditability — kemampuan melacak dan mengaudit perubahan skrip/konfigurasi dari
waktu ke waktu.

Availability (Ketersediaan) — proporsi waktu suatu layanan dapat diakses pengguna,
umumnya dinyatakan dalam persentase uptime.

B

Bare-metal — instalasi sistem operasi langsung pada perangkat keras fisik, tanpa lapisan
virtualisasi.

Baseline — kondisi kinerja normal suatu sistem yang menjadi acuan pembanding dalam
analisis.

Bash — bahasa scripting shell berbasis teks yang umum digunakan pada sistem Linux/Unix.

BNSP — Badan Nasional Sertifikasi Profesi, lembaga yang menaungi skema sertifikasi
kompetensi nasional di Indonesia.

Btrfs — sistem berkas Linux modern yang mendukung snapshot native dan pengelolaan
volume terintegrasi.

Business Impact Analysis (BIA) — analisis yang mengidentifikasi sistem kritis dan dampak
gangguan terhadap operasional organisasi.

C

Capacity Planning — proses memperkirakan kebutuhan sumber daya di masa depan
berdasarkan tren pertumbuhan beban kerja.

Change Log — catatan riwayat perubahan konfigurasi signifikan pada suatu sistem.
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CIA Triad — kerangka keamanan informasi yang terdiri atas Confidentiality (kerahasiaan),
Integrity (integritas), dan Availability (ketersediaan).

Clustering — pengelompokan beberapa server menjadi satu kesatuan logis untuk
ketersediaan tinggi.

Cmdlet — perintah bawaan PowerShell dengan konvensi penamaan Verb-Noun.

Cold Site — lokasi DR dengan fasilitas minim yang memerlukan instalasi penuh saat
dibutuhkan.

Containerization — teknologi isolasi aplikasi pada tingkat sistem operasi yang lebih ringan
dibandingkan mesin virtual.

Cron — mekanisme penjadwalan tugas otomatis pada sistem Linux berbasis berkas crontab.

Crontab — berkas konfigurasi yang mendefinisikan jadwal dan perintah tugas terjadwal
pada cron.

D

DAC (Discretionary Access Control) — model akses di mana pemilik sumber daya
menentukan hak akses.

Daemon — istilah pada sistem Unix/Linux untuk proses layanan yang berjalan di latar
belakang.

Deduplikasi — teknik menghilangkan duplikasi blok data identik untuk menghemat ruang
penyimpanan.

Default Deny — prinsip firewall yang menutup seluruh akses secara default dan hanya
membuka akses yang secara eksplisit diizinkan.

Deprovisioning — proses penghapusan atau penonaktifan akun pengguna, umumnya saat
pengguna keluar dari organisasi.

DHCP — protokol otomasi pemberian konfigurasi jaringan kepada klien.

Disaster Recovery Plan (DRP) — dokumen strategis prosedur pemulihan operasional TI
setelah gangguan besar.

DNS — sistem penerjemah nama domain menjadi alamat IP.
DNSSEC — ekstensi keamanan DNS untuk melindungi integritas data DNS.

Dokumentasi Teknis — catatan tertulis yang menjelaskan konfigurasi, arsitektur, prosedur,
atau kondisi sistem secara sistematis dan dapat dipahami pihak lain.

DORA — siklus empat tahap (Discover, Offer, Request, Acknowledge) proses pemberian
alamat IP oleh DHCP.

E

End-of-Life (EOL) — titik waktu ketika suatu versi perangkat lunak tidak lagi menerima
pembaruan atau dukungan resmi dari pengembang.

Error Handling — mekanisme skrip untuk mendeteksi dan merespons kegagalan perintah
secara tepat.
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Exam Objectives — kisi-kisi resmi yang diterbitkan lembaga sertifikasi, menjabarkan
cakupan materi yang diujikan.

Executive Summary — ringkasan singkat temuan dan rekomendasi utama suatu laporan,
ditujukan bagi pembaca dengan waktu terbatas.

F

Failover — mekanisme otomatis pengalihan beban kerja ke komponen cadangan saat
komponen utama gagal.

G

Grace Period — jangka waktu yang diberikan setelah melewati soft limit sebelum hard limit
diberlakukan.

Grup Primer/Sekunder — grup utama (default) dan grup tambahan yang dimiliki seorang
pengguna pada sistem Linux.

H
Hard Limit — batas mutlak kuota penyimpanan yang tidak dapat dilampaui.

Hardcoded — praktik menyematkan nilai (termasuk kredensial) secara langsung dalam
kode sumber, dianggap tidak aman untuk data sensitif.

High Availability (HA) — karakteristik sistem yang tetap beroperasi dengan gangguan
minimal meski terjadi kegagalan komponen.

Hot Site — lokasi DR dengan replika penuh infrastruktur produksi yang berjalan aktif.

Hybrid Cloud — pendekatan infrastruktur yang mengombinasikan on-premise dan cloud
publik.

Hypervisor — perangkat lunak yang mengelola alokasi sumber daya fisik kepada mesin
virtual.

I
IaaS — model layanan cloud yang menyediakan sumber daya komputasi dasar.

Incident Report — dokumen yang mencatat kronologi, penyebab, dan penyelesaian suatu
insiden.

Infrastructure as Code (IaC) — pendekatan pengelolaan infrastruktur TI menggunakan
kode program yang dapat diversi dan diotomasi.

ISO/IEC 20000 — standar internasional manajemen layanan TI yang melengkapi ITIL
dengan persyaratan sertifikasi formal.

ISO/IEC 27001 — standar internasional sistem manajemen keamanan informasi.

ITIL — kerangka kerja praktik terbaik manajemen layanan teknologi informasi.

J

Journaling File System — sistem berkas yang mencatat perubahan pada jurnal sebelum
dieksekusi, mempercepat pemulihan setelah kegagalan.
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K

Kickstart/Preseed — berkas konfigurasi otomatis untuk menstandarkan proses instalasi
Linux tanpa interaksi manual.

Knowledge Continuity — kontinuitas pengetahuan organisasi yang tidak hilang meski
terjadi pergantian personel.

Komunikasi Teknis — kemampuan menyampaikan informasi teknis secara jelas, akurat,
dan sesuai audiens.

L

Lease Time — durasi sewa alamat I[P yang diberikan DHCP kepada klien sebelum harus
diperbarui.

Least Privilege — prinsip pemberian hak akses seminimal mungkin sesuai kebutuhan tugas.

Living Document — dokumen yang secara sengaja dirancang untuk terus diperbarui, bukan
bersifat statis.

Load Average — indikator rata-rata beban kerja sistem dalam periode waktu tertentu.

Load Testing — pengujian sistem melalui simulasi beban terkendali untuk mengevaluasi
kapasitas maksimum.

Logical Volume (LV) — unit penyimpanan LVM yang dialokasikan dari Volume Group dan
diformat dengan sistem berkas.

Long-Term Support (LTS) — versi perangkat lunak dengan siklus dukungan pembaruan
yang lebih panjang dibandingkan versi rilis reguler.

LPIC — rangkaian sertifikasi profesi Linux yang diterbitkan Linux Professional Institute.

LSP (Lembaga Sertifikasi Profesi) — lembaga yang menyelenggarakan sertifikasi
kompetensi nasional terafiliasi BNSP.

LVM (Logical Volume Manager) — teknologi pengelolaan volume penyimpanan yang
fleksibel pada Linux.

M

MAC (Mandatory Access Control) — model akses berbasis kebijakan terpusat yang tidak
dapat diubah pemilik sumber daya.

Maintenance Window — periode waktu terjadwal untuk aktivitas pemeliharaan yang
berpotensi mengganggu layanan.

MTBF (Mean Time Between Failures) — rata-rata waktu operasional sistem di antara satu
kegagalan dengan kegagalan berikutnya.

MTTR (Mean Time To Repair) — rata-rata waktu yang dibutuhkan untuk memulihkan
sistem setelah mengalami kegagalan.

Multi-Factor Authentication (MFA) — mekanisme autentikasi yang mensyaratkan lebih
dari satu faktor verifikasi identitas.
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N

Niceness — nilai yang menentukan prioritas relatif suatu proses dalam alokasi waktu CPU
pada Linux.

NTP (Network Time Protocol) — protokol sinkronisasi waktu antarperangkat dalam
jaringan.

o

Objektivitas — prinsip pemisahan tegas antara fakta/data terverifikasi dan
interpretasi/opini penulis.

P

PaaS — model layanan cloud yang menyediakan platform pengembangan aplikasi tanpa
mengelola infrastruktur dasar.

Physical Volume (PV) — representasi disk/partisi fisik yang dikelola oleh LVM.
PID (Process ID) — identitas unik setiap proses yang sedang berjalan pada sistem operasi.

PowerShell — bahasa scripting dan kerangka kerja automasi berbasis objek .NET pada
sistem Windows.

PPID (Parent Process ID) — identitas proses induk yang menciptakan suatu proses.

Privilege Creep — akumulasi hak akses berlebih pada seorang pengguna akibat
penambahan akses tanpa pencabutan akses lama.

Privileged Access — hak akses istimewa (misalnya root/administrator) yang
memungkinkan kontrol penuh terhadap suatu sistem.

Provisioning — proses pembuatan dan penyiapan akun pengguna baru.

Provisioning Script — skrip yang digunakan untuk mengonfigurasi server baru secara
konsisten dan otomatis.

Q

Quota (Kuota) — batasan penggunaan ruang penyimpanan bagi pengguna/grup tertentu.

R

RAID — teknologi penggabungan beberapa disk fisik untuk meningkatkan kinerja dan/atau
keandalan.

RBAC (Role-Based Access Control) — model akses berbasis peran organisasi.

Reliability (Reliabilitas) — kemampuan sistem beroperasi konsisten sesuai spesifikasi
tanpa kegagalan tak terduga.

Reload — operasi menerapkan perubahan konfigurasi layanan tanpa menghentikan
prosesnya.

Resource Record — entri data dalam zona DNS yang mendefinisikan pemetaan nama
domain terhadap informasi tertentu (misalnya alamat IP).
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RPO (Recovery Point Objective) — batas maksimum data yang dapat hilang, dinyatakan
dalam satuan waktu.

RTO (Recovery Time Objective) — batas maksimum waktu pemulihan layanan yang dapat
diterima.

Runbook — panduan langkah demi langkah penanganan skenario operasional tertentu.

S
SaaS — model layanan cloud yang menyediakan aplikasi siap pakai bagi pengguna akhir.

Scalability (Skalabilitas) — kemampuan sistem menyesuaikan kapasitas terhadap
peningkatan beban kerja.

Scale-out/Scale-up — strategi peningkatan kapasitas secara horizontal (menambah server)
atau vertikal (meningkatkan spesifikasi server).

SELinux (Security-Enhanced Linux) — implementasi Mandatory Access Control pada
sistem Linux berbasis label keamanan.

Server Core — mode instalasi Windows Server tanpa antarmuka grafis untuk mengurangi
permukaan serangan dan konsumsi sumber daya.

SIGKILL/SIGTERM — sinyal sistem operasi untuk menghentikan proses secara paksa
(SIGKILL) atau secara halus (SIGTERM).

Snapshot — salinan kondisi VM pada suatu titik waktu yang dapat dipulihkan kembali.

SNMP (Simple Network Management Protocol) — protokol standar untuk memantau dan
mengelola perangkat jaringan dari jarak jauh.

Soft Limit — ambang kuota yang memberikan peringatan namun masih mengizinkan
penggunaan sementara.

SOP (Standard Operating Procedure) — dokumen prosedur baku pelaksanaan suatu
tugas/proses secara konsisten.

Spaced Repetition — pendekatan belajar yang menyebar waktu belajar secara konsisten
dari waktu ke waktu untuk retensi pemahaman yang lebih baik.

Staging Environment — lingkungan non-produksi yang digunakan untuk menguji
perubahan sebelum diterapkan ke produksi.

Stakeholder — pemangku kepentingan yang memiliki kepentingan terhadap suatu
sistem/proyek, baik teknis maupun non-teknis.

Storage Tiering — teknik penempatan data pada media penyimpanan berbeda berdasarkan
frekuensi akses.

System Administrator (Sysadmin) — profesional yang bertanggung jawab atas
pengelolaan sehari-hari infrastruktur server dan layanan TI.

Systemd — init system modern pada distribusi Linux untuk mengelola startup dan layanan
sistem.

Buku Ajar Administrasi Sistem — Politeknik Negeri Padang 159



T

Tacit Knowledge — pengetahuan yang dimiliki seseorang berdasarkan pengalaman namun
tidak terdokumentasikan secara eksplisit.

Task Scheduler — mekanisme penjadwalan tugas otomatis pada sistem Windows Server.

Thrashing — fenomena sistem terus-menerus menukar data antara RAM dan disk akibat
kekurangan memori, menyebabkan penurunan kinerja signifikan.

Total Cost of Ownership (TCO) — estimasi total biaya kepemilikan suatu sistem sepanjang
siklus hidupnya, mencakup lisensi, dukungan, dan pemeliharaan.

Trade-off — situasi ketika peningkatan pada satu aspek berpotensi menurunkan aspek lain,
sehingga memerlukan keseimbangan.

TTL (Time to Live) — durasi validitas suatu record DNS sebelum perlu diperbarui ulang
oleh resolver.

U

Uji Keterbacaan — teknik verifikasi dokumentasi dengan meminta pihak di luar penulis
mencoba mengikutinya.

Vv

Vendor-Neutral Certification — sertifikasi yang berfokus pada konsep umum, tidak terikat
produk vendor tertentu.

Vendor-Specific Certification — sertifikasi yang diterbitkan produsen teknologi tertentu,
berfokus pada produk/platform miliknya.

Version Control — sistem pengelolaan riwayat perubahan berkas (misalnya skrip) yang
memungkinkan pelacakan dan pengembalian versi sebelumnya.

Virtual Host — konfigurasi yang memungkinkan satu server melayani beberapa
domain/situs berbeda.

Virtual Machine (VM) — lingkungan komputasi virtual yang berjalan independen di atas
perangkat keras fisik melalui hypervisor.

Virtualisasi — teknologi yang memungkinkan satu perangkat keras fisik menjalankan
beberapa sistem operasi/lingkungan secara independen dan terisolasi.

Volume Group (VG) — gabungan kapasitas dari satu atau lebih Physical Volume dalam LVM.

w

Warm Site — lokasi DR dengan infrastruktur dasar tersedia dan replikasi data berkala.

Y4

Zombie Process — proses yang telah selesai dieksekusi namun entrinya belum dibersihkan
karena proses induk belum membaca status keluarnya.

Zone File — berkas konfigurasi yang berisi seluruh resource record suatu domain pada DNS
server.

Buku Ajar Administrasi Sistem — Politeknik Negeri Padang 160



LAMPIRAN

Lampiran A — Contoh SOP Backup dan Recovery Server Produksi

Templat berikut dapat diadaptasi langsung oleh mahasiswa atau organisasi sebagai titik awal
penyusunan SOP backup, mengikuti format anatomi SOP yang telah dibahas pada Bab 11 dan
konsep RPO/RTO pada Bab 8.

Judul Dokumen: SOP Backup dan Recovery Server Produksi Nomor Dokumen:
[diisi sesuai penomoran organisasi] Tujuan: Memastikan data pada server
produksi tercadangkan secara konsisten dan dapat dipulihkan sesuai target
RTO/RPO yang ditetapkan. Ruang Lingkup: Seluruh server produksi yang
menyimpan data operasional kritis organisasi. Penanggung Jawab: Administrator
Sistem/Tim Infrastruktur TIL.

Prosedur Backup:

1.  Backup incremental dijalankan otomatis setiap hari pada pukul 01.00 waktu
setempat melalui skrip terjadwal (lihat Bab 10 mengenai praktik terbaik automasi).

2. Backup full dijalankan otomatis setiap hari Minggu pada pukul 02.00 waktu setempat.

3. Hasil backup disalin ke media penyimpanan sekunder dan lokasi offsite sesuai prinsip
3-2-1 (Bab 8).

4.  Status keberhasilan backup diverifikasi otomatis melalui skrip pemeriksaan, dengan
notifikasi email apabila terjadi kegagalan.

Prosedur Recovery:

1. Identifikasi cakupan data/sistem yang perlu dipulihkan dan titik pemulihan yang
sesuai.

2. Ajukan permintaan pemulihan kepada Administrator Sistem penanggung jawab,
disertai justifikasi kebutuhan.

3. Eksekusi pemulihan pada lingkungan yang sesuai (produksi atau lingkungan
pemulihan sementara).

4. Verifikasi integritas data pasca-pemulihan sebelum layanan dinyatakan pulih.
5. Dokumentasikan proses pemulihan pada log insiden (lihat templat Lampiran C).
Kriteria Keberhasilan: RPO < 24 jam, RTO < [diisi sesuai kesepakatan organisasi.

Pengujian: Simulasi pemulihan (backup drill) dilakukan setiap enam bulan untuk
memverifikasi keandalan prosedur ini, sejalan dengan penekanan pengujian
pemulihan berkala pada Bab 8.

Riwayat Revisi: [diisi setiap kali dokumen diperbarui]
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Lampiran B — Templat Dokumentasi Konfigurasi Server

Templat berikut mengikuti format dokumen konfigurasi (baseline) yang telah dibahas pada
Bab 13, digunakan untuk mencatat parameter setiap server sebagai acuan audit dan
pemulihan.

Nama Server: [diisi sesuai hostname] Fungsi: [misalnya: Web Server Portal
Akademik] Sistem Operasi: [nama dan versi] Spesifikasi Sumber Daya: CPU /
RAM / Penyimpanan Konfigurasi Jaringan: Alamat IP, gateway, DNS Layanan
Terpasang: Daftar layanan aktif beserta versinya Skema Partisi/Volume: Rincian
partisi dan alokasi kapasitas (lihat Bab 5) Kebijakan Backup: Jadwal dan metode
backup yang diterapkan (lihat Lampiran A) Kontak Penanggung Jawab:
Nama/peran administrator penanggung jawab Riwayat Perubahan Signifikan:
Tanggal, deskripsi perubahan, dan penanggung jawab perubahan

Lampiran C — Templat Runbook Penanganan Insiden

Templat generik berikut dapat diisi ulang (fill-in-the-blank) untuk berbagai skenario insiden,
mengikuti anatomi runbook yang telah dibahas pada Bab 13.

Judul: Runbook Penanganan [nama skenario, mis. Gangguan Layanan Basis Data]
Tujuan: [siapa yang dipandu runbook ini — personel jaga, staf shift malam, dsb.]
Ruang Lingkup: [sistem/layanan mana yang tercakup]

Langkah Penanganan:

Verifikasi status layanan melalui [perintah/alat pemeriksaan status].
Periksa log kesalahan terbaru pada [lokasi log].
Jika [kondisi X], lakukan [tindakan korektif dasar] dan verifikasi hasilnya.

Jika masalah berlanjut setelah langkah 3, lakukan eskalasi kepada [nama/peran
penanggung jawab] melalui [kanal komunikasi].

5. Catat kronologi penanganan pada log insiden.

BN e

Kriteria Eskalasi: [kapan personel jaga harus berhenti mencoba menangani
sendiri]

Contoh Pengisian Lampiran C

Sebagai ilustrasi, berikut contoh runbook yang telah diisi berdasarkan skenario nyata,
melengkapi contoh serupa pada Bab 13:

Judul: Runbook Penanganan Kegagalan Layanan DNS Internal Tujuan: Memandu
staf jaga malam menangani gangguan resolusi nama domain internal sebelum
menghubungi administrator senior. Ruang Lingkup: Berlaku untuk server DNS
internal (bukan DNS publik/eksternal).

Langkah Penanganan:

1.  Verifikasi status layanan DNS melalui perintah pemeriksaan status pada server DNS.

2. Periksa log kesalahan pada berkas log layanan DNS untuk melihat pesan kegagalan
terbaru.

3. Jikalayanan berstatus berhenti, coba mulai ulang layanan DNS dan verifikasi dengan
menguji resolusi nama domain dari klien uji.

4. Jikaresolusi masih gagal setelah langkah 3, lakukan eskalasi kepada administrator
jaringan melalui saluran komunikasi darurat yang tercantum pada daftar kontak
internal.
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5. Catat waktu mulai gangguan, langkah yang telah dicoba, dan waktu eskalasi pada log
insiden.

Kriteria Eskalasi: Eskalasi wajib dilakukan apabila layanan tidak pulih dalam 15
menit setelah restart, atau apabila gangguan berdampak pada lebih dari satu
segmen jaringan sekaligus.

Lampiran D — Checklist Instalasi Server Baku

Checklist ringkas berikut merangkum delapan tahapan instalasi server yang telah dibahas
mendalam pada Bab 2, disajikan sebagai daftar periksa cepat.

o [J Berkas image sistem operasi (ISO) telah diverifikasi checksum-nya
o [] Skema partisi telah direncanakan (pisahkan sistem, data, dan log)
° [1 Media instalasi bootable telah disiapkan

o [J Bahasa, zona waktu, dan tata letak papan ketik telah dikonfigurasi sesuai standar
organisasi

o [] Mode instalasi minimal (Server Core/tanpa GUI) dipilih kecuali ada kebutuhan
khusus

o [J Kredensial akun administrator awal memenuhi kebijakan kata sandi yang kuat
o [ Sistem berhasil boot dan seluruh perangkat keras terdeteksi

o [] Alamat IP statis, gateway, dan DNS telah dikonfigurasi

o ] Sistem telah diperbarui ke versi paket terbaru yang stabil

o [J Zona waktu dan sinkronisasi NTP telah diaktifkan

o [ Firewall dasar telah dikonfigurasi mengikuti prinsip default deny

o [J Akun administratif non-root/non-default telah dibuat untuk operasi harian

o [J Agen pemantauan telah dipasang (jika organisasi menggunakan sistem
pemantauan terpusat)

o [J Seluruh parameter konfigurasi telah dicatat pada dokumentasi (lihat Lampiran B)
o [] Konvensi penamaan hostname telah diterapkan secara konsisten

Lampiran E — Kartu Referensi Cepat Teknis

Gambar berikut menghimpun empat kartu referensi cepat yang paling sering dibutuhkan
administrator sistem sehari-hari: notasi izin oktal Linux (Bab 3), perbandingan level RAID
(Bab 5), target ketersediaan/uptime (Bab 8), dan perbandingan metode backup (Bab 8).
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Kartu Referensi Cepat: Izin Oktal Linux

Tidak ada izin Ekszkusi zaja Tulis 533 Tulis & eksekusi Baca saja Baca & sksekus Baca & tulls Baca, tulls, eksekusi

Kartu Referensi Cepat: Level RAID

RAID O RAID 1 RAID 5 RAID 6
Striping Mirrcring Striping +Parity Striping +Farity ganda
Tanpa redundansi Toleranszl 1 disk gagal Toleranszi 1 dizk gagal Toleranal 2 disk gagal

min. 2 disk min. 2 disk min. 3 disk min. 4 disk

Kartu Referensi Cepat: Target Ketersediaan (Uptime)

99% g 99,99% 99,999%

= 3,65 haritahun + ahur + 52,6 menit/tahun + 5,3 menittahun

Kartu Referensi Cepat: Metode Backup

Full Incremental Differential

AT Perubahan se|ak backup Perubahan sefak tull
b s terakhir {apa pun) backup terakhir

Ukuran: Terbesar Ukuran: Terkecil Ukuran: Menengah
Pamulihan: Sederhana Pamulihan: Perlu rangkaian panuh Pemulihan: Perlu full + 1 diff

Kartu Referensi Cepat Teknis

Lampiran F — Panduan Pengembangan Studi Kasus Tambahan bagi
Dosen

Dosen pengampu dapat mengembangkan variasi studi kasus serupa Bab 15 dengan
mengganti konteks organisasi (misalnya rumah sakit, koperasi, kantor pemerintah daerabh,
atau usaha kecil menengah) sebagai bahan tugas kelompok pada pertemuan-pertemuan
terkait Sub-CPMK 2.1 hingga 2.4 dan Sub-CPMK 4.1-4.2, sesuai Rencana Pembelajaran
Semester.

Format tugas dapat mengikuti struktur yang sama dengan studi kasus Politeknik Nusantara
Jaya pada Bab 15:

1. Deskripsi organisasi dan kebutuhan — jumlah pengguna, jenis aplikasi kritis,
kondisi infrastruktur eksisting.

2. Analisis kebutuhan — inventarisasi sistem, identifikasi titik lemah, penetapan target
ketersediaan.

3. Usulan perencanaan infrastruktur — mengacu pada kerangka Bab 3,5, 8, dan 9
(manajemen akses, penyimpanan, backup, virtualisasi).

4. Rencana implementasi — tahapan mengikuti praktik terbaik Bab 2, 6, 10, dan 11.

5. Presentasi kelompok di kelas — menerapkan struktur presentasi teknis dan
translasi dampak bisnis pada Bab 14.

Beberapa variasi konteks organisasi yang dapat dipertimbangkan sebagai alternatif studi
kasus:

Fokus Pembelajaran yang
Konteks Organisasi Karakteristik Khas Ditekankan

Rumah sakit daerah Data sensitif (rekam medis), RAID redundan, RBAC ketat,
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Fokus Pembelajaran yang

Konteks Organisasi Karakteristik Khas Ditekankan

kebutuhan ketersediaan DRP

tinggi

Koperasi simpan pinjam Data keuangan nasababh, Manajemen akses, audit

skala kecil-menengah berkala
Kantor pemerintah daerah Layanan publik, Trade-off biaya vs
keterbatasan anggaran ketersediaan

Automasi, dokumentasi
ringkas namun efektif

Usaha kecil menengah
(UKM)

Sumber daya IT terbatas,
satu admin merangkap
banyak peran

Variasi konteks ini memungkinkan mahasiswa berlatih menerapkan kerangka analisis yang

sama pada situasi organisasi yang berbeda-beda, memperkuat kemampuan adaptasi yang
akan dibutuhkan dalam karier administrasi sistem yang sesungguhnya.

Lampiran G — Daftar Singkatan dan Akronim

Tabel berikut menghimpun singkatan dan akronim teknis yang digunakan sepanjang buku

ajar ini, disusun berurutan abjad sebagai rujukan cepat.

Singkatan Kepanjangan

ACE Access Control Entry

ACL Access Control List

BIA Business Impact Analysis

BNSP Badan Nasional Sertifikasi Profesi

CIA (Triad) Confidentiality, Integrity, Availability

CLI Command-Line Interface

DAC Discretionary Access Control

DHCP Dynamic Host Configuration Protocol

DNS Domain Name System

DNSSEC DNS Security Extensions

DORA Discover, Offer, Request, Acknowledge

DRP Disaster Recovery Plan

EOL End-of-Life

GUI Graphical User Interface

HA High Availability

[aaS Infrastructure as a Service

[aC Infrastructure as Code

ISO/IEC International Organization for
Standardization/International
Electrotechnical Commission

ITIL Information Technology Infrastructure
Library

KKNI Kerangka Kualifikasi Nasional Indonesia

LPIC Linux Professional Institute Certification

Buku Ajar Administrasi Sistem — Politeknik Negeri Padang

165



Singkatan

Kepanjangan

LSP
LTS
LV
LVM
MAC
MFA
MTBF
MTTR
NTP
PaaS
PID
PPID
PV
RAB
RAID
RBAC
RPO
RTO
SaaS
SNMP
SOpP
SSL/TLS

TCO
TTL
UID
VG
VM
VPN

Lembaga Sertifikasi Profesi
Long-Term Support

Logical Volume

Logical Volume Manager
Mandatory Access Control
Multi-Factor Authentication
Mean Time Between Failures
Mean Time To Repair
Network Time Protocol
Platform as a Service
Process ID

Parent Process ID

Physical Volume

Rencana Anggaran Biaya
Redundant Array of Independent Disks
Role-Based Access Control
Recovery Point Objective
Recovery Time Objective
Software as a Service

Simple Network Management Protocol
Standard Operating Procedure

Secure Sockets Layer/Transport Layer
Security

Total Cost of Ownership
Time to Live

User ID

Volume Group

Virtual Machine

Virtual Private Network
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PENYELARASAN BUKU AJAR DENGAN RPS DAN
RUBRIK PENILAIAN

Pendahuluan

Dokumen ini disusun untuk menyelaraskan buku ajar Administrasi Sistem dengan Rencana
Pembelajaran Semester (RPS) dan Rubrik Penilaian Per Pertemuan mata kuliah CEN3303
sebagaimana ditetapkan pada September 2026 oleh Ir. H. A. Mooduto, M.Kom. selaku dosen
pengampu, dengan Fitri Nova, S.ST., MT. selaku Ketua Program Studi D3 Teknik Komputer.
Penyelarasan ini memastikan bahwa setiap bab buku ajar tidak hanya menyampaikan materi
secara konseptual, tetapi juga menyediakan tugas/latihan yang sesuai bentuk penilaian
resmi (kuis individu, tugas individu, tugas kelompok, atau presentasi) beserta rubrik
penilaian tiga aspek yang identik dengan yang digunakan dosen pengampu dalam menilai
capaian Sub-CPMK setiap pertemuan.

Rantai keselarasan yang menjadi acuan digambarkan pada Gambar 1 — bergerak dari Capaian
Pembelajaran Lulusan (CPL), diturunkan menjadi Capaian Pembelajaran Mata Kuliah (CPMK),
dijabarkan menjadi Sub-CPMK per pertemuan, diajarkan melalui bab buku ajar yang relevan,
dan dievaluasi melalui bentuk serta bobot penilaian yang telah ditetapkan RPS.

Rantai Keselarasan (Constructive Alignment)

CPL CPMK o Sub-CPMK N Bab Buku Ajar Bentuk & Bobot
{4 capaian) {4 capaian) (14 capaian) (14 bab) Penilaian (RPS)

Setlap bab buky ajar secara exsplisit dirufuk ke satu Sub-CPMEK, satu CPL, dan satw bentuk/bobot penflaian resmi pada RPS

Gambar 1. Rantai Keselarasan CPL-CPMK-Sub-CPMK-Bab-Penilaian

Empat CPL yang dibebankan pada mata kuliah ini — CPL-2 (konsep teoretis dan analisis
kebutuhan), CPL-8 (perancangan dan pemeliharaan infrastruktur), CPL-11 (perangkat modern
dan sertifikasi), dan CPL-4 (komunikasi dan dokumentasi) — masing-masing berkontribusi
25% terhadap capaian mata kuliah melalui satu CPMK yang menaunginya. Gambar 2
merangkum komponen bobot yang membentuk Nilai Akhir Mata Kuliah.
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Komponen Bobot Nilai Akhir Mata Kuliah

30% 10%

Tugas per

Pertemuan Partisipasi

Dinilai kumulatif:
keaktifan, kehadiran,
kantribusi kerja kelompok

30%

uTs

{Pertemuan B}

30%

UAS
(Pertemuan 16)

Total: 100% — Nilai Akhir Mata Kuliah = Z (Bobot Komponen x Skor Komponen)

Gambar 2. Komponen Bobot Nilai Akhir Mata Kuliah

Peta Keselarasan Lengkap

Tabel berikut memetakan setiap bab buku ajar terhadap pertemuan RPS, Sub-CPMK, CPL,
bentuk penilaian resmi, dan bobotnya terhadap nilai akhir mata kuliah.

Pertemuan Bab Topik

Sub-
CPMK CPL

Bentuk
Penilaian

Bobot

1 Bab 1 Konsep Dasar
Administrasi
Sistem dan Peran
Administrator
Sistem

2 Bab 2 Instalasi dan
Konfigurasi Dasar
Sistem Operasi
Server

3 Bab 3 Manajemen
Pengguna, Grup,
dan Hak Akses

4 Bab 4 Manajemen
Proses, Layanan,
dan Penjadwalan
Tugas Otomatis

5 Bab 5 Manajemen
Penyimpanan dan
Sistem Berkas
pada Server

6 Bab 6 Konfigurasi
Layanan Jaringan
Dasar pada Server
(DNS, DHCP, Web

1.1

1.2

1.3

1.4

21

2.2

CPL-2

CPL-2

CPL-2

CPL-2

CPL-8

CPL-8

Kuis Individu
(lisan/tertulis)

Tugas Individu

Tugas
Kelompok

Tugas Individu

Kuis Individu

Tugas
Kelompok

2%

2%

2,5%

2,5%

2%

2,5%
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Sub- Bentuk
Pertemuan Bab Topik CPMK CPL Penilaian Bobot
Server)
7 Bab 7 Pemeliharaan dan 2.3 CPL-8 Presentasi 2%
Pemantauan Kelompok
(Monitoring)
Kinerja Server
9 Bab 8 Backup, Recovery, 2.4 CPL-8 Tugas Individu 2%
dan Manajemen
Ketersediaan
Layanan
10 Bab 9 Virtualisasi dan 31 CPL-11 Tugas 2,5%
Dasar Layanan Kelompok
Cloud Server
11 Bab 10  Automasi 3.2 CPL-11 Tugas Individu  2,5%
Administrasi
Sistem
Menggunakan
Scripting
12 Bab 11  Prosedur Standar 3.3 CPL-11 Tugas 2%
Operasi (SOP) dan Kelompok
Standar Mutu
Administrasi
Sistem Industri
13 Bab 12  Standar Sertifikasi 3.4 CPL-11 Tugas Individu 1,5%
Profesi
Administrasi
Sistem/Infrastruk
tur TI
14 Bab 13  Dokumentasi 4.1 CPL-4  Tugas Individu 2%
Teknis
Administrasi
Sistem
15 Bab 14  Presentasi 4.2 CPL-4  Presentasi 2%
Portofolio/Studi Individu
Kasus
Administrasi
Sistem
8 — Ujian Tengah 1.1- CPL-2, Ujian tertulis 30%
Semester (UTS) 2.3 CPL-8 komprehensif
16 — Ujian Akhir 2.4- CPL-8, Ujian 30%
Semester (UAS) 4.2 CPL-11, tertulis/studi
CPL-4 kasus
komprehensif
— — Partisipasi — — Penilaian 10%
(kumulatif partisipasi
sepanjang
semester)
Buku Ajar Administrasi Sistem — Politeknik Negeri Padang 169



Catatan: Bab 15 (Studi Kasus Administrasi Sistem) dan Bab 16 (Tinjauan Akhir dan Persiapan
Karier) pada buku ajar bersifat integratif/reflektif dan melengkapi capaian Sub-CPMK 4.1-4.2
secara menyeluruh, tidak terikat pada satu pertemuan RPS tertentu.

Bab 1 — Pertemuan 1: Konsep Dasar Administrasi Sistem dan Peran
Administrator Sistem

Sub-CPMK 1.1 | CPL-2 | Bentuk Penilaian: Kuis Individu (lisan/tertulis) | Bobot dalam
RPS: 2% dari nilai akhir mata kuliah

Tugas/Latihan Selaras RPS

Kuis individu (lisan/tertulis) dikerjakan pada awal/akhir sesi tatap muka, berdurasi singkat
(10-15 menit), tanpa membuka catatan.

1. Jelaskan definisi administrasi sistem menurut pemahaman Anda, serta sebutkan tiga
dimensi utamanya (teknis, manajerial, profesional) sebagaimana dibahas pada
Subbab 1.1.1.

2. Sebutkan dan jelaskan singkat lima pilar kualitas layanan TI yang menjadi acuan
administrasi sistem (Subbab 1.1.3).

3. Jelaskan perbedaan peran Junior System Administrator, System Administrator, dan
Senior System Administrator (Subbab 1.3.1).

4. Mengapa administrator sistem perlu memahami infrastruktur TI secara berlapis

(Subbab 1.4.1)? Berikan contoh singkat.

5.  Sebutkan dua tren utama administrasi sistem saat ini dan jelaskan dampaknya

terhadap kompetensi yang perlu dikuasai (Subbab 1.5).

Rubrik Penilaian

Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
Ketepatan 50% Tepat, Tepat, Sebagian Belum
Substansi/K lengkap, dengan tepat, namun mampu
onsep sistematis, kekurangan  kurang menjelaskan
(acuan Sub- disertai minor yang  lengkap atau /menerapka
CPMK 1.1) justifikasi tidak ada n secara
teknisyang  memengaru  kesalahan tepat sesuai
relevan hi substansi  prosedural capaian yang
dengan yang cukup dituntut
standar/pro memengaru
sedur baku hi hasil
industri
Kelengkapan 30% Lengkap, Cukup Kurang Tidak
& sistematis, lengkap dan  lengkap, lengkap dan
Sistematika runtut, sistematis, sistematika  tidak
Penyajian didukung sedikit belum tersusun
data/contoh  kekurangan sepenuhnya  sistematis
/referensi keruntutan runtut
relevan
Ketepatan 20% Tepat waktu, Tepatwaktu, Terlambat Tidak tepat
Waktu & aktif dan partisipasi (masih waktu
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Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
Partisipasi kontributif cukup aktif toleransi), dan/atau
Diskusi dalam partisipasi tidak
diskusi terbatas berpartisipa

Sl

Perhitungan skor pertemuan: Nilai Pertemuan = (Skor Aspek 1 x Bobotnya) + (Skor Aspek 2 x
Bobotnya) + (Skor Aspek 3 x Bobotnya). Kontribusi terhadap nilai akhir = 2% x (Nilai

Pertemuan/100).

Bab 2 — Pertemuan 2: Instalasi dan Konfigurasi Dasar Sistem Operasi

Server

Sub-CPMK 1.2 | CPL-2 | Bentuk Penilaian: Tugas Individu | Bobot dalam RPS: 2% dari
nilai akhir mata kuliah

Tugas/Latihan Selaras RPS

Tugas individu tertulis, dikumpulkan sebelum pertemuan berikutnya. Mahasiswa menyusun
dokumen prosedur, bukan sekadar menjawab pertanyaan naratif.

1.  Susunlah sebuah diagram alur (flowchart) prosedur instalasi sistem operasi server,
terdiri atas minimal delapan tahapan, mengacu pada Gambar 2.2. Gunakan kasus
instalasi web server Linux sebagai konteks.

2. Lengkapi diagram alur tersebut dengan checklist konfigurasi pasca-instalasi
(mengacu Gambar 2.3), sertakan justifikasi mengapa setiap langkah penting
dilakukan sebelum server terhubung ke jaringan produksi.

3. Bandingkan Linux Server dan Windows Server (Tabel 2.1), lalu rekomendasikan
pilihan yang sesuai untuk kasus organisasi yang Anda tentukan sendiri, disertai

alasan.

Rubrik Penilaian

Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
Ketepatan 50% Tepat, Tepat, Sebagian Belum
Substansi/K lengkap, dengan tepat, namun mampu
onsep sistematis, kekurangan  kurang menjelaskan
(acuan Sub- disertai minor yang lengkap atau /menerapka
CPMK 1.2) justifikasi tidak ada n secara
teknisyang  memengaru kesalahan tepat sesuai
relevan hi substansi ~ prosedural capaian yang
dengan yang cukup dituntut
standar/pro memengaru
sedur baku hi hasil
industri
Kelengkapan 30% Lengkap, Cukup Kurang Tidak
& sistematis, lengkap dan  lengkap, lengkap dan
Sistematika runtut, sistematis, sistematika  tidak
Penyajian didukung sedikit belum tersusun
data/contoh  kekurangan sepenuhnya  sistematis
/referensi keruntutan runtut
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Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
relevan
Ketepatan 20% Tepat waktu, Tepatwaktu, Terlambat Tidak tepat
Waktu & aktif dan partisipasi (masih waktu
Partisipasi kontributif cukup aktif toleransi), dan/atau
Diskusi dalam partisipasi tidak
diskusi terbatas berpartisipa

Sl

Perhitungan skor pertemuan: Nilai Pertemuan = (Skor Aspek 1 x Bobotnya) + (Skor Aspek 2 x
Bobotnya) + (Skor Aspek 3 x Bobotnya). Kontribusi terhadap nilai akhir = 2% x (Nilai

Pertemuan/100).

Bab 3 — Pertemuan 3: Manajemen Pengguna, Grup, dan Hak Akses

Sub-CPMK 1.3 | CPL-2 | Bentuk Penilaian: Tugas Kelompok | Bobot dalam RPS: 2,5%

dari nilai akhir mata kuliah

Tugas/Latihan Selaras RPS

Tugas kelompok (3-4 mahasiswa), dikerjakan dan dipresentasikan singkat pada sesi diskusi
kelas. Produk akhir berupa laporan tertulis kelompok.

1. Rancang skema manajemen pengguna dan grup untuk sebuah organisasi (tentukan
sendiri jenis organisasinya: sekolah, klinik, koperasi, dsb.) dengan minimal empat

grup berbeda, mengacu pada Tabel 3.2.

2. Tentukan model pengendalian akses (DAC/MAC/RBAC) yang paling sesuai untuk
organisasi tersebut, dengan justifikasi mengacu pada Tabel 3.1.

3. Susun kebijakan kata sandi dan prinsip least privilege yang akan diterapkan (Subbab
3.3.2-3.3.3), serta jelaskan bagaimana kelompok Anda akan mencegah fenomena
privilege creep (Subbab 3.6, Kasus 2).

Rubrik Penilaian

Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
Ketepatan 50% Tepat, Tepat, Sebagian Belum
Substansi/K lengkap, dengan tepat, namun mampu
onsep sistematis, kekurangan  kurang menjelaskan
(acuan Sub- disertai minor yang lengkap atau /menerapka
CPMK 1.3) justifikasi tidak ada n secara
teknisyang  memengaru kesalahan tepat sesuai
relevan hi substansi  prosedural capaian yang
dengan yang cukup dituntut
standar/pro memengaru
sedur baku hi hasil
industri
Kelengkapan 30% Lengkap, Cukup Kurang Tidak
& sistematis, lengkap dan  lengkap, lengkap dan
Sistematika runtut, sistematis, sistematika  tidak
Penyajian didukung sedikit belum tersusun
data/contoh  kekurangan  sepenuhnya
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Aspek Sangat Baik Cukup (55- Kurang (<

Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
/referensi keruntutan runtut sistematis
relevan

Ketepatan 20% Tepat waktu, Tepatwaktu, Terlambat Tidak tepat

Waktu & aktif dan partisipasi (masih waktu

Partisipasi kontributif cukup aktif toleransi), dan/atau

Diskusi dalam partisipasi tidak
diskusi terbatas berpartisipa

Sl

Perhitungan skor pertemuan: Nilai Pertemuan = (Skor Aspek 1 x Bobotnya) + (Skor Aspek 2 x
Bobotnya) + (Skor Aspek 3 x Bobotnya). Kontribusi terhadap nilai akhir = 2,5% x (Nilai

Pertemuan/100).

Bab 4 — Pertemuan 4: Manajemen Proses, Layanan, dan Penjadwalan
Tugas Otomatis

Sub-CPMK 1.4 | CPL-2 | Bentuk Penilaian: Tugas Individu | Bobot dalam RPS: 2,5% dari
nilai akhir mata kuliah

Tugas/Latihan Selaras RPS

Tugas individu tertulis berbasis studi kasus troubleshooting, dikumpulkan sebelum
pertemuan berikutnya.

1. Sebuah layanan web server tiba-tiba tidak dapat diakses pengguna. Uraikan langkah
troubleshooting sistematis yang akan Anda lakukan, mengacu pada keenam tahap
pada Gambar 4.3.

2. Tuliskan entri crontab yang menjalankan skrip pembersihan log setiap hari pukul

23.30, kemudian jelaskan makna tiap kolom mengacu pada Gambar 4.2.

3. Jelaskan bagaimana Anda akan mendeteksi dan menangani penumpukan proses
zombie pada server, mengacu pada Kasus 2 Bab 4.

Rubrik Penilaian

Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
Ketepatan 50% Tepat, Tepat, Sebagian Belum
Substansi/K lengkap, dengan tepat, namun mampu
onsep sistematis, kekurangan  kurang menjelaskan
(acuan Sub- disertai minor yang  lengkap atau /menerapka
CPMK 1.4) justifikasi tidak ada n secara
teknis yang =~ memengaru  kesalahan tepat sesuai
relevan hi substansi ~ prosedural capaian yang
dengan yang cukup dituntut
standar/pro memengaru
sedur baku hi hasil
industri
Kelengkapan 30% Lengkap, Cukup Kurang Tidak
& sistematis, lengkap dan  lengkap, lengkap dan
Sistematika runtut, sistematis, sistematika tidak
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Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
Penyajian didukung sedikit belum tersusun
data/contoh  kekurangan sepenuhnya  sistematis
/referensi keruntutan runtut
relevan
Ketepatan 20% Tepat waktu, Tepatwaktu, Terlambat Tidak tepat
Waktu & aktif dan partisipasi (masih waktu
Partisipasi kontributif cukup aktif toleransi), dan/atau
Diskusi dalam partisipasi tidak
diskusi terbatas berpartisipa

Sl

Perhitungan skor pertemuan: Nilai Pertemuan = (Skor Aspek 1 x Bobotnya) + (Skor Aspek 2 x
Bobotnya) + (Skor Aspek 3 x Bobotnya). Kontribusi terhadap nilai akhir = 2,5% x (Nilai

Pertemuan/100).

Bab 5 — Pertemuan 5: Manajemen Penyimpanan dan Sistem Berkas

pada Server

Sub-CPMK 2.1 | CPL-8 | Bentuk Penilaian: Kuis Individu | Bobot dalam RPS: 2% dari
nilai akhir mata kuliah

Tugas/Latihan Selaras RPS

Kuis individu (lisan/tertulis) durasi singkat, dilaksanakan pada awal/akhir sesi tatap muka.

1. Jelaskan perbedaan RAID 0, RAID 1, RAID 5, dan RAID 6 mengacu pada Gambar 5.1
dan Tabel 5.1.
2. Sebutkan tiga sistem berkas yang umum digunakan pada Linux dan satu keunggulan
masing-masing (Tabel 5.2).
3. Jelaskan tiga komponen LVM (Physical Volume, Volume Group, Logical Volume)
mengacu pada Gambar 5.2.
4. Jelaskan perbedaan soft limit, grace period, dan hard limit pada mekanisme kuota
penyimpanan (Gambar 5.3).

Rubrik Penilaian

Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
Ketepatan 50% Tepat, Tepat, Sebagian Belum
Substansi/K lengkap, dengan tepat, namun mampu
onsep sistematis, kekurangan  kurang menjelaskan
(acuan Sub- disertai minor yang  lengkap atau /menerapka
CPMK 2.1) justifikasi tidak ada n secara
teknis yang =~ memengaru  kesalahan tepat sesuai
relevan hi substansi ~ prosedural capaian yang
dengan yang cukup dituntut
standar/pro memengaru
sedur baku hi hasil
industri
Kelengkapan 30% Lengkap, Cukup Kurang Tidak
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Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
& sistematis, lengkap dan  lengkap, lengkap dan
Sistematika runtut, sistematis, sistematika  tidak
Penyajian didukung sedikit belum tersusun
data/contoh  kekurangan sepenuhnya  sistematis
/referensi keruntutan runtut
relevan
Ketepatan 20% Tepat waktu, Tepatwaktu, Terlambat Tidak tepat
Waktu & aktif dan partisipasi (masih waktu
Partisipasi kontributif cukup aktif toleransi), dan/atau
Diskusi dalam partisipasi tidak
diskusi terbatas berpartisipa

Sl

Perhitungan skor pertemuan: Nilai Pertemuan = (Skor Aspek 1 x Bobotnya) + (Skor Aspek 2 x
Bobotnya) + (Skor Aspek 3 x Bobotnya). Kontribusi terhadap nilai akhir = 2% x (Nilai

Pertemuan/100).

Bab 6 — Pertemuan 6: Konfigurasi Layanan Jaringan Dasar pada
Server (DNS, DHCP, Web Server)

Sub-CPMK 2.2 | CPL-8 | Bentuk Penilaian: Tugas Kelompok | Bobot dalam RPS: 2,5%

dari nilai akhir mata kuliah

Tugas/Latihan Selaras RPS

Tugas kelompok (3-4 mahasiswa). Kelompok menyusun rancangan konfigurasi tertulis
disertai diagram, dikumpulkan sebagai laporan kelompok.

1. Rancang skema konfigurasi DNS, DHCP, dan Web Server untuk studi kasus jaringan
kantor kecil (tentukan jumlah perangkat dan kebutuhan sendiri), dilengkapi diagram
topologi dan tabel alokasi alamat IP.

2. Jelaskan alur resolusi DNS untuk salah satu domain pada rancangan Anda, mengacu

pada Gambar 6.1.

3. Tentukan rentang alamat (pool), lease time, dan pengecualian alamat statis pada
rancangan DHCP Anda, mengacu pada Gambar 6.2 dan Subbab 6.3.3.

Rubrik Penilaian

Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
Ketepatan 50% Tepat, Tepat, Sebagian Belum
Substansi/K lengkap, dengan tepat, namun mampu
onsep sistematis, kekurangan  kurang menjelaskan
(acuan Sub- disertai minor yang  lengkap atau /menerapka
CPMK 2.2) justifikasi tidak ada n secara
teknis yang =~ memengaru  kesalahan tepat sesuai
relevan hi substansi ~ prosedural capaian yang
dengan yang cukup dituntut
standar/pro memengaru
sedur baku hi hasil
industri
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Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
Kelengkapan 30% Lengkap, Cukup Kurang Tidak
& sistematis, lengkap dan  lengkap, lengkap dan
Sistematika runtut, sistematis, sistematika tidak
Penyajian didukung sedikit belum tersusun
data/contoh  kekurangan  sepenuhnya  sistematis
/referensi keruntutan runtut
relevan
Ketepatan 20% Tepat waktu, Tepatwaktu, Terlambat Tidak tepat
Waktu & aktif dan partisipasi (masih waktu
Partisipasi kontributif cukup aktif toleransi), dan/atau
Diskusi dalam partisipasi tidak
diskusi terbatas berpartisipa

S1

Perhitungan skor pertemuan: Nilai Pertemuan = (Skor Aspek 1 x Bobotnya) + (Skor Aspek 2 x
Bobotnya) + (Skor Aspek 3 x Bobotnya). Kontribusi terhadap nilai akhir = 2,5% x (Nilai

Pertemuan/100).

Bab 7 — Pertemuan 7: Pemeliharaan dan Pemantauan (Monitoring)

Kinerja Server

Sub-CPMK 2.3 | CPL-8 | Bentuk Penilaian: Presentasi Kelompok | Bobot dalam RPS: 2%

dari nilai akhir mata kuliah

Tugas/Latihan Selaras RPS

Presentasi kelompok (3-4 mahasiswa), durasi 10-15 menit per kelompok, dilengkapi
slide/media presentasi dan sesi tanya jawab.

1.  Susunrencana pemantauan kinerja server (CPU, memori, disk, jaringan, layanan)
untuk studi kasus server yang kelompok Anda tentukan, mengacu pada Tabel 7.2.

2. Tentukan pendekatan pemantauan yang akan digunakan (agent-based/agentless)
beserta justifikasinya, mengacu pada Gambar 7.2.

3. Jelaskan strategi pemeliharaan preventif dan rencana perencanaan kapasitas
(capacity planning) untuk 12 bulan ke depan, mengacu pada Gambar 7.1 dan Gambar

7.3.

4. Presentasikan hasil rancangan kelompok Anda di depan kelas, siapkan jawaban atas
pertanyaan terkait implikasi biaya dan risiko.

Rubrik Penilaian

Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
Ketepatan 40% Tepat, Tepat, Sebagian Belum
Substansi/K lengkap, dengan tepat, namun mampu
onsep sistematis, kekurangan  kurang menjelaskan
(acuan Sub- disertai minor yang  lengkap atau /menerapka
CPMK 2.3) justifikasi tidak ada n secara
teknisyang  memengaru  kesalahan tepat sesuai
relevan hi substansi  prosedural capaian yang
dengan yang cukup
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Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
standar/pro memengaru  dituntut
sedur baku hi hasil
industri
Kelengkapan 30% Lengkap, Cukup Kurang Tidak
& sistematis, lengkap dan  lengkap, lengkap dan
Sistematika runtut, sistematis, sistematika  tidak
Penyajian didukung sedikit belum tersusun
data/contoh  kekurangan sepenuhnya  sistematis
/referensi keruntutan runtut
relevan
Kejelasan &  30% Jelas, Cukup jelas, Kurangjelas, Tidak
Efektivitas percayadiri, menjawab jawaban atas tersampaika
Komunikasi menjawab sebagian pertanyaan n jelas, tidak
Lisan pertanyaan besar kurang tepat mampu
tepat, media  pertanyaan menjawab
presentasi dengan tepat pertanyaan
efektif tepat

Perhitungan skor pertemuan: Nilai Pertemuan = (Skor Aspek 1 x Bobotnya) + (Skor Aspek 2 x
Bobotnya) + (Skor Aspek 3 x Bobotnya). Kontribusi terhadap nilai akhir = 2% x (Nilai
Pertemuan/100).

Bab 8 — Pertemuan 9: Backup, Recovery, dan Manajemen
Ketersediaan Layanan

Sub-CPMK 2.4 | CPL-8 | Bentuk Penilaian: Tugas Individu | Bobot dalam RPS: 2% dari
nilai akhir mata kuliah

Tugas/Latihan Selaras RPS

Tugas individu tertulis, dikumpulkan sebelum pertemuan berikutnya.

1.  Susun rencana strategi backup mengikuti prinsip 3-2-1 untuk sebuah server basis
data (tentukan skenario sendiri), mengacu pada Gambar 8.2.

2. Tentukan nilai RPO dan RTO yang realistis untuk skenario Anda serta jelaskan

alasannya, mengacu pada Gambar 8.1.

3.  Pilih tingkatan DR site (hot/warm/cold) yang paling sesuai untuk skenario Anda,
mengacu pada Gambar 8.3 dan Kasus 2 Bab 8 mengenai pentingnya BIA sebelum

memilih.

Rubrik Penilaian

Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
Ketepatan 50% Tepat, Tepat, Sebagian Belum
Substansi/K lengkap, dengan tepat, namun mampu
onsep sistematis, kekurangan  kurang menjelaskan
(acuan Sub- disertai minor yang  lengkap atau /menerapka
CPMK 2.4) justifikasi tidak ada n secara
teknis yang ~ memengaru  kesalahan tepat sesuai
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Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
relevan hi substansi ~ prosedural capaian yang
dengan yang cukup dituntut
standar/pro memengaru
sedur baku hi hasil
industri
Kelengkapan Lengkap, Cukup Kurang Tidak
& sistematis, lengkap dan  lengkap, lengkap dan
Sistematika runtut, sistematis, sistematika tidak
Penyajian didukung sedikit belum tersusun
data/contoh  kekurangan sepenuhnya  sistematis
/referensi keruntutan runtut
relevan
Ketepatan Tepat waktu, Tepatwaktu, Terlambat Tidak tepat
Waktu & aktif dan partisipasi (masih waktu
Partisipasi kontributif cukup aktif toleransi), dan/atau
Diskusi dalam partisipasi tidak
diskusi terbatas berpartisipa

S1

Perhitungan skor pertemuan: Nilai Pertemuan = (Skor Aspek 1 x Bobotnya) + (Skor Aspek 2 x
Bobotnya) + (Skor Aspek 3 x Bobotnya). Kontribusi terhadap nilai akhir = 2% x (Nilai

Pertemuan/100).

Bab 9 — Pertemuan 10: Virtualisasi dan Dasar Layanan Cloud Server

Sub-CPMK 3.1 | CPL-11 | Bentuk Penilaian: Tugas Kelompok | Bobot dalam RPS: 2,5%

dari nilai akhir mata kuliah

Tugas/Latihan Selaras RPS

Tugas kelompok (3-4 mahasiswa), hasil berupa laporan analisis tertulis kelompok.

1.  Analisis kebutuhan virtualisasi/cloud untuk pengelolaan infrastruktur organisasi
yang kelompok Anda tentukan, mengacu pada Subbab 9.1-9.2.

2. Tentukan model layanan cloud (IaaS/PaaS/SaaS) yang paling sesuai, mengacu pada

Gambar 9.2, dan jelaskan pembagian tanggung jawab yang dihasilkan.

3. Evaluasi apakah organisasi Anda lebih sesuai menggunakan on-premise, cloud publik,
atau hybrid cloud, mengacu pada Tabel 9.2 dan Gambar 9.3.

Rubrik Penilaian

Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
Ketepatan Tepat, Tepat, Sebagian Belum
Substansi/K lengkap, dengan tepat, namun mampu
onsep sistematis, kekurangan  kurang menjelaskan
(acuan Sub- disertai minor yang  lengkap atau /menerapka
CPMK 3.1) justifikasi tidak ada n secara
teknisyang  memengaru  kesalahan tepat sesuai
relevan hi substansi  prosedural capaian yang
dengan yang cukup
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Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
standar/pro memengaru  dituntut
sedur baku hi hasil
industri
Kelengkapan 30% Lengkap, Cukup Kurang Tidak
& sistematis, lengkap dan  lengkap, lengkap dan
Sistematika runtut, sistematis, sistematika  tidak
Penyajian didukung sedikit belum tersusun
data/contoh  kekurangan sepenuhnya  sistematis
/referensi keruntutan runtut
relevan
Ketepatan 20% Tepat waktu, Tepatwaktu, Terlambat Tidak tepat
Waktu & aktif dan partisipasi (masih waktu
Partisipasi kontributif cukup aktif toleransi), dan/atau
Diskusi dalam partisipasi tidak
diskusi terbatas berpartisipa

Sl

Perhitungan skor pertemuan: Nilai Pertemuan = (Skor Aspek 1 x Bobotnya) + (Skor Aspek 2 x
Bobotnya) + (Skor Aspek 3 x Bobotnya). Kontribusi terhadap nilai akhir = 2,5% x (Nilai

Pertemuan/100).

Bab 10 — Pertemuan 11: Automasi Administrasi Sistem Menggunakan

Scripting

Sub-CPMK 3.2 | CPL-11 | Bentuk Penilaian: Tugas Individu | Bobot dalam RPS: 2,5%

dari nilai akhir mata kuliah

Tugas/Latihan Selaras RPS

Tugas individu tertulis, dikumpulkan sebelum pertemuan berikutnya. Fokus pada rancangan
(bukan implementasi penuh), sesuai sifat mata kuliah teori.

1.  Susun rancangan skrip automasi sederhana (Bash atau PowerShell) untuk satu tugas
administrasi sistem rutin (misalnya pembersihan log atau pembuatan akun massal),
mengacu pada anatomi skrip Gambar 10.1.

2. Jelaskan komponen skrip Anda (variabel, parameter, struktur kontrol, fungsi,

penanganan kesalahan) sesuai kelima komponen pada Subbab 10.2.2.

3. Jelaskan bagaimana rancangan skrip Anda akan diuji sebelum diterapkan ke

produksi, mengacu pada siklus praktik terbaik automasi Gambar 10.3.

Rubrik Penilaian

Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
Ketepatan 50% Tepat, Tepat, Sebagian Belum
Substansi/K lengkap, dengan tepat, namun mampu
onsep sistematis, kekurangan  kurang menjelaskan
(acuan Sub- disertai minor yang  lengkap atau /menerapka
CPMK 3.2) justifikasi tidak ada n secara
teknis yang ~ memengaru  kesalahan tepat sesuai
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Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
relevan hi substansi ~ prosedural capaian yang
dengan yang cukup dituntut
standar/pro memengaru
sedur baku hi hasil
industri
Kelengkapan 30% Lengkap, Cukup Kurang Tidak
& sistematis, lengkap dan  lengkap, lengkap dan
Sistematika runtut, sistematis, sistematika tidak
Penyajian didukung sedikit belum tersusun
data/contoh  kekurangan sepenuhnya  sistematis
/referensi keruntutan runtut
relevan
Ketepatan 20% Tepat waktu, Tepatwaktu, Terlambat Tidak tepat
Waktu & aktif dan partisipasi (masih waktu
Partisipasi kontributif cukup aktif toleransi), dan/atau
Diskusi dalam partisipasi tidak
diskusi terbatas berpartisipa

S1

Perhitungan skor pertemuan: Nilai Pertemuan = (Skor Aspek 1 x Bobotnya) + (Skor Aspek 2 x
Bobotnya) + (Skor Aspek 3 x Bobotnya). Kontribusi terhadap nilai akhir = 2,5% x (Nilai

Pertemuan/100).

Bab 11 — Pertemuan 12: Prosedur Standar Operasi (SOP) dan Standar
Mutu Administrasi Sistem Industri

Sub-CPMK 3.3 | CPL-11 | Bentuk Penilaian: Tugas Kelompok | Bobot dalam RPS: 2%
dari nilai akhir mata kuliah

Tugas/Latihan Selaras RPS

Tugas kelompok (3-4 mahasiswa), hasil berupa draf dokumen SOP.

1.  Susun draf SOP untuk salah satu prosedur administrasi sistem (backup, penanganan
insiden, atau penambahan pengguna baru), mengikuti format tujuh komponen pada
Gambar 11.1.

2. Jelaskan tahap penyusunan SOP kelompok Anda mengacu pada siklus enam tahap
Gambar 11.2, termasuk rencana uji coba dan validasi.

3. Kaitkan draf SOP Anda dengan salah satu kerangka standar mutu (ITIL/ISO
27001/1S0 20000) pada Gambar 11.3, jelaskan relevansinya.

Rubrik Penilaian

Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
Ketepatan 50% Tepat, Tepat, Sebagian Belum
Substansi/K lengkap, dengan tepat, namun mampu
onsep sistematis, kekurangan  kurang menjelaskan
(acuan Sub- disertai minor yang  lengkap atau /menerapka
CPMK 3.3) justifikasi tidak ada n secara
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Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
teknis yang =~ memengaru  kesalahan tepat sesuai
relevan hi substansi ~ prosedural capaian yang
dengan yang cukup dituntut
standar/pro memengaru
sedur baku hi hasil
industri
Kelengkapan 30% Lengkap, Cukup Kurang Tidak
& sistematis, lengkap dan  lengkap, lengkap dan
Sistematika runtut, sistematis, sistematika tidak
Penyajian didukung sedikit belum tersusun
data/contoh  kekurangan sepenuhnya  sistematis
/referensi keruntutan runtut
relevan
Ketepatan 20% Tepat waktu, Tepatwaktu, Terlambat Tidak tepat
Waktu & aktif dan partisipasi (masih waktu
Partisipasi kontributif cukup aktif toleransi), dan/atau
Diskusi dalam partisipasi tidak
diskusi terbatas berpartisipa

Sl

Perhitungan skor pertemuan: Nilai Pertemuan = (Skor Aspek 1 x Bobotnya) + (Skor Aspek 2 x
Bobotnya) + (Skor Aspek 3 x Bobotnya). Kontribusi terhadap nilai akhir = 2% x (Nilai

Pertemuan/100).

Bab 12 — Pertemuan 13: Standar Sertifikasi Profesi Administrasi

Sisteml/infrastruktur TI

Sub-CPMK 3.4 | CPL-11 | Bentuk Penilaian: Tugas Individu | Bobot dalam RPS: 1,5%

dari nilai akhir mata kuliah

Tugas/Latihan Selaras RPS

Tugas individu tertulis, dikumpulkan sebelum pertemuan berikutnya.

1. Identifikasi skema sertifikasi profesi administrasi sistem yang relevan dengan minat
karier Anda (CompTIA Linux+, LPIC, atau lainnya), mengacu pada Gambar 12.1 dan

12.2.

2. Susun rencana kesiapan sertifikasi pribadi (target waktu, sumber belajar, metode
latihan) mengacu pada Subbab 12.3.

3. Jelaskan mengapa sertifikasi perlu dilengkapi kompetensi praktis, mengacu pada
Kasus 2 Bab 12 mengenai kesenjangan sertifikasi dan kompetensi praktis.

Rubrik Penilaian

Aspek Sangat Baik Cukup (55- Kurang (<

Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)

Ketepatan 50% Tepat, Tepat, Sebagian Belum

Substansi/K lengkap, dengan tepat, namun mampu

onsep sistematis, kekurangan  kurang menjelaskan

(acuan Sub- disertai minor yang  lengkap atau /menerapka
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Aspek Sangat Baik Cukup (55- Kurang (<

Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)

CPMK 3.4) justifikasi tidak ada n secara
teknisyang  memengaru  kesalahan tepat sesuai
relevan hi substansi  prosedural capaian yang
dengan yang cukup dituntut
standar/pro memengaru
sedur baku hi hasil
industri

Kelengkapan 30% Lengkap, Cukup Kurang Tidak

& sistematis, lengkap dan  lengkap, lengkap dan

Sistematika runtut, sistematis, sistematika  tidak

Penyajian didukung sedikit belum tersusun
data/contoh  kekurangan sepenuhnya  sistematis
/referensi keruntutan runtut
relevan

Ketepatan 20% Tepat waktu, Tepatwaktu, Terlambat Tidak tepat

Waktu & aktif dan partisipasi (masih waktu

Partisipasi kontributif cukup aktif toleransi), dan/atau

Diskusi dalam partisipasi tidak
diskusi terbatas berpartisipa

Sl

Perhitungan skor pertemuan: Nilai Pertemuan = (Skor Aspek 1 x Bobotnya) + (Skor Aspek 2 x
Bobotnya) + (Skor Aspek 3 x Bobotnya). Kontribusi terhadap nilai akhir = 1,5% x (Nilai

Pertemuan/100).

Bab 13 — Pertemuan 14: Dokumentasi Teknis Administrasi Sistem

Sub-CPMK 4.1 | CPL-4 | Bentuk Penilaian: Tugas Individu | Bobot dalam RPS: 2% dari

nilai akhir mata kuliah

Tugas/Latihan Selaras RPS

Tugas individu tertulis. Mahasiswa menyusun dokumen teknis nyata (bukan esai), sebagai

latihan langsung Sub-CPMK 4.1.

1.  Susun sebuah dokumen teknis administrasi sistem (pilih salah satu: dokumen
konfigurasi server atau runbook penanganan insiden) mengikuti format pada Gambar
13.1 dan anatomi Gambar 13.2.

2. Terapkan minimal tiga teknik penyusunan dokumentasi efektif pada Subbab 13.3.1
dalam dokumen yang Anda susun.

3. Jelaskan bagaimana dokumen Anda akan diperbarui ke depannya, mengacu pada
pendekatan dokumentasi terintegrasi Gambar 13.3.

Rubrik Penilaian

Aspek Sangat Baik Cukup (55- Kurang (<

Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)

Ketepatan 50% Tepat, Tepat, Sebagian Belum

Substansi/K lengkap, dengan tepat, namun mampu

onsep sistematis, kekurangan  kurang menjelaskan

(acuan Sub- disertai minor yang  lengkap atau /menerapka
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Aspek Sangat Baik Cukup (55- Kurang (<

Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)

CPMK 4.1) justifikasi tidak ada n secara
teknisyang  memengaru  kesalahan tepat sesuai
relevan hi substansi  prosedural capaian yang
dengan yang cukup dituntut
standar/pro memengaru
sedur baku hi hasil
industri

Kelengkapan 30% Lengkap, Cukup Kurang Tidak

& sistematis, lengkap dan  lengkap, lengkap dan

Sistematika runtut, sistematis, sistematika  tidak

Penyajian didukung sedikit belum tersusun
data/contoh  kekurangan sepenuhnya  sistematis
/referensi keruntutan runtut
relevan

Ketepatan 20% Tepat waktu, Tepatwaktu, Terlambat Tidak tepat

Waktu & aktif dan partisipasi (masih waktu

Partisipasi kontributif cukup aktif toleransi), dan/atau

Diskusi dalam partisipasi tidak
diskusi terbatas berpartisipa

Sl

Perhitungan skor pertemuan: Nilai Pertemuan = (Skor Aspek 1 x Bobotnya) + (Skor Aspek 2 x
Bobotnya) + (Skor Aspek 3 x Bobotnya). Kontribusi terhadap nilai akhir = 2% x (Nilai

Pertemuan/100).

Bab 14 — Pertemuan 15: Presentasi Portofolio/Studi Kasus

Administrasi Sistem

Sub-CPMK 4.2 | CPL-4 | Bentuk Penilaian: Presentasi Individu | Bobot dalam RPS: 2%

dari nilai akhir mata kuliah

Tugas/Latihan Selaras RPS

Presentasi individu, durasi 5-10 menit per mahasiswa, mempresentasikan portofolio/studi

kasus semester berjalan, dilengkapi slide dan sesi tanya jawab.

1.  Susun presentasi portofolio/studi kasus administrasi sistem Anda selama satu
semester, mengikuti struktur empat tahap pada Gambar 14.3.

2. Sertakan minimal satu contoh penerjemahan istilah teknis menjadi dampak bisnis,
mengacu pada pola Gambar 14.2.

3. Siapkan ringkasan eksekutif singkat (mengacu Gambar 14.1) sebagai pembuka

presentasi Anda.

4. Presentasikan di depan kelas dan jawab pertanyaan audiens dengan jelas dan percaya

diri.

Rubrik Penilaian

Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
Ketepatan 40% Tepat, Tepat, Sebagian Belum
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Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
Substansi/K lengkap, dengan tepat, namun mampu
onsep sistematis, kekurangan  kurang menjelaskan
(acuan Sub- disertai minor yang  lengkap atau /menerapka
CPMK 4.2) justifikasi tidak ada n secara
teknis yang =~ memengaru  kesalahan tepat sesuai
relevan hi substansi ~ prosedural capaian yang
dengan yang cukup dituntut
standar/pro memengaru
sedur baku hi hasil
industri
Kelengkapan 30% Lengkap, Cukup Kurang Tidak
& sistematis, lengkap dan  lengkap, lengkap dan
Sistematika runtut, sistematis, sistematika tidak
Penyajian didukung sedikit belum tersusun
data/contoh  kekurangan sepenuhnya  sistematis
/referensi keruntutan runtut
relevan
Kejelasan &  30% Jelas, Cukup jelas, Kurangijelas, Tidak
Efektivitas percaya diri, menjawab jawaban atas tersampaika
Komunikasi menjawab sebagian pertanyaan n jelas, tidak
Lisan pertanyaan  besar kurang tepat mampu
tepat, media  pertanyaan menjawab
presentasi dengan tepat pertanyaan
efektif tepat

Perhitungan skor pertemuan: Nilai Pertemuan = (Skor Aspek 1 x Bobotnya) + (Skor Aspek 2 x
Bobotnya) + (Skor Aspek 3 x Bobotnya). Kontribusi terhadap nilai akhir = 2% x (Nilai

Pertemuan/100).

Ujian Tengah Semester (UTS) — Pertemuan 8

Cakupan Materi: Sub-CPMK 1.1 s.d. 2.3 (Bab 1-7) | CPL Terkait: CPL-2, CPL-8 | Bobot
dalam RPS: 30% dari nilai akhir mata kuliah

UTS dilaksanakan dalam bentuk ujian tertulis komprehensif (esai/studi kasus), mencakup
seluruh materi Bagian I dan sebagian Bagian III buku ajar (Bab 1 hingga Bab 7), sesuai kisi-

kisi berikut.

Kisi-Kisi Soal UTS

No. Sub-CPMK Materi Acuan Bentuk Soal
1 1.1 Konsep dasar & lima  Esai singkat
pilar kualitas
layanan TI (Bab 1)
2 1.2 Prosedur instalasi Esai/diagram alur
sistem operasi
server (Bab 2)
3 1.3 Analisis kebutuhan Studi kasus

manajemen akses
(Bab 3)
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No. Sub-CPMK Materi Acuan Bentuk Soal

4 1.4 Troubleshooting Studi kasus
proses/layanan (Bab
4)

5 2.1 Manajemen Esai singkat
penyimpanan dan
RAID (Bab 5)

6 2.2 Konfigurasi Studi kasus
DNS/DHCP/Web rancangan
Server (Bab 6)

7 2.3 Pemeliharaan dan Esai/analisis

pemantauan kinerja
(Bab 7)

Contoh Soal Studi Kasus UTS

Sebuah instansi pendidikan berencana memperbarui server basis data sistem
informasi akademiknya yang sering mengalami penurunan kinerja pada masa
pengisian KRS. Berdasarkan pemahaman Anda terhadap Bab 1 hingga Bab 7:

a. Jelaskan konsep dasar dan pilar kualitas layanan TI apa yang paling relevan
dipertimbangkan pada kasus ini (Bab 1).

b.  Susun prosedur instalasi ulang server yang diusulkan, termasuk skema partisi (Bab 2
dan Bab 5).

c. Rancang skema manajemen akses untuk staf akademik yang akan mengelola server
tersebut (Bab 3).

d. Jelaskan bagaimana Anda akan memantau kinerja server pasca-pembaruan untuk
mencegah masalah serupa terulang (Bab 7).

Rubrik Penilaian UTS

Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
Ketepatan 60% Seluruh Sebagian Sebagian Sebagian
Jawaban butir besar butir butir tepat, besar butir
terhadap dijawab tepat, ada belum
Konsep/Pros tepat, kekurangan  kesalahan dijawab
edur (acuan mencermink minor pada  konsep/pros tepat
Sub-CPMK an beberapa edur yang
1.1s.d.2.3) penguasaan  konsep cukup

penuh memengaru

hi hasil

Kedalaman 25% Analisis Analisis Analisis Analisis
Analisis/Pe mendalam, cukup dangkal, tidak
mecahan argumentasi mendalam, argumentasi  disajikan/tid
Kasus teknis tepat, argumentasi kurang ak relevan

mempertimb memadai memadai

angkan

standar baku

industri
Sistematika  15% Runtut, Cukup Kurang Tidak
Penulisan terstruktur,  runtut dan runtut/terstr tersusun
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Aspek Sangat Baik Cukup (55- Kurang (<

Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)

Jawaban mudah terstruktur uktur sistematis
dipahami

Ujian Akhir Semester (UAS) — Pertemuan 16

Cakupan Materi: Sub-CPMK 2.4 s.d. 4.2 (Bab 8-14) | CPL Terkait: CPL-8, CPL-11, CPL-4 |
Bobot dalam RPS: 30% dari nilai akhir mata kuliah

UAS dilaksanakan dalam bentuk ujian tertulis/studi kasus komprehensif, mencakup
Bagian III (lanjutan), Bagian IV, dan Bagian V buku ajar (Bab 8 hingga Bab 14), sesuai kisi-kisi

berikut.

Kisi-Kisi Soal UAS

No. Sub-CPMK Materi Acuan Bentuk Soal

1 2.4 Backup, recovery, Studi kasus
RPO/RTO (Bab 8) rancangan

2 3.1 Virtualisasi dan Esai/analisis
dasar cloud (Bab 9)

3 3.2 Automasi Rancangan skrip
menggunakan
scripting (Bab 10)

4 3.3 SOP dan standar Draf dokumen
mutu (Bab 11) singkat

5 3.4 Standar sertifikasi Esai singkat
profesi (Bab 12)

6 4.1 Dokumentasi teknis  Ringkasan dokumen
(Bab 13)

7 4.2 Komunikasi dan Esai/translasi bisnis

Contoh Soal Studi Kasus UAS

presentasi teknis
(Bab 14)

Melanjutkan kasus pada UTS, server basis data instansi pendidikan tersebut kini
telah dipindahkan ke lingkungan virtual dengan mempertimbangkan opsi cloud
hibrida. Berdasarkan pemahaman Anda terhadap Bab 8 hingga Bab 14:

a.  Susun strategi backup dan recovery mengikuti prinsip 3-2-1 untuk server tersebut,

tentukan RPO/RTO yang sesuai (Bab 8).

b. Jelaskan pertimbangan pemilihan virtualisasi/cloud hibrida untuk kasus ini (Bab 9).
c.  Rancang skrip automasi sederhana untuk salah satu tugas administratif rutin pada

server ini (Bab 10).

Susun draf SOP singkat untuk salah satu prosedur operasional server ini (Bab 11).

e.  Susun ringkasan eksekutif (maksimal satu paragraf) untuk melaporkan hasil
pembaruan ini kepada pimpinan institusi yang tidak memiliki latar belakang teknis,
terapkan pola penerjemahan istilah teknis ke dampak bisnis (Bab 14).
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Rubrik Penilaian UAS

Aspek Sangat Baik Cukup (55- Kurang (<
Penilaian Bobot Aspek  (85-100) Baik (70-84) 69) 55)
Ketepatan 60% Seluruh Sebagian Sebagian Sebagian
Jawaban butir besar butir butir tepat, besar butir
terhadap dijawab tepat, ada belum
Konsep/Pros tepat, kekurangan  kesalahan dijawab
edur (acuan mencermink minor pada  konsep/pros tepat
Sub-CPMK an beberapa edur yang
2.4s.d.4.2) penguasaan  konsep cukup

penuh memengaru

hi hasil

Kedalaman 25% Analisis Analisis Analisis Analisis
Analisis/Pe mendalam, cukup dangkal, tidak
mecahan argumentasi mendalam, argumentasi  disajikan/tid
Kasus teknis tepat, argumentasi kurang ak relevan

mempertimb memadai memadai

angkan

standar baku

industri
Sistematika  15% Runtut, Cukup Kurang Tidak
Penulisan terstruktur, runtut dan runtut/terstr tersusun
Jawaban mudah terstruktur uktur sistematis

dipahami

Ringkasan Kontribusi terhadap Capaian CPL

Sebagaimana ditetapkan pada Rubrik Penilaian Capaian CPL, setiap tugas per pertemuan
berkontribusi tidak hanya terhadap nilai akhir mata kuliah, tetapi juga terhadap capaian
salah satu dari empat CPL secara agregat. Tabel berikut merangkum kontribusi tersebut.

CPL

CPMK

Instru

men

Bobot

Bab Terkait

Penilaian

Kontribusi CPL

CPL-2

CPL-8

CPL-11

CPL-4

CPMK-1

CPMK-2

CPMK-3

CPMK-4

Bab 1-4

Bab 5-8

Bab 9-12

Bab 13-14

Tugas/kuis
pertemuan 1-4;
porsi UTS
Tugas/kuis/
presentasi
pertemuan 5, 6,
7,9; porsi UTS
& UAS

Tugas
pertemuan 10-
13; porsi UAS
Tugas/
presentasi
pertemuan 14-
15; porsi UAS;
partisipasi

26%

26%

25%

23%
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Suatu CPL dinyatakan tercapai apabila mahasiswa memperoleh nilai capaian rata-rata
sekurang-kurangnya 70 (kategori Baik) pada seluruh instrumen yang memuat Sub-CPMK
dari CPL tersebut, mengikuti kriteria predikat berikut.

Interpretasi Ketercapaian
Predikat Rentang Nilai CPL
Sangat Baik 85-100 CPL tercapai dengan sangat
baik; seluruh Sub-CPMK
terpenuhi konsisten

Baik 70-84 CPL tercapai; sebagian besar
Sub-CPMK terpenuhi
Cukup 55-69 CPL cukup tercapai;

memerlukan penguatan
pada pembelajaran
berikutnya

Kurang <55 CPL belum tercapai;
diperlukan remediasi

Penutup

Penyelarasan pada dokumen ini memastikan bahwa setiap bab buku ajar Administrasi Sistem
tidak berdiri sendiri secara konseptual, melainkan terhubung langsung dengan mekanisme
evaluasi resmi yang telah ditetapkan dosen pengampu pada RPS dan kedua rubrik penilaian
(per pertemuan dan capaian CPL). Mahasiswa yang mengerjakan seluruh Tugas/Latihan
Selaras RPS pada dokumen ini — sesuai bentuk penilaian resminya masing-masing (kuis
individu, tugas individu, tugas kelompok, atau presentasi) — akan memiliki bukti kerja yang
siap dinilai langsung menggunakan rubrik yang identik dengan yang digunakan pada
pelaksanaan perkuliahan sesungguhnya, sekaligus membangun portofolio pembelajaran yang
koheren sepanjang satu semester.

Dosen pengampu dan tim penjaminan mutu Program Studi dapat menggunakan dokumen ini
sebagai instrumen tambahan dalam siklus evaluasi pembelajaran (SPMI/PPEPP), melengkapi
RPS dan kedua rubrik penilaian yang telah ditetapkan sebelumnya.
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